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Przekierowanie portow na NetiaSpot na przyktadzie GuildFTPd .

Konfiguracja przyktadowego serwera FTP

Na potrzeby serwera FTP uzyty program freeware GuildFTPd.

Konfiguracja zamyka sie w kilku krokach. Pierwszym jest utworzenie nowej grupy i uzytkownika.

GuildFTPd: Add * Edit user
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\g Pazzword, eesssse Cancel
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@ Mormal uzer Bdrniniztraton Anonynous

Copy paszword to clipboard after user create

Nastepnie dodania folderu, ktory bedzie widoczny dla tego uzytkownika jak réwniez nalezy nada¢ konkretne prawa

odczytu/zapisu/etc.

GuildFTPd: Add / Edit path O]

Local Pathy: | EHIEE Browse. .
irtual Path: .-"M.;.,ISiE.: Browsze |

Attributes Settings
i [¥] Read [¥] List Min Speed (KBps) |0 |
[T Wit [T Append Folder Limit (KB): O
I [7] Create [] Delete
ok | | Ccancl

Fath comments:

Nastepnie konieczne jest ustawienie naszego serwera w trybie Passive z ustawieniem adresu IP, ktéry mamy na
NetiaSpocie po stronie WAN oraz portow, ktérych ma uzywac serwer dla transportu plikow.

GuildFTPd options.. S|
| General | Server | Advanced seftings | Auto Ban | DDE |

Mote: You must restart server fully after changing the NIC setting.

MIC: List IPs 53 Al Incﬁming

Buffersize - Send: 153&1 Raceive: 'IEBEA

Alow FXP / Bounce attack: [¥] Incoming  [#] Qutgeing
| Passive mode |

Enable \ Disable: [ CustomP.]| [ Detect |
IP Address  Hostname  test hopto.org|

Port range: [ 20000 ::1&:1 20200 ::i

ok J[ Concel |
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Konfiguracja Netiaspot

Serwer dziata na standardowym porcie TCP 21 za NATem (juz w sieci lokalnej). Po stronie WAN serwer FTP dziata na
porcie 221. Kierujemy wiec ruch przychodzacy na port 221 na port 21 do sieci lokalnej.

Po zalogowaniu na NetiaSpot https://netiaspot.home wchodzimy w konfiguracje Ustugi -> Zapora sieciowa ->
Przekierowanie portu

Nowa regute dodajemy klikajgc PLUS.

Nastepnie wpisujemy adres IP naszego serwera FTP w sieci lokalnej (192.168.1.2), dodajemy protokét definiowany
przez uzytkownika - TCP: Port zrédtowy Dowolny, Port docelowy 221.

Nazywamy Ustuge jako np. FTP i klikamy OK.
Kierujemy tg regute na port 21. Harmonogram wedtug uznania.
Ostatecznie wyglada konfiguracja jak ponizej:

l Preeglad Inpw_zs'l!'d&w'i Udostepnione multimedia Pamiec zewngirna OON5 Dystrybucja adresow IP G

Zapora sieciowa

‘ = Przeglad | Kontrola dostepu fﬁ?"ﬁ_ﬂ DMZ Host | Viyzwalanie portow | Potaczenia | Filtrowanie zaawansowane | Logowanie
%~ Edytuj regute przekierowanie portow
F
Host lakalny
Nazwa Adres Dziatanie
Obiekt sizci 182.168.1.2 A
Protokot
Hazwa Porty Dziatanie
FTP TCP Dowalny - 221 3
Doda.. [=]
Przekaz na port: Diesl E[ .ﬂ
Harmonogram | jZa_\‘._lsze

I @OK ]I Q“ﬂuhu ”F‘ndstangEal

Przy takich ustawieniach juz mozna sie na serwer zalogowac, jednak nie wyswietli sie zaden folder po zalogowaniu.
Nalezy dodac jeszcze jedng regute do przekierowania.

Zakres portow jakie sg uzyte w konfiguracji serwera FTP nalezy przekierowac na te same porty w sieci lokalnej (w
trybie Passive potgczenie nawigzuje klient).

Wedtug domyslnej konfiguracji serwera FTP uzyty jest zakres portéw od 20000 do 20200 TCP i tak wyglada
konfiguracja.
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REEOM Zapora sieciowa [

Pamigé zewngtrzna  DONS  Dystrybucjs adreséw [P 36

Zapora sieciowa

" Przegiad | Kontrola dostepu ([ enen et el DMZ Host | Wy e portaw | Polg Filtrowanie 1 L
Edytuj regute przekierowanie portow
Host lokalny
Nazwa _ Adres Deiatanie
Obiekt sieci 192.168.1.2 AR
Protokot
Nazwa Porty Dzisianie
FTP transport TCP Dowolny -> 20000-20200 A 4
Dodaj
Przekat na port: | Takie same jak port praychodzacy lz‘ ||
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Po uaktywnieniu tej reguty mozna juz poprawnie zalogowac sie na serwer i pobieraé/wysytac pliki.

Dziekuje, Mitosz ©



