Problem z otwieraniem stron
Flash Player Update
— ztosliwe oprogramowanie
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Zainstalowatem Flash Player Update - strony w przegladarkach przestaty
poprawnie sie wyswietla¢. Co powinienem zrobic?

Jesli w ostatnich dniach zauwazytes w swojej przegladarce internetowej komunikat o potrzebie
zaktualizowania Flash do najnowszej wersji i zainstalowate$ sugerowanga wtyczke, Twoéj komputer
mogt zostac zainfekowany ztosliwym oprogramowaniem.

Komunikat o potrzebie aktualizacji wtyczki Flash w wiekszosci przypadkow wyswietla tres¢:

Flash Player Update!

It is recommended you update Flash
Player to the latest version to view this

page.

Please update to continue.

Zainstalowanie Flash Player Update mogto spowodowac zainstalowanie na Twoim komputerze
niechcianych programow, takich jak zbedne paski narzedziowe tzw. toolbars (np. Babylon Toolbar,

Delta Toolbar), oprogramowanie wyswietlajace reklamy tzw. adware (np. Yontoo, DealPly, CouponBuddy)
lub inne szkodliwe aplikacje.

Jak pozbyc¢ sie ztosliwego oprogramowania?

—

. Odinstaluj Flash Player Update:
W tym celu kliknij Start —> Panel Sterowania —> Dodaj/usui programy (podana ponizej $ciezka
moze nieznacznie sie rézni¢, w zaleznosci od systemu, na ktérym pracujesz). W panelu Dodaj/usun
programy wyszukaj te, ktére zainstalowates w dniu, kiedy pojawity sie problemy i wszystkie odinstalu;.
Jesdli wybrane programy nie daja sie catkowicie usuna¢ z dysku, wyprébuj program Revo Uninstaller.
Jedli w oknie Dodaj/usui programy nie mozesz odnalez¢ programéw potencjalnie odpowiedzialnych
za powstanie problemu, przejdz do punktu 2.

2. Usun ztosliwe oprogramowanie z poziomu przegladarki internetowej:
- Internet Explorer: -
Otworz przegladarke i w jej prawym goérnym rogu kliknij ikone 09 (w Windows XP — Narzedzia).
Nastepnie wybierz Opcje Internetowe. =
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W oknie Opcje Internetowe wybierz zaktadke Zaawansowane. Kliknij Resetuj.
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W oknie, ktére sie pojawi zaznacz Usun ustawienia osobiste. PotwierdZ wybor klikajgc Resetuj.
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=

!_\ Czy na pewno chcesz zresetowac wszystkie ustawienia
“== programu Internet Explorer?
Resetowanic obejmuje:
+ Wylacz paski narzedz i dodatki + Opcje zaawansowans
+ Domysine ustawienia przegladarki  + Ustawienia przegladania na
sied web kar tach
+ Ustawienia prywatnosa + Ustawienia wyskakujacych okienek
* Ustawienia zabezplaczen
[¥ Usuf ustawienia osobiste
Przywraca domysine ustawienia stron gldwnych, dostawcow wyszukiwania i
akceleratordw. Usuwa tymczasowe plikd internetowe, historie, pliki cookie,
informacje formularzy sieci Web, hasta oraz dane Filtrowania ActiveX i

ochrony przed sledzeniem,
Musisz ponownie uruchomic program Internet Explorer, aby zmiany zostaly
wprowadzone,
Jak zresetowanie wphynie na moj komputer? Resetuj | Anuluj I

Po zrestartowaniu sie przegladarki kliknij Zamknij w oknie potwierdzajgcym reset ustawier, a nastepnie
kliknij OK. Zamknij i ponownie otwérz Internet Explorer.



N ET I

- Mozilla Firefox
Otworz przegladarke i w jej lewym gérnym rogu kliknij Firefox —> Pomoc —> Informacje
dla pomocy technicznej.
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O programie Firefox

W nowo otwartym oknie wybierz Zresetuj program Firefox.
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Informacje o aplikacji
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Czy na pewno zresetowac program Firefox do stanu poczatkowego?
Firefox sprobuje zachowac nastepujace elementy:
Okna i karty
Historia i zakladki
Zapamietane hasla
Zapamietane dane formularzy
Ciasteczka
Firefox uruchomi sie ponownie i wszystkie inne rzeczy zostana usuniete.

Zresetuj program Firefox | Anuluj I

Po zresetowaniu sie przegladarki kliknij Zakoncz.
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- Google Chrome —
Otworz przegladarke i w jej prawym gornym rogu kliknij ==, a nastepnie Narzedzia
—> Rozszerzenia.
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I Sprawd: urzedzenia

W zaktadce Rozszerzenia usun (klikajac na ikone @) SmartBar, LyricsViewer, LyricXeeker,
Plus-HD 1.3, Browse2Save, WebCake 3.00, DownloadTerms 1.0, Allyrics, Feven 1.7,
LyricsWoofer, LyricsFan, SimpleLyrics lub jakiekolwiek inne nieznane programy.

3. Usun oprogramowanie wyswietlajace reklamy (adware):
Zalecamy instalacje programu AdwCleaner, ktory przeskanuje Twéj komputer i usunie zainfekowane
pliki. Po zainstalowaniu programu zamknij wszelkie programy i przegladarki i uruchom program.
W oknie programu kliknij Scan.
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http://general-changelog-team.fr/fr/downloads/finish/20-outils-de-xplode/2-adwcleaner
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Po zakoriczonym skanowaniu kliknij Clean, aby usuna¢ zainfekowane pliki — program automatycznie
zrestartuje Twoj komputer.
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4. Jesli po wykonaniu wszystkich opisanych w tej instrukcji krokéw Twéj komputer jest nadal
zainfekowany, wyprébuj kolejne programy:
np. Junkware Removal Tool, Malwarebytes Anti-Malware Free, HitmanPro.



