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1. Wstep

1.1. Geneza przewodnika

Internet otwiera przed uzytkownikami znacznie szersze niz dotychczas mozliwosci
dostgpu do ustug, rozrywki czy informacji stajac si¢ réwniez obok telefonii i ustug
pocztowych kolejnym powszechnym $rodkiem komunikacji. Na przestrzeni ostatnich lat
obserwowany jest w Polsce dynamiczny wzrost liczby uzytkownikdéw, zwiazany z rosnaca
swiadomoscia spoteczenstwa w zakresie korzysci wynikajacych z posiadania dostepu do sieci
internetowe;.

Rosnaca w szybkim tempie liczba uzytkownikow ustug szerokopasmowego dostepu do
internetu skutkuje zwigkszeniem konkurencji wsrdéd podmiotéw oferujacych ta ustuge.
Dostawcy ogoélnokrajowi i1 lokalni przescigaja si¢ w propozycjach oferujac przeptywnosci,
ktére maja szansg zaspokoi¢ oczekiwania coraz bardziej wymagajacych uzytkownikéw
indywidualnych oraz klientow biznesowych. Do zaostrzenia si¢ walki konkurencyjnej
przyczynita si¢ rowniez decyzja Prezesa Urzgdu Komunikacji Elektronicznej wprowadzajaca
oferte ramowa BSA' (ang. Bitstream Access), ktora umozliwia $wiadczenie ustugi dostepu do
internetu operatorom alternatywnym za posrednictwem infrastruktury kablowej nalezacej do
Telekomunikacji Polskiej, w wyniku czego, na poczatku 2007 roku mozliwosci w zakresie
nabywania dostgpu do internetu znacznie si¢ zwigkszyly. Dotychczasowy model dostgpu
uzytkownika, polegajacy na §wiadczeniu przez operatora tej ustugi za posrednictwem jedynie
wlasnej sieci dostgpowej przestat obowiazywac.

Potencjalny nabywca ustugi dostepu do internetu staje przed wyborem dostawcy ustugi
oraz konkretnego produktu z jego oferty. W praktyce czg¢sto okazuje sig, ze nie ma on wiedzy
wystarczajacej na swiadome podjgcie decyzji. Do swiadomego podjgcia decyzji powinien on
posiada¢ informacje o ograniczeniach technologii, w jakiej realizowany jest dostep do
internetu oraz wymagan aplikacji na parametry jako$ciowe transmisji danych.

W obliczu tych zmian na rynku uslug dostgpu do internetu, Urzad Komunikacji
Elektronicznej udostepnia zainteresowanym przewodnik opracowany przez zespot autorow z
Instytutu tacznos$ci, ktory przyblizy uzytkownikowi zagadnienia zwiazane z dostgpem do
internetu i ustugami $wiadczonymi w internecie.

1.2. Przeznaczenie przewodnika

Przewodnik przeznaczony jest dla 0sob i organizacji bedacych nabywcami ustugi dostepu
do internetu oraz planujacych zakup tej ushugi lub zmiang dotychczasowych warunkéw jej
Swiadczenia.

Celem przewodnika jest:

e wyjasnienie terminologii stosowanej do opisu uslug i technologii zwiazanych z

internetem.

e omowienie typowych parametrow ustugi dostepu do internetu, ktore sa deklarowane

przez dostawcow,

e omowienie mozliwosci i1 ograniczen zwigzanych z réznymi typami technologii

dostepowych do internetu,

! Oferta okre$lajaca ramowe warunki dostepu do lokalnej petli abonenckiej poprzez dostep do weztow sieci
telekomunikacyjnej TP na potrzeby sprzedazy ustug szerokopasmowe;j transmisji danych.



e omowienie ustug oferowanych wraz z ustuga dostepu do internetu z uwzglednieniem
konsekwencji wynikajacych z zachowania tajemnicy telekomunikacyjnej w
oferowanych ustugach,

e okreslenie wymagan typowych aplikacji uzytkownika, ktore wykorzystuja siec
internet (np. porty, adresacja NAT, inne).

1.3. Dostep do internetu
1.3.1. Internet

Internet oznacza ogdlnoswiatowa sie¢ wykorzystujaca do wymiany danych pomigdzy
uzytkownikami sieci wielu przedsigbiorcow telekomunikacyjnych. Oprocz —sieci
telekomunikacyjnych, internet tworza réwniez urzadzenia dolaczone do tych sieci i
wykorzystywane do §wiadczenia okreslonych ustug za posrednictwem internetu, jak np.
serwery WWW czy serwery poczty elektronicznej. Dane wysylane i1 odbierane przez
uzytkownika moga by¢ przesylane nie tylko w sieci dostawcy internetowego, lecz rowniez
poprzez sieci innych operatorow zaréwno w kraju jak i za granica. Sieci eksploatowane przez
operatorow i stuzace do wymiany ruchu internetowego sa ze soba potaczone bezposrednio lub
posrednio (poprzez sieci innych operatorow telekomunikacyjnych). W ten sposdb powstaje
globalna sie¢ ztozona z fragmentdw sieci poszczegdlnych operatoréw wraz z dotaczonymi do
nich uzytkownikami oraz ustugodawcami, dla ktéorych internet stanowi $rodek

wykorzystywany do $§wiadczenia swoich ustug klientom (Rys. 1).
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uzytkownicy
Internetu

Dostawca ustugi
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Internetu

Uzytkownik
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I FTP
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Rys. 1. Obszary dzialania dostawcow ustugi dostepu do internetu oraz dostawcow ustug Swiadczonych
za posrednictwem internetu

Utworzona w ten sposob globalna sie¢ posiadata poczatkowo struktur¢ hierarchiczna,
ktéra jeszcze nie tak dawno pokrywala si¢ z obszarami dziatania poszczegoélnych
przedsigbiorcow. Jednak obecnie coraz czgSciej granice te powoli si¢ zacieraja, poniewaz



przedsigbiorcy telekomunikacyjni kieruja swoja oferte do réznych grup odbiorcéw, wsrod
ktérych mozna wyr6zni¢ zaré6wno dostawcow ustugowych jak i odbiorcéw koncowych.
Jednak formalnie nadal mozna wyrdzni¢ trzy poziomy dostawcow internetu.

Najnizsza warstwe (tzw. Tier 3) tworza lokalni przedsigbiorcy telekomunikacyjni,
Swiadczacy ustugi uzytkownikom koncowym. Do grupy tej zaliczaja si¢ zaréwno sieci
osiedlowe, jak i lokalni przedsigbiorcy telekomunikacyjni dostarczajacy ustuge dostepu do
internetu na obszarze dzielnic, miast lub wigkszych regionéw. Do tej grupy naleza réwniez
przedsigbiorcy posiadajacy znacznie wigkszy udzial w krajowym rynku ustug. Ushugi
oferowane przez te podmioty czgsto obejmuja procz dostgpu do internetu rowniez inne ushugi
telekomunikacyjne.

Operatorzy ci, aby zapewni¢ swoim klientom dostgp do sieci internet czg¢sto musza
dzierzawi¢ tacza u co najmniej jednego operatora regionalnego (tzw. Tier 2). Przedsigbiorcy
ci (nalezacy do Tier 2) dysponuja wlasng infrastruktura sieciowa lub dzierzawia fragmenty
tworzace sie¢ szkieletowa na obszarze danego regionu lub nawet catego kraju. Dzigki temu
mozliwe jest przesytanie danych na znaczne odleglosci w obrgbie kraju.

Operatorzy ci $wiadcza ustugi nie tylko lokalnym dostawcom, lecz réwniez $rednim i
duzym przedsigbiorstwom oraz instytucjom wymagajacym laczy o znacznej przepustowosci.
Oferuja tez zazwyczaj ustugi dodatkowe, takie jak kolokacja (przechowywanie serwerow
klienta we wlasnej serwerowni). Operatorzy ci wymieniaja réwniez ruch pomig¢dzy wiasnymi
sieciami. Dostawcy regionalni (7ier 2) sa z kolei najczg$ciej klientami firm oferujacych
potaczenia migdzynarodowe (Tier 1).

Z biegiem czasu granice pomigdzy dostawcami internetu poszczegdlnych poziomoéw
zaczely sig zacierac 1 przedstawiona trzypoziomowa struktura ulegla sptaszczeniu, co objawia
si¢ m.in. tym, ze ustuge dostepu do internetu oferuja nie tylko lokalni dostawcy, lecz réwniez
dostawcy regionalni, co przektada si¢ na wzrost liczby konkurencyjnych ofert na rynku.

1.3.2. Ustuga dostepu do internetu

Usluga dostgpu do internetu polega na zapewnieniu uzytkownikowi koncowemu
dostepu do ustug swiadczonych w sieci internet za pomoca infrastruktury telekomunikacyjne;j
niezbgdnej do jej $wiadczenia. Ustuga ta charakteryzowana jest przeptywnoscia dla transmisji
danych w kierunku od i do abonenta. Wymagane jest wskazanie urzadzenia w sieci
przedsigbiorcy telekomunikacyjnego obstugujacego ruch uzytkownika, do ktérego transmisja
danych z wykorzystaniem protokolu IP ma miejsce z deklarowana przez dostawce
przeptywnoscia. Ponadto, ustuga ta jest charakteryzowana réwniez parametrami zaleznymi od
technologii dostgpu tzn. rodzajem interfejsu na styku uzytkownik - sie¢ i wynikajacymi stad
konsekwencjami (np. w odniesieniu do trybu transmisji)®.

Swiadczenie tej ushugi wiaze si¢ rowniez z koniecznoscia zapewnienia:
e uwierzytelnienia i autoryzacji uzytkownika,
e adresu IP (czasowego lub na state),
e ustug serwera DNS.

Dostawca ushlugi dostgpu do internetu to przedsigbiorca telekomunikacyjny
uprawniony do $wiadczenia ustug telekomunikacyjnych 1 $§wiadczacy ustugi dostepu do
internetu.

? Patrz: Zatacznik I. Opis technologii dostgpowych



1.3.3. Uzytkownik internetu

Uzytkownik nabywajac ustuge dostepu do internetu, uzyskuje mozliwos$¢ korzystania z
ustug $wiadczonych w sieci internet przez wszystkich dostawcoOw nie zwiazanych z
aktualnym dostawca. W tym celu uzytkownik powinien dysponowac¢ zestawem odpowiednich
aplikacji, dzigki ktorym moze korzysta¢ ze wspomnianych ustug (np. przegladarka
internetowa, komunikator, itd.).

Najpopularniejszymi ustugami §wiadczonymi za posrednictwem internetu s m.in.:

e dostep do stron WWW i innych ushug $wiadczonych za posrednictwem protokotu
HTTP i HTTPS (w tym handlu elektronicznego i bankowosci internetowe;j),
e poczta elektroniczna,
wymiana plikow (pomigdzy uzytkownikami lub pobieranie plikow z
dedykowanych serweréw FTP),
gry sieciowe (on-line),
Instant Messaging,
telefonia internetowa (wraz z telefonia video),
e ushugi strumieniowe (np. radio lub telewizja internetowa).

Nalezy podkresli¢, ze kazdy uzytkownik internetu moze by¢ rowniez dostawca ustugi w
sieci internet (np. publikujac tresci na stronie WWW lub udostepniajac pliki), jesli tylko
dysponuje odpowiednimi §rodkami sprzgtowymi, oprogramowaniem oraz wiedza (Rys. 1).

W ten wlasnie sposob realizowana jest idea globalnej i powszechnej sieci internet.

2. Oferta ustug dostepu do internetu
2.1. Wstep

Oferta ustug dostepu do internetu jest zréznicowana pod katem grup nabywcéw: klientéw
indywidualnych oraz klientéw biznesowych. Atrakcyjnos¢ oferty dostgpu do internetu
przeznaczonej dla pierwszej z wymienionych grup w znacznym stopniu zwiazana jest z cena
za ustuge. W stosunku do tej grupy uzytkownikow, dostawcy sa rowniez mniej sktonni do
zagwarantowania czasu usunigcia awarii czy tez zaoferowania dodatkowych opcji ushugi (jak
np. mozliwos$¢ przypisania tzw. publicznego adresu IP, patrz rowniez rozdziat 7).

O ile istotnym kryterium wyboru dostawcy dla pierwszej grupy odbiorcoOw jest cena
ustugi, o tyle druga z grup jest znacznie bardziej wymagajaca, poniewaz od wydajnej i
niezawodnej ustugi dostepu do internetu czgsto zaleza istotne interesy tych uzytkownikow.
W tym przypadku np. przerwa w $wiadczeniu uslugi moze oznacza¢ wymierne straty
finansowe. W zwiazku z tym oferta przeznaczona dla uzytkownikow firmowych zazwyczaj
uwzglednia mozliwo$¢ posiadania wyzszej dostgpnosci ushugi, czy nawet gwarantowanego
maksymalnego opdznienia pakietéw pomigdzy urzadzeniami dolaczonymi do sieci internet
przez tego samego dostawce.

2.2. Uzytkownicy indywidualni

Dzigki konkurencji na rynku dostawcow internetowych uzytkownicy indywidualni maja
do dyspozycji wiele sposobow na dotaczenie si¢ do ,,$wiatowej pajeczyny”. Od pewnego
czasu atrakcyjna alternatywa dla dostepu kablowego jest dostep bezprzewodowy (radiowy),
przy czym wykorzystywana jest zarowno transmisja w oparciu o systemy naziemne jak i
satelitarne. W wigkszo$ci przypadkdéw, niezaleznie od sposobu dostarczenia ushugi do
abonenta (przewodowo Ilub bezprzewodowo), wymagane jest umieszczenie u abonenta



urzadzenia odpowiedzialnego za konwersj¢ sygnatu do postaci, w ktérej moze by¢ on
dostarczony do komputera uzytkownika. Urzadzenie to okresla si¢ jako wyposazenie
uzytkownika CPE (ang. Customer Premises Equipment) lub modem — wyposazone jest w
interfejs’ umozliwiajacy dolaczenie do komputera (oznaczany dodatkowo nazwa LAN (Local
Area Network) oraz interfejs umozliwiajacy dotaczenie do sieci obejmujacych swoim
zasiggiem duzy obszar (WAN taczy najczesciej sieci miejskie lub mniejsze sieci rozlegte).

Nazwa modem jest obecnie czgsto wykorzystywana w odniesieniu do wszystkich
urzadzen petniacych funkcj¢ konwersji sygnatu na potrzeby transmisji danych bez wzgledu na
rodzaj technologii dostgpowej. Wciaz jednak dla modemow kablowych istotny jest podziat
na:

e modemy przeznaczone do transmisji danych w sieci PSTN/ISDN (coraz rzadziej
wykorzystywane ze wzgledu na niska przeplywnos¢),

e modemy szerokopasmowe realizujace t¢ sama funkcje w odniesieniu do dostgpu
szerokopasmowego.

Ze wzgledu na sposob potaczenia modemu z komputerem mozna wyrdzni¢ dwa rodzaje
modemow, wewngtrzne i zewngtrzne. Modemy wewngtrzne moga by¢ instalowane w
komputerze z wykorzystaniem ztaczy (slotoéw) ISA, PCI lub PCMCIA. W przypadku
modemow zewnetrznych, do potaczenia komputera z modemem najczesciej wykorzystywane
sa interfejsy: USB (ang. Universal Serial Bus) i Ethernet oraz w starszych rozwiazaniach
interfejsy RS-232.

Uzytkownicy indywidualni zazwyczaj wykorzystuja dostgp do sieci internet na
pojedynczym komputerze, natomiast potrzeba zapewnienia tej ustugi na kilku komputerach
wymaga rozdzielenia dostgpu do internetu na kilka stanowisk. W tym celu wykorzystywane
sa urzadzenia okreslane mianem routerow. Nie zawsze jednak dostawcy ustug zezwalaja
indywidualnym uzytkownikom na podzial tacza (powinno by¢ to wyraznie zaznaczone w
regulaminie $wiadczenia ustugi), w szczegolnosci dotyczy to udostgpniania sygnalu poza
lokal ustugobiorcy. Na rynku dostgpne sa rowniez oferty dostawcow, ktdérzy w ramach ustugi
dostarczaja rowniez router z funkcja bezprzewodowego dostepu. Dzigki niemu z dostepu do
internetu w obrgbie danego lokalu uzytkownika moze korzysta¢ jednocze$nie wiele osob
dysponujacych urzadzeniami wyposazonymi w karty Wi-Fi (np. laptopy, PDA, telefony IP i
inne).

2.3. Uzytkownicy biznesowi

Uzytkownicy biznesowi stawiaja zazwyczaj wyzsze wymagania ustudze dostgpu do
internetu, poniewaz w wielu przypadkach stanowi on podstawowe narzedzie komunikacji z
klientami, kontrahentami i petentami. Internet moze réwniez stanowi¢ narzedzie do
komunikacji pomi¢dzy oddziatami tej samej firmy w odleglych geograficznie lokalizacjach.
W ten sposéb moze stanowi¢ takze narzedzie komunikacji z pracownikiem, ktory zostat
oddelegowany lub pracuje w domu (telepraca). Sie¢ utworzona pomigdzy poszczegdlnymi
oddziatami w oparciu o internet okresla si¢ rOwniez mianem prywatnej sieci wirtualnej, VPN
(ang. Virtual Provate Network).

Taka sie¢ rozlegla jest rozwigzaniem efektywnym kosztowo, lecz jednoczesnie nie
gwarantujacym okreslonego poziomu uslug w relacji pomigdzy danymi lokalizacjami,
szczegolnie w przypadku ustugi dostgpu do internetu realizowanej za posrednictwem réznych
dostawcow ustugowych. Oznacza to, ze dostawca ustugowy nie gwarantuje jakosci ustug w
realizacji punkt-punkt, co rowniez moze prowadzi¢ do ograniczenia dostgpnosci

? Interfejs oznacza punkt potaczenia, zwykle pomigdzy elementami sprzgtowymi.



poszczegolnych lokalizacji w przypadku drastycznego obnizenia poziomu jakosci ushug
dostepu do internetu. W celu minimalizacji skutkow tego zjawiska wykorzystywane sa
topologie sieci uwzgledniajace nadmiarowo$¢ (tzw. redundancjg) taczy do internetu.
Zapewnienie redundancji laczy internetowych moze by¢ realizowane nastgpujacymi
metodami:
e podmiot eksploatujacy sie¢ rozlegla udostepnia jeden punkt dostepu do internetu
(w postaci bramy) dla uzytkownikéw swojej sieci, co wymaga alternatywnego
zapewnienia: wielu taczy do jednego dostawcy internetowego (wariant 1) lub
taczy do wielu dostawcow internetowych jednocze$nie (wariant 2),

e podmiot eksploatujacy sie¢ rozlegla udostepnia wiele punktéw dostgpu do
internetu (wiele bram) dla uzytkownikéw swojej sieci, co daje mozliwosé
dotaczenia kazdej bramy do jednego (wariant 3) lub wielu dostawcow
internetowych wariant 4 (zapewnienie lacza w obrgbie sieci korporacyjnej
realizowanej w oparciu o wlasne zasoby podnosi niezawodno$¢ dostepu do ustug
internetowych).

Topologie sieciowe obrazujace obie metody zapewniania redundancji wraz z
rozwigzaniami wariantowymi przedstawiono na rysunkach Rys. 2- Rys. 5.
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Sie¢ dostawcy
ustug dostepu do Internetu

Sie¢ dostawcy
ustug dostepu do Internetu

Lokalizacja 1 Lokalizacja 2

Sie¢ korporacyjna Sie¢ korporacyjna

Rys. 2. Wariant 1. Dostgp do sieci internet Rys.3. Wariant 2. Dostep do sieci internet realizowany
realizowany za poSrednictwem jednego wezla za posrednictwem dwéch wezlow sieci korporacyjnej
sieci korporacyjnej
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ustug dostepu
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Rys. 4-. Wariant 3. DOS“’ZP do sieci il}terne? Rys. 5. Wariant 4. Dostep do sieci internet zapewniany
zapewniany  przez dwoéch  dostaweow i przez dwoch  dostawcow i realizowany za

realizowany za posrednictwem jednego wezla pogrednictwem dwoch wezlow sieci korporacyjnej
sieci korporacyjnej
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W przypadku wykorzystania sieci internet do realizacji sieci VPN wykorzystywane sa
szyfrowane tunele, majace na celu zapewnienie poufnosci i integralno$ci przesytanych danych
pomigdzy polaczonymi lokalizacjami. Przyktadowy schemat potaczen w tego typu sieci VPN
przedstawiono na Rys. 6. Wiele korporacji daje réwniez mozliwo$¢ dotaczania do wlasnej
sieci korporacyjnej takze zdalnych pracownikow (np. na potrzeby telepracy). Oznacza to, ze
bezpieczny kanal wymiany informacji faczy stacj¢ robocza, wykorzystywana przez zdalnego
pracownika oraz macierzysta sie¢ (a $ci$lej koncentrator VPN).

Lokalizacja
uzytkownika

Firewall/Router @
kliencki

Lokalizacja
uzytkownika

Firewall/Router @

()

Lokalizacja
uzytkownika

@ Firewall/Router
Serwer VPN s po stronie serwera

L,
.

q

/.

/4

> 1

kliencki N

Rys. 6. Przykladowy schemat sieci VPN opartej na sieci internet

Pod wzgledem ztozono$ci i rodzaju ruchu wymienianego pomigdzy weztami, sieci VPN
dziela si¢ na sieci zapewniajace:
e potaczenie pomigdzy lokalizacjami w ramach sieci korporacyjnej, gdzie
usytuowane sa sieci lokalne danej korporacji,

dotaczenie pojedynczego uzytkownika (co jest wykorzystywane np. w celu
zapewnienia zdalnego dostepu pojedynczych uzytkownikow do zasobow
informatycznych przedsigbiorstwa).

Zapewnienie laczy pomigdzy rozproszonymi geograficznie lokalizacjami korporacji w
ramach sieci VPN moze by¢ oparte o ustugi transmisji danych dostawcy lub w oparciu o sie¢
internet. W poréwnaniu do sieci WAN tworzonych samodzielnie przez korporacje w oparciu
o dedykowane zasoby przedsigbiorcy telekomunikacyjnego (np. tacza dzierzawione) sieci
VPN stanowia rozwiazanie bardziej efektywne kosztowo przy elastycznym dopasowaniu do
potrzeb korporacji.

Sieci VPN moga rowniez zapewnia¢ zdalny dostep uzytkownikow do zasobow
informatycznych firmy. Ten typ dostgpu moze by¢ oferowany zaré6wno pracownikom
zdalnym jak i mobilnym oraz tym, ktorzy dostgp do wspomnianych zasobow chca mieé
zapewniony na zadanie (np. stali kontrahenci, biura ustugowe, itp.). Zakladajac, ze nie jest
konieczne zapewnienie stalego tacza (o okreslonej dostgpnosci) pomigdzy zdalnym
uzytkownikiem a weztem sieci korporacyjnej, uzytkownik moze wykorzysta¢ kazdy typ
dostepu do sieci internet, jaki jest mu oferowany przez dostawcg uslugowego, w celu
dotaczenia do sieci teleinformatycznej przedsigbiorstwa.
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3. Parametry ustugi dostepu do internetu

3.1. Definicje

Ocena jakosci ushugi dostgpu do internetu mozliwa jest z wykorzystaniem wskaznikow,
ktore przyjmowane sa do oceny jakosci w sieciach transmisji danych. Podstawowy zbior
parametréw jakosciowych ustugi obejmuje parametry, ktore wptywaja na wydajnos¢ usthugi
transmisji danych, oceniana przez uzytkownikéw gtéwnie pod katem komfortu korzystania z
serwisow internetowych. Jednocze$nie, z punktu widzenia uzytkownika komfort ten oznacza
roOwniez brak awarii, ktére uniemozliwiaja korzystanie z ustugi, stad istotne sa réwniez
parametry zwiazane z niezawodnos$cia infrastruktury, za pomoca ktdrej dostarczaja ja
odbiorcom. Pierwsza grupe wskaznikoOw tworza typowe parametry oceny jakosci ushug
transmisji danych, ktore zostaly zestawione ponize;j:

Przeplywnosé
(przepustowos¢)

Opoznienie
pakietu

Z ang. Troughput, oznacza zdolno$¢ kanalu do przenoszenia informacji binarnej,
wyrazona liczbowo okresla, ile bitow danych mozna przestaé w ciagu jednej
sekundy przez medium transmisyjne. Przeptywnos$¢ jest wyrazana w bitach na
sekundg (b/s, kb/s, Mb/s, Gb/s).

W przypadku dostgpu do internetu, przeptywno$¢ nalezy rozumie¢ jako ilo§¢
danych przenoszonych za pomoca protokotu IP w ciagu jednej sekundy.
Przeptywnos$¢ ta moze by¢ mniejsza od przeptywnosci binarnej tacza
dostgpowego.

W  odniesieniu do mozliwosci transmisyjnych dostgpnego medium czgsto
stosowanym terminem jest réwniez pasmo (ang. Bandwidth). Pomimo, ze
telekomunikacyjne korzenie tego terminu odnosza si¢ do zakresu czgstotliwosci,
w ktorych odbywa sig przesylanie sygnatu, to w odniesieniu do sieci transmisji
danych terminy przeptywnos$¢, przepustowos¢ i pasmo (szeroko$¢ pasma) sa ze
soba utozsamiane.

Czas niezbedny na przesltanie pakietu z punktu A do punktu B w sieci.
Przyczyna opo6znienia moze by¢ np. przebywanie pakietu w buforach urzadzen
sieciowych jak i przetwarzanie informacji zawartych w pakiecie. Nalezy
pamigtac, ze opoznienia, jakim ulega pakiet w zwiazku z tymi zjawiskami
sumuja si¢ i moga w rezultacie negatywnie wptywa¢ na jako$¢ ushug
swiadczonych za posrednictwem internetu, a co za tym idzie na komfort
korzystania z nich. Efekt ten w szczegdlny sposob dotyczy aplikacji
interaktywnych, takich jak VolP, wideokonferencja czy gry sieciowe.

Definicja oraz sposdb wyznaczania wartosci opdznienia pakietu zostal opisany
w dokumencie IETF RFC 2679.

Niekiedy parametr ten bywa mylony z innym parametrem — czasem odpowiedzi
(RTD, Round Trip Delay), bedacym wskaznikiem, ktoérego warto$¢ jest
dostarczana m.in. przez narzgdzia systemowe, takie jak np. program ping. Czas
odpowiedzi to z kolei taczny czas niezbgdny na przestanie tzw. pakietu zadania z
punktu A do punktu B, a nastgpnie tzw. pakietu odpowiedzi w przeciwnym
kierunku, czyli z punktu B do punktu A. Nalezy tutaj podkresli¢ roznice
pomigdzy dwoma omoéwionymi wskaznikami, poniewaz opdznienie pakietu
uwzglednia czas ,,podrozy” pakietu tylko w jedna strong (stad czesto spotykane
okre$lenie anglojezyczne One-way Delay), natomiast czas odpowiedzi
(okreslany anglojezycznym terminem Round Trip Time) uwzglednia tacznie dwa
etapy ,,podrézy”.
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Zmienno$¢
opoOznienia
pakietu,
(okreslana tez
jako jitter lub
wariancja
opo6znienia
pakietu)

Wspélezynnik
utraty pakietow

Wskaznik ten okreslany rowniez jako rozrzut op6znien jest pochodna opdznienia
pakietu. Jego warto$¢ jest zwiazana ze zjawiskiem przybywania pakietow w
nierownych odstgpach czasowych, co zwigzane jest m.in. z mozliwoscia
transmitowania pakietow réznymi drogami w sieci czy tez przetrzymywaniem
pakietow w kolejkach na poszczegélnych urzadzeniach sieciowych. Jedynie w
idealnych warunkach pakiety przybywaja do odbiornika w rownych odstepach
czasu 1 wowczas wartos¢ omawianego parametru wynosi 0 ms, w przeciwnym
wypadku odstepy te nie sa rowne (warto$¢ wigksza od 0 ms). Podobnie jak w
przypadku opo6znien, réwniez jitter wywiera niekorzystny wplyw na jakos$c
ustug interaktywnych i multimedialnych.

Definicja tego parametru jest zawarta w dokumencie IETF RFC 3393.

Wskaznik ten jest wyrazony procentowo liczba utraconych pakietow w
odniesieniu do catkowitej liczby pakietow transmitowanych w jednym kierunku
pomigdzy punktem A i punktem B. Jako pakiety utracone uznawane sa nie tylko
pakiety, ktore nigdy nie dotarty do punktu B, lecz rowniez pakiety uszkodzone
lub takie, ktéore w wyniku fragmentacji w punkcie A, nie mogly zostaé
poprawnie odtworzone w punkcie B, a nawet te, ktorych czas transmisji
znacznie przekroczyt Sredni czas transmisji obserwowany pomigdzy tymi
punktami. Parametr ten zostat zdefiniowany w dokumencie IETF RFC 2680.

Obok grupy parametrow opisujacych jakos¢ ustugi, wptyw na komfort z jej korzystania
ma réwniez niezawodno$¢ jej dostarczania. Jest ona opisywana przez szereg parametrow,
ktoére podobnie jak w poprzednim przypadku nie zawsze znajduja zastosowanie przy ocenie

jakosci dostgpu

do internetu. Jak wspomniano, czynniki niezawodno$ciowe odgrywaja

szczegblng rolg w przypadku ustug §wiadczonych przez przedsigbiorcg na rzecz odbiorcéw
komercyjnych. W dalszym ciaggu opracowania zamieszczono zestawienie typowych
wskaznikow wykorzystywanych do definiowania gwarancji jakosci uslug w sieciach
transmisji danych:

Czas pomiedzy
awariami

Czas
powiadomienia
0 planowanym
wylaczeniu
lacza z obshugi

Czas reakcji

Czas usunigcia
awarii

Odstep czasu pomiedzy wystapieniem kolejnych awarii

Odstep czasu pomigdzy zgloszeniem do nabywcy ustug planowanego wstrzymania
s$wiadczenia ustugi na taczu WAN (spowodowanego przerwa techniczng) a
zaprzestaniem jej $§wiadczenia. Dostawca ustugi jest zobowigzany powiadomié
komoérke odpowiedzialna za obstuge sieci WAN po stronie nabywcy ustug o
planowanym wstrzymaniu §wiadczenia ushugi (5 dni roboczych).

Odstep czasu pomigdzy zgloszeniem awarii przez uprawnionego przedstawiciela
nabywcy a odpowiedzia stuzb utrzymania sieci dostawcy rownoznaczng z
rozpoczeciem procedury naprawczej lub wyjasniajacej. Zgloszenie awarii jest
rownoznaczne z utworzeniem karty problemu dla tej awarii.

Odstgp czasu pomiedzy chwila zgloszenia wystapienia awarii do chwili
przywrocenia funkcjonowania ustugi do stanu sprzed wystapienia awarii.
Stosowane sa rowniez terminy: maksymalny i1 $redni czas usunigcia awarii
odnoszace sig odpowiednio do najdtuzszego zadeklarowanego
(nieprzekraczalnego) czasu, w ktérym awaria powinna zosta¢ usunigta oraz
warto$ci $redniej arytmetycznej czasOw usunigcia awarii.
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Dostepnosé Warto$¢ tego wskaznika to wyrazona procentowo suma godzin w ciagu okresu

ushugi rozliczeniowego, podczas ktorych ustuga dziatata bez wystapienia awarii.
Dostepnos$¢ ustugi definiowana jest jako 100% pomniejszone o wyrazony w
procentach stosunek sumarycznego czasu liczonego w minutach, w ktérym ustuga
nie byta dost¢pna w danym okresie do catkowitej liczby minut w okresie, w ktorym
parametr ten jest mierzony (np. 1 rok = 365 dni, 1 miesiac = 720 godzin).
Zalezno$¢ te okresla wzor:

t
D =100%*(1-—
o (=)

gdzie:

D — dostepnos¢ ustugi,

T — liczba godzin w monitorowanym przedziale czasowym,

t — skumulowana liczba minut niedostgpno$ci ustugi w monitorowanym przedziale
czasowym.

W przypadku klientdow biznesowych znacznie bardziej uzytecznym parametrem
jest dostepnos$é ustugi w godzinach stluzbowych, ktéra stanowi wyrazona
procentowo dostgpnos¢ eksploatowanych uslug w trakcie wykonywania przez
obsluge dostawcy ushug lub upowazniony przez niego podmiot czynnosci
utrzymaniowych polegajacych na rekonfiguracji taczy dostgpowych w trakcie jej
funkcjonowania w godzinach stuzbowych (tj. np. pon. pt. w godz. 8.00 - 18.00).

3.2. Odpowiedzialnosé dostawcy

Obie grupy wskaznikow, zarowno jakosciowych jak i niezawodno$ciowych, sa stosowane
do opisu jako$ci ushug transmisji danych, natomiast dostep do internetu jest szczegdlnym
przypadkiem takiej ushlugi, ktéra umozliwia wymiang danych pomigdzy komputerami
dotaczonymi do ,,sieci” utworzonej w oparciu o infrastruktur¢ wielu operatoréw. W zwiazku z
tym nie jest mozliwe zagwarantowanie przez operatora priorytetowego traktowania danych
wymienianych przez okreslone aplikacje (np. telefoni¢ internetowa) na catej drodze, ktora
pokonuja pakiety, poniewaz wymagatoby to wymuszenia stosowana tych samych regut na
wszystkich dostawcach internetu $wiecie. W rezultacie dla uzytkownika oznacza to, ze w
sieci internet nie sa stosowane mechanizmy gwarantowania jakosci ustug.

Kazdy z dostawcow ustugi moze natomiast zagwarantowac tylko te parametry, na ktore
ma wptyw. Do podstawowych parametrow w tym przypadku nalezy najczesciej przeplywnosé
dla dostgpu do sieci oraz parametry zwiazane z utrzymaniem infrastruktury zapewniajacej
dostep do internetu (m.in. ciagto$¢ dostarczania ustugi - dostepnos¢ ustugi). Dostawca moze
zapewni¢ réwniez okre$lona maksymalna warto$¢ innych parametrow jako$ciowych (np.
opoznienia czy wspotczynnika utraty pakietow), lecz jedynie w obrebie zarzadzanej przez
siebie infrastruktury sieciowej. Podsumowujac, uzytkownik musi mie¢ $wiadomos$é, ze
dostawca ustug dostepu do internetu nie bierze na siebie odpowiedzialno$ci za zapewnienie
parametréw jakosciowych w ramach sieci internet, poniewaz zagwarantowanie okreslonych
wartosci parametréw jakosciowych na catej drodze, jaka przebywaja pakiety danych, nie jest
mozliwe.

Uzytecznos¢ wskaznikow takich jak opoznienie, zmienno$¢ (wariancja) opoznienia oraz
wspotczynnik utraty pakietdow w przypadku catej sieci internet pozostaje istotna ze wzgledu
na oceng jakosci internetu jako warstwy transportu danych na potrzeby aplikacji. Wskazniki
te mozna traktowac¢ jako punkt odniesienia dla pomiaréw na wlasne potrzeby, np. po to, aby
poréwnac aktualne warunki w sieci z warunkami, ktéore mialy miejsce w innym czasie.
Rowniez przeptywno$¢ mierzona za pomoca narzgdzi dostgpnych w internecie moze roéznié
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si¢ od warto$ci widniejacej na umowie o §wiadczenie ushugi ze wzgledu na fakt, ze serwery
biorace udzial w tych pomiarach czgsto dolaczone sa za posrednictwem sieci innych
operatorow.

Jak wspomniano, podstawowym parametrem wydajnosciowym ustugi dostepu do
internetu jest przeplywnos¢ tacza dostgpowego. Jesli nie zaznaczono inaczej, parametr ten
odnosi si¢ do mozliwos$ci przesytania danych protokotu IP na taczu pomigdzy modemem (na
Rys. 7 oznaczonym jako CPE), do ktérego dotaczony jest komputer uzytkownika oraz
routerem szerokopasmowym dostawcy internetowego. Podstawowa jednostka przeptywnosci
na taczu jest bit na sekundg (oznaczany jak b/s), jednak jednostka ta jest na tyle mata, ze
oferowane ustugi dostepu szerokopasmowego do internetu sa opisywane z wykorzystaniem
jednostek odpowiednio tysiac lub nawet milion razy wigkszych, czyli przeptywnos$¢ wyrazana
jest odpowiednio w kilobitach lub megabitach na sekunde (odpowiednio kbit/s lub kb/s 1
Mbit/s lub Mb/s).

Lokalizacja Sie¢ Sie¢ operatora
abonenta dostepowa dostarczajacego ustuge
Urzadzenie dostepu
do ustug
szerokopasmowych
) Sie¢
] erato operatora

CPE (np..
Modem ADSL)

-

Deklaracia maksymalnego pasma

Rys. 7. Zakres odpowiedzialno$ci dostawcy dostepu do internetu za parametry oferowanej ushlugi

Innymi slowy parametr ten oznacza maksymalna mozliwa do osiagnigcia ,,szybko$¢”
przesytania danych protokolu IP na laczu dostgpowym. Szybkos¢ ta przektada si¢ na czas
pobierania strony WWW, zalacznika do wiadomosci poczty elektronicznej, pobierania pliku,
itp. Nalezy pamigtaé, ze dostawca internetowy dla poszczegdlnych opcji ushugi okresla
zawsze dwie wartoSci przeptywnosci: z sieci do komputera uzytkownika (okreslany tez
kierunkiem ,,w dot sieci” lub angielskim terminem downlink) oraz w przeciwnym kierunku,
czyli od komputera uzytkownika do sieci internet (okreslany odpowiednio kierunkiem ,,w
gorg sieci” lub anglojezycznym terminem uplink). Rozréznienie dwoéch kierunkow transmisji
ma w przypadku szerokopasmowego dostgpu do internetu znaczenie, poniewaz
charakterystyka eksploatacji tej ustugi pokazuje, ze wigksze porcje danych sa pobierane z
sieci, niz do niej transmitowane. Regula ta dotyczy przede wszystkim uzytkownikow
indywidualnych, natomiast w przypadku uzytkownikéw biznesowych jest to uzaleznione od
celu, w ktorym wykorzystywany jest dostep do internetu. W wigkszosci przypadkow
oferowane na rynku ustugi dostgpu do internetu wspieraja taki profil ruchu zapewniajac
asymetryczny podzial przeptywnosci tj. wigksza przeptywnos¢ do uzytkownika oraz mniejsza
w kierunku przeciwnym, czyli od uzytkownika do sieci internet. Zazwyczaj przeptywnos¢ ,,w
gore” jest ok. czterokrotnie wigksza od przeptywnosci ,,w dot” sieci.
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Ze wzgledu na wydajno$¢ sieci oraz optymalizacj¢ kosztow, dostawca ustugi decyduje si¢
na zapewnienie deklarowanej przeplywnosci na omawianym odcinku sieci, wiedzac, ze
zasoby sieci sa wspoldzielone pomigdzy wielu uzytkownikow. Tym samym dopuszcza on
sytuacje, w ktorych wielu jednoczesnie korzystajacych z internetu uzytkownikéw bedzie
korzystato z dostgpu do internetu z niepelna przeptywnoscia (przypadajace na uzytkownika
pasmo bedzie mniejsze niz zadeklarowana przez dostawcg maksymalna warto$¢). Oznacza to
rowniez, ze w sytuacji, gdy liczba korzystajacych z internetu i dotaczonych do jednego
urzadzenia dostepu do ushug szerokopasmowych spadnie do poziomu zapewniajacego
uzyskanie maksymalnej przeplywnos$ci, uzytkownik powinien mie¢ zapewniona transmisj¢
danych z maksymalna gwarantowana przez dostawce przeplywnoscia.

Praktyka polegajaca na zapewnieniu sumarycznie mniejszej przeplywnosci w sieci
szkieletowej (i na taczach do innych operatoréw) niz wynikatoby to z liczby uzytkownikow
stosowana jest powszechnie przez wszystkich operatorow i1 nosi nazwe agregacji ruchu.
Agregacja sprawdza si¢ jednak tylko wowczas, gdy operator ma wiedzg¢ dotyczaca
aktywnos$ci swoich abonentow 1 potrafi oceni¢, z jaka intensywnos$cia oraz z jakich ushug
korzystaja oni najczesciej. Dzigki tej wiedzy powinien on odpowiednio kierowaé ruchem
internetowym w swojej sieci. W dosy¢ trudnej sytuacji sa tutaj operatorzy matych sieci,
ktoérzy bedac zalezni czgsto od jednego operatora, zazwyczaj nie maja duzego wptywu na
kierowanie ruchu uzytkownikdéw zapewniajace optymalne wykorzystanie przeptywnosci tacza
dostgpowego.

Bez wzgledu na wielko$¢ obszaru dzialania dostawcy, nabywca ustugi nie powinien by¢
pozbawiany dostgpu do tego typu informacji, gdyz wptywa to na dokonywany przez niego
wybor dostawcy. Dostawca uslugowy powinien natomiast udostepni¢ uzytkownikowi oraz
nabywcy uslugi podstawowe informacje o S$rodkach, ktére wykorzystuje, aby zapewni¢
prawidtowe dziatanie uslugi swoim abonentom. Podstawowy zakres informacji dostarczany
przez dostawce ustugi dostepu do internetu powinien dotyczy¢:

e posiadanych punktéw styku sieci transmisji danych, ktéra wykorzystuje do
transportu ruchu internetowego, z sieciami innych operator6w wraz z okresleniem
przeptywnosci dla tych punktow,

e mozliwosci sieci, ktora dostawca ustugowy wykorzystuje do obstugi ruchu
internetowego w zakresie przeptywnosci pomigdzy weztami sieci szkieletowej
oraz technologii, w jakiej ta transmisja ma miejsce.

Powyzszy zakres informacji dotyczy zasoboéw sieciowych, z ktérych korzysta dostawca
ustugi, poniewaz jego odpowiedzialno$¢ za jakos¢ §wiadczonej ustugi rozciaga si¢ na cala
zarzadzang przez niego sie¢ IP wiaczajac w to punkty styku z sieciami innych operatorow.
Odpowiedzialno$¢ ta przektada si¢ na zapewnienie takich przeptywnosci na taczach pomigdzy
weztami sieci szkieletowej 1 w punktach styku z innymi sieciami oraz zapewnienie takiego
kierowania ruchu, aby ta sie¢ wraz z siecia dostgpowa nie stanowily bariery w korzystaniu z
aplikacji.

3.3. Praktyczne znaczenie wskaznikow jakosciowych
3.3.1. Przeptywnos¢é
Uwzgledniajac specyfike sieci internet, nalezy mie¢ na uwadze, ze przeptywnos$¢ nie

oznacza jednocze$nie szybkos$ci, z jaka dane z dowolnej lokalizacji w sieci internet beda
pobierane na komputer uzytkownika. Wptyw na te szybko$¢ ma bowiem wiele innych
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czynnikow, np. takich jak przeptywnos$¢ lacza dostgpowego, za pomoca ktérego dolaczony
jest drugi z uzytkownikoéw lub serwer, aktualne warunki w sieci, itp.

W tabeli (Tabl. 1) zamieszczono przyktadowe czasy pobierania z sieci internet ré6znego typu
danych, przy zatozeniu, ze w danej chwili uzytkownik dysponuje petna przeptywnoscia tacza.

Tabl. 1. Przykladowe czasy pobierania réznego typu danych w zaleznosci od przeptywnosci lacza

dostepowego
Dostep za | Dostep Dostep Dostep
posrednictwem szerokopasmowy szerokopasmowy szerokopasmowy
. . modemu 512 kb/s, ‘przeptywnosé ‘przeptywnoscé
LB AT oo analogowego ( ) gMb/s)y gMb/s)y
(przeptywnos¢é
56 kb/s)
przyktadowej  strony | 15 sekund 1,5 sekundy 0,5 sekundy 0,5 sekundy
WWW (100 kB)
zdjecia 1MB (np. jako | 3 minuty 16 sekund 4 sekundy 1 sekunda
zatgcznika poczty
elektronicznej)
utworu  muzycznego | 9 minut 1 minuta 15 sekund 4 sekundy
(3MB) ze  strony
internetowej
filmu (600 MB) 30 godzin 200 minut 50 minut 12 minut

Nalezy jednak podkresli¢, ze definicja przeptywno$ci ma ogdlny charakter i nie zalezy od
technologii, w jakiej wykonana jest infrastruktura sieci dostgpowej operatora. Kazdy moze
zatem sprawdzi¢ jaka jest w danej chwili przeptywnos$¢ tacza dostgpowego. Przystepujac do
pomiaru nalezy mie¢ $wiadomos$¢, ze pomiar ten jest realizowany przez aplikacjg
uzytkownika i polega na wymianie pakietéw z wykorzystaniem okreslonego protokotu
pomiedzy komputerem uzytkownika a okreslonym komputerem w sieci internet i wynika stad
szereg konsekwencji, a mianowicie:

drugi z komputeréw bioracy udziat w tym pomiarze powinien by¢ dolaczony do
internetu za posrednictwem sieci tego samego dostawcy a jednocze$nie parametry
tego dotaczenia w postaci przeptywnosci nie powinny wptywaé na wynik pomiaru
tzn. przeptywnos¢ (,,w gore” oraz ,,w dot” sieci) powinna by¢ wigksza niz
przeptywnos$¢ badanego facza dostgpowego,

pomiar przeptywnosci powinien odbywac si¢ z wykorzystaniem okreslonego
protokotu, co jest zwiazane z faktem, ze przeptywnos$¢ definiowana jest dla
przekazywania  pojedynczych  bitow  informacji, natomiast aplikacje
wykorzystywane przez uzytkownika mierza przeptywnos$¢ zliczajac porcje
informacji przenoszone wewnatrz pakietow (okreslonego protokotu). Czgsto takie
»opakowanie” przenosi dodatkowe informacje nieuwzgledniane przez aplikacje
mierzace przeplywnos¢. Do poprawnej interpretacji wyniku niezbgdna jest zatem
informacja na temat protokolu (,,opakowania”), ktore zostalo wykorzystane w
trakcie pomiaru (najczg¢sciej TCP lub UDP).

dostawcy zazwyczaj nie gwarantuja przeplywnosci w sieci internet nawet w
obrebie witasnej sieci szkieletowej. Takiej gwarancji powinni jednak udziela¢ w
obrgbie wtasnej sieci dostgpowej (patrz Rys. 7), stad idealnym rozwigzaniem
bytby pomiar przeptywnosci pomigdzy komputerem uzytkownika a
szerokopasmowym routerem dostgpowym.

przeptywnos¢ deklarowana przez dostawce ustugi dostgpu do internetu jest
deklarowana warto$cia maksymalng i moze nie by¢ osiagana w 100% w trakcie
eksploatacji ustugi (przedsigbiorcy telekomunikacyjni przyjmuja w tym przypadku
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zalozenie, ze nie wszyscy uzytkownicy beda korzysta¢ z ustugi w tym samym
czasie),

wynik pomiaru przeptywnosci moze by¢ zafalszowany przez aplikacje, ktore
dzialajac ,,w tle” na komputerze uzytkownika” korzystaja réwniez z wymiany
danych przez internet (np. komunikatory, programy wymiany plikow P2P).
Istotnym warunkiem wiarygodno$ci jest wigc réwniez wylaczenie tego typu
aplikacji przed rozpoczgciem pomiaru.

wynik pomiaru ma charakter szacunkowy 1 powinien stuzy¢ jedynie ocenie stanu
tacza dostgpowego. Nalezy przy tym pamigtac, ze transmisja w internecie czgsto
jest realizowana z wykorzystaniem kompresji danych (np. strony WWW) W
niektorych przypadkach wynik pomiaru wskazujacy na przeplywno$¢ wyzsza niz
zakontraktowana moze zatem okaza¢ si¢ zaskoczeniem dla uzytkownika.

Praktyczny pomiar przeptywnos$ci przez uzytkownika moze by¢ przeprowadzony za
pomoca dedykowanych aplikacji (do pobrania z internetu) lub za posrednictwem wybranych
witryn internetowych. Z przyktadowymi aplikacjami mozna zapoznaé si¢ pobierajac je z

witryn:

Wiele

http://sourceforge.net/projects/tptest/ (program tptest opracowany na zlecenie
szwedzkiego urzedu ochrony konsumentéw, licencja Freeware),

http://www.netlimiter.com/ (Program NetLimiter w wersji Monitor dostarcza
informac;ji statystycznych zwigzanych z transferem danych na taczu dostgpowym),
serwisOw internetowych (zazwyczaj dostawcow uslugowych) oferuje na swoich

stronach mozliwo$¢ przeprowadzenia testow przeptywnosci. Przyktadowe strony sa
umieszczone pod adresami:
Strony polskojezyczne:

e http:/noc.gts.pl/

e http://test.vline.pl/test.php

e http://www.ip.wp.pl

e http://test.sopee.net/

e http://test.kk.com.pl/licz.php

Strony zagraniczne:
e http://www.bandwidthplace.com/speedtest/

http://myspeed.visualware.com/

http://www.speakeasy.net/speedtest/

http://resources.zdnet.co.uk/speedtest/

http://www.continuum.com.pl/speedtest

http://www.dsl.cz/

http://www.numion.com/Y ourSpeed/

http://www.abeltronica.com/velocimetro/pt/?idioma=uk&newlang=uk

http://www.adslguide.org.uk/tools/speedtest.asp

http://promos.mcafee.com/speedometer/test_0150.asp

http://www.speedtest.gtelnet.net/

http://www.speedmeter.nl/speedmeter.de/

Przyktadowy wynik pomiaru wykonanego z wykorzystaniem serwisu pod adresem
(http://test.vline.pl/test.php) zostal zobrazowany na rysunku (Rys. 8).
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Rys. 8. Wynik pomiaru przeplywnosci lacza dostepowego (na stronie http://test.vline.pl/test.php)

3.3.2. Opbéznienie, zmiennos¢ opoznienia i utrata pakietow

Z punktu widzenia ustug realizowanych poprzez sie¢ internet, poza definiowana przez
dostawcg ustug dostepu do internetu przeptywnoscia, bardzo istotne sa parametry takie jak
opoOznienie, zmienno$¢ opdznienia oraz utrata pakietow. Parametry te $cisle zwiazane sa z
technologia, w jakiej realizowany jest dostgp do internetu. Przykladem jest dostep satelitarny
charakteryzujacy si¢ duzymi op6znieniami. Pomimo, ze dostawcy ustug dostgpu do internetu
nie gwarantuja spetnienia okreslonych wartosci tych parametrow, to dla niektorych ustug w
sieci internet (np. telefonia internetowa) parametry te nalezy traktowac jako krytyczne.

Na rysunku pokazano zakres akceptowalnych opoznien (0§ pozioma) oraz poziom
akceptowalnej utraty pakietow (o$§ pionowa) dla poszczegodlnych typow aplikacji (Rys.
9).
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Rys. 9. Podzial ustlug wg kryterium opéznienia i strat (na podstawie Zalecenia ITU-T G.1010)

Przekroczenie granicznych warto$ci nie spowoduje zaprzestania funkcjonowania
aplikacji, jednak wptynie (niekiedy nawet znaczne) na obnizenie komfortu z jej korzystania.
W tabeli ponizej (Tabl. 2) zamieszczono informacje na temat wrazliwosci réznych typow
aplikacji na wskazniki jako$ciowe typowe dla ustug transmisji danych

Tabl. 2. Wrazliwo$¢ réznych typow aplikacji na parametry jakos$ciowe laczy dostepowych

Wrazliwos¢ aplikacji na:
Typ aplikacji Ograniczona Utrate pakietéw Opoznienia
przeplywnos¢
Gtos Niska (przy zastosowaniu | Srednia Duza
odpowiedniej kompresji)
Transakcje w internecie Niska Duza Duza
e-mail Niska Duza Niska
telnet, ssh Niska Duza Srednia
Przegladanie stron Srednia Srednia Srednia
WWW
Wymiana plikow Duza Duza Niska
Komunikacja video Duza Srednia Duza
Telewizja IP Duza Srednia Srednia

Dla oszacowania warto$ci opdznienia i jittera uzytkownik moze wykorzysta¢ szereg
programoéw, z ktorych najbardziej popularnym narzedziem jest program ping, ktory wchodzi
w sktad systemoéw operacyjnych instalowanych obecnie w komputerach. Jest to program
wysylajacy do urzadzenia w sieci pakiet protokotu ICMP (ang. Internet Control Message
Protocol) Echo Request 1 odbierajacy w odpowiedzi pakiet Echo Reply. Na tej podstawie
wyznaczany jest czas odpowiedzi (bgdacy suma czasu transmisji i odpowiedzi) oraz zliczane
sa pakiety, na ktore program ten uzyskat odpowiedz od zdalnego komputera. Najprostsze
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wywolanie® programu wymaga wpisania komendy: ping nazwa hosta’” w oknie terminala
(przyktad: ping www.onet.pl).

Cho¢ wigkszos¢ publicznie dostgpnych serweréw obstuguje pakiety protokotu ICMP, co
pozwala na sprawdzenie tacznosci pomi¢dzy komputerem i siecia internet, to aplikacja ta nie
jest narzedziem idealnym, poniewaz niektére urzadzenia sieciowe moga filtrowac pakiety
protokotu ICMP aby uniemozliwi¢ sprawdzenie dostepnosci w sieci poszczegdlnych routerow
lub serwerow. W takim przypadku uzytkownik wykonujacy polecenie ,,ping” na swoim
komputerze uzyskuje wynik w postaci catkowitej utraty pakietéw odpowiedzi, nie oznacza to
jednak, ze zdalny komputer jest niedostgpny.

3.4. Parametry niezawodnosciowe

Zasadniczo wszystkie oméwione wskazniki moga by¢ zastosowane do oceny jakos$ci
ushugi dostgpu internetowego, jednak w wigkszosci sa uwzgledniane (i zarazem
gwarantowane) gtownie abonentom biznesowym, dla ktérych prawidlowe funkcjonowanie
dostepu do internetu stanowi istotny warunek funkcjonowania firmy. Mozliwe jest rowniez
udzielenie gwarancji utrzymania tych wskaznikow przez operatora na okre§lonym poziomie.
Wowczas pomigdzy dostawca ustugi 1 jej odbiorca podpisywana jest tzw. umowa o poziomie
swiadczenia ustug (SLA, ang. Service Level Agreement), w ktorej dostawca zobowiazuje si¢
do utrzymywania wskaznikéw jakosciowych (zarowno tych zwigzanych z jako$cia transmisji
danych jak i tych zwiazanych z jako$cia tacza dostgpowego) na okreslonym poziomie.
Deklaracja okreslonych warto$ci parametrow jakosciowych ma wowczas wplyw na
ostateczna ceng produktu, ktorym jest ustuga dostepu do sieci internet.

Niestety, nie zawsze klienci nabywajacy te ustuge maja mozliwo$¢ wyboru opcji
powiazanych z ré6znymi warto§ciami tych parametrow i1 zazwyczaj jest to przywilej klientow
biznesowych nabywajacych wigksza liczb¢ produktow od danego przedsigbiorcy
telekomunikacyjnego. Niemniej jednak nalezy zwrdci¢é uwagg na parametry jakoSciowe
okreslane przez dostawce, ktorych przestrzeganie powinno by¢ udokumentowane zapisem w
regulaminie $wiadczenia ustugi.

Najczesciej jedynym parametrem niezawodno$ciowym, ktorego wybor jest
pozostawiony indywidualnemu nabywcy ustugi jest oferowana przez dostawcg dostgpnos$é
ustugi, ktora niekiedy jest wyrazana za pomoca innego wskaznika, a mianowicie braku
dostepnosci (przerwy w $wiadczeniu ustugi), czyli stanu, w ktérym do lokalizacji abonenta
nie jest dostarczany sygnat zapewniajacy transmisj¢ danych do/z sieci internet.

O ile nie zdefiniowano inaczej, za okres przerwy w §wiadczeniu ustug uzytkownikowi
przystuguje rekompensata. Tryb uznania przerwy w §wiadczeniu ustug reguluja zazwyczaj
przepisy regulaminu $wiadczenia ustugi lub umowy o $wiadczenie ustugi dostgpu do
internetu. W zwiazku z tym oczekujac rekompensaty za czas awarii tacza, nalezy upewnic sie,
czy tryb skladania reklamacji i zadania rekompensaty wymaga, aby uzytkownik samodzielnie
powiadomil dostawce¢ ustugi o zaistniatej awarii (taka informacja powinna by¢ zawarta w
regulaminie $§wiadczenia ustug). Jesli tak wilasnie jest, dostawca bedzie oczekiwal na
reklamacje 1 jesli jej nie otrzyma, nie naliczy rowniez naleznej rekompensaty.

* Polecenie ,,ping” posiada wiele opcji umozliwiajacych m.in. ustalenie wielkosci pakietu testowego ICMP,
liczbe pakietow wystanych w jednej serii, itp. Aby uzyska¢ informacjg o pozostatych opcjach nalezy wpisaé
komendg ,,ping” bez nazwy hosta.

> nazwa_hosta oznacza adres (w postaci domenowej lub numeru IP) serwera, komputera lub urzadzenia w sieci,
do ktérego ma zosta¢ wystany pakiet kontrolny
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4. Wymagania aplikacji

4.1. Komfort uzytkowania ustug

O ile ocena jakosci ustugi dostgpu do internetu jest przeprowadzana z wykorzystaniem
okreslonych wskaznikoéw takich jak przeplywnos$¢ na taczu dostgpowym oraz dostgpnosc
ustugi, o tyle znacznie trudniej oceni¢ jako§¢ ustug $wiadczonych za posrednictwem
internetu. Przyczyn nalezy upatrywac przede wszystkim w braku obiektywnych wskaznikow,
ktoérych warto$¢ podawana w bezwzglednej skali moglaby stanowi¢ odpowiedz na pytanie o
poziom jakosci ushugi. Przyjmujac z kolei zatozenie, ze podstawa oceny powinny by¢
subiektywne odczucia uzytkownikow ustug, trudno jest je przelozy¢ na wymagania stawiane
ustlugom transmisji danych.

W dalszej czg$ci materialu zamieszczono krotka charakterystyke aplikacji wraz z
wymaganiami, ktoére sa przez nie stawiane dla ustug transmisji danych (w tym dostgpowi
internetowemu).

4.2. WwW

Wspierajacy dziatanie ustugi WWW (ang. World Wide Web) protokét HTTP (ang.
HyperText Markup Language) nalezy do najbardziej popularnych protokotow sieci internet.
HTTP daje mozliwo$¢ uzyskania dostgpu do serweréw zawierajacych strony WWW tworzone
z wykorzystaniem jezyka HTML. Strona WEB identyfikowana jest jednoznacznie przez swoj
adres HTTP okre$lany takze mianem URL (ang. Uniform Resource Locator). Wiadomosci
HTTP korzystaja z formatu podobnego do stosowanego w wiadomos$ciach poczty
elektroniczne;j.

Idea funkcjonowania ustlugi HTTP polega na przesytaniu przez klienta HTTP
(przegladarka na komputerze uzytkownika) zadania do serwera HTTP. Zadanie obshugi
zawiera identyfikator URI (ang. Universal Resource Identifier), identyfikator wersji
protokotu, oraz czgs¢ uzytkowa. Odpowiedz udzielana przez serwer informuje o pozytywnym
badz negatywnym przetworzeniu zadania obstugi. W sytuacji, gdy zadanie zostato obstuzone,
wowczas odpowiedz z serwera zawiera takze cze$¢ uzytkowa stanowiaca najczegsciej
zawarto$¢ strony WWW. Przy negatywnej odpowiedzi odpowiedz zawiera wskaznik btedu,
ktory rowniez prezentowany jest w oknie przegladarki.

Protokot HTTP wspotpracuje w warstwie transportowej z TCP, co wskazuje na okreslony
sposob obstugi zadan przez sie¢ IP. Wynikaja stad m.in. opdznienia zwigzane z przesylaniem
wiadomosci HTTP oraz opdznienie zwigzane z buforowaniem w weztach posrednich sieci.
Interfejs WWW daje mozliwo$¢ nie tylko ogladania tresci stron, lecz réwniez dostgpu do
poczty elektronicznej, umieszczania wypowiedzi na forach dyskusyjnych, blogach, itp.
Szyfrowana wersja protokotu HTTP (czyli HTTPS) wykorzystywana jest z kolei do realizacji
transakcji dokonywanych w wirtualnych sklepach i bankach.

Wymagania nakladane na sieci transmisji danych, ktére stuza do przesylania danych
zwierajacych strony WWW ograniczaja si¢ do przeptywnosci tacza dostgpowego. Ma ona
bowiem kluczowy wplyw na czas przesylania strony z serwera WWW do przegladarki w
komputerze uzytkownika (patrz Tabl. 1). Nalezy pamigtaé, ze duza role odgrywa nie tylko
przeptywnos$¢ na taczu dostgpowym uzytkownika lecz rowniez taczu dostgpowym, ktérym
dotaczony jest do sieci internet serwer WWW. Warto przy tej okazji wspomnieé, ze
profesjonalne serwery internetowe, na ktére codziennie zagladaja setki czy tysiace ludzi
musza by¢ dolaczone do internetu za pomoca taczy ze znacznie wigksza przepltywnoscia (np.
kilkudziesigciu Mb/s), przy czym istotna jest przeptywnos¢ do uzytkownika (uplink).
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4.3. Poczta elektroniczna

Poczta elektroniczna (electronic mail - E-mail) jest jedna z powszechniejszych ushug
stuzaca do przesylania wiadomosci tekstowych wraz zalaczonymi plikami (listow
elektronicznych). W wigkszo$ci instytucji jest najczgsciej wykorzystywana ustuga
internetowa, szczegdlnie w zakresie wymiany informacji z klientami i partnerami oraz innymi
uczestnikami procesu wymiany informacji. Ustuga ta roézni si¢ w znaczny sposob od
typowych ustug informatycznych, poniewaz zaklada opodznienie w przesylaniu informacji.
Opdznienie to spowodowane jest stosowaniem techniki magazynowania, ktéra umozliwia
dostarczenie wiadomos$ci do uzytkownikow w sytuacji, gdy lokalne urzadzenia odbiorcze
pozostaja niedostgpne. W momencie wysylania wiadomos$ci przez uzytkownika system
umieszcza jej kopi¢ w przechowalni na serwerze zrodlowym, z ktorego korzysta nadawca
(wraz z informacjami dotyczacymi nadawcy, odbiorcy, komputera docelowego oraz czasem
maksymalnym przechowywania). Nastgpnie serwer ten inicjuje przesytanie wiadomosci do
odleglego serwera docelowego bez potrzeby angazowania uzytkownika. Proces przesylajacy
pocztg w tle wykorzystuje ustugi DNS do pozyskania adresu IP komputera odbiorcy,
a nastepnie korzystajac z protokolu TCP zestawia polaczenie z serwerem pocztowym stacji
docelowej. W wyniku pozytywnej realizacji procesu nastgpuje przekazanie kopii wiadomosci.
Odbior wiadomosci jest potwierdzany przez serwer, dzigki czemu klient moze dokonaé
zniszczenia miejscowe] kopii wiadomosci. Jezeli potaczenie TCP nie moze by¢ zestawione
lub zostanie zerwane, wowczas proces zapisuje czas wykonania proby i konczy prace.
Wiadomo$¢ moze by¢ zwrdcona do nadawcy po uptywie czasu jej wazno$ci (czas zZycia
wiadomosci), ktory definiowany jest przez oprogramowanie pocztowe (uzytkownika). Jak
wynika z charakteru ustugi pocztowej najwazniejszym kryterium jako$ciowym jest w tym
przypadku nie opdznienie, lecz sam fakt dostarczenia wiadomos$ci do miejsca przeznaczenia.
Z kolei dla tacza dostgpowego do internetu, z ktérego korzysta uzytkownik istotnym
parametrem jest przeptywno$¢. Jest ona tym wazniejsza, im wigksze wiadomosci pocztowe
(zataczniki) przesyta uzytkownik.

4.4. Telefonia internetowa

Telefonia internetowa jest ustuga, ktéra umozliwia uzytkownikom komunikacj¢ gtosowa
za posrednictwem sieci internet. Zasoby niezbedne do skorzystania przez uzytkownika z ww.
ustugi obejmuja:

e zasoby sprzg¢towe, przy czym mozliwe jest wykorzystanie alternatywnie:

e komputera PC wraz z wurzadzeniami peryferyjnymi, umozliwiajacym
prowadzenie rozméw (mikrofon, glosniki lub stuchawki),

e telefonu IP,

e tzw. bramy VoIP (ang. Voice over IP), ktéra zapewnia zar6wno dotaczenie do
sieci internet oraz umozliwia prowadzenie rozméw za pomoca tradycyjnego
aparatu telefonicznego dotaczonego,

e oprogramowanie w postaci aplikacji uruchamianej przez uzytkownika na komputerze,
niezbgdnej do prowadzenia rozmoéw przy wykorzystaniu telefonii internetowe;.
Oprogramowanie to jest niezbedne, tylko wowczas gdy uzytkownik nie dysponuje
innymi zasobami sprz¢towymi, tj. telefonem IP lub brama VoIP.

Z punktu widzenia uzytkownika, ushugi telefonii internetowej sa realizowane dwoma
metodami. Pierwsza z nich zaktada zestawianie bezposrednich potaczen gtosowych pomigdzy
urzadzeniami koncowymi lub aplikacjami uzytkownika (komunikacja typu peer-to-peer).
Oznacza to, Ze proces zestawiania, utrzymania i rozlaczania potaczenia przebiega bez
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posrednictwa serwerow telefonii internetowej. Druga z metod zaklada wykorzystanie
dedykowanych serweréw telefonii internetowej, za pomoca ktorych przedsigbiorcy
telekomunikacyjni §wiadcza swoje ustugi uzytkownikom.

W obecnie stosowanych rozwiazaniach telefonii VoIP mozna dokona¢ podziatu na:

e rozwiazania otwarte, bazujace na standardowych protokotach, takich jak np.: H.323,
SIP i inne, ktorych specyfikacja zostata zawarta w opublikowanych dokumentach
standaryzacyjnych,

e rozwiazania zamknigte, takie jak np. Skype, ktorych specyfikacja nie zostata opisana
w opublikowanych dokumentach standaryzacyjnych.

Konsekwencja stosowania przez operatorow zamknigtych rozwiazan jest rowniez
konieczno$¢ wykorzystywania przez uzytkownikow okre§lonego typu urzadzen lub
oprogramowania, ktore sa wytwarzane przez grup¢ dostawcdéw bedacych w posiadaniu
specyfikacji protokotu.

Transmisja mowy w sieciach IP wiaze si¢ $Sci§le z zapewnieniem wymaganego poziomu
jakos$ci ushugi. W przekazach zwiagzanych z transmisja mowy i obrazu realizowanych w czasie
rzeczywistym, dane musza dotrze¢ do miejsca przeznaczenia w okreslonym czasie
(opdznienie transmisji), co wymaga odpowiedniej przepustowosci oraz priorytetowego
traktowania danych glosowych w sieci transmisyjnej. Jesli przepustowos¢ jest zbyt mata,
tracona jest czg$¢ informacji, co prowadzi do pogorszenia jakosci przekazu. Sie¢ transmisyjna
musi, wigc zapewni¢ minimalng wymagana przeptywnos¢ dla ustug VoIP lub zapewnié
priorytety ruchu dla tych ustug (tzw. polityka QoS).

W odniesieniu do aplikacji VolIP istotny jest takze wpltyw procesow zwiazanych z
przeksztalceniem sygnatu mowy na posta¢ dogodna do transmisji w sieci IP. Obejmuja one
kolejno: konwersje sygnatu do postaci cyfrowej, kompresje, pakietyzacje i kolejkowanie w
nadajniku, oraz buforowanie, depakietyzacje, dekompresj¢ i konwersj¢ do postaci analogowej
w odbiorniku. Procesy te charakteryzuja si¢ wprowadzaniem okreslonego opdznienia, ktore
wraz z opisanym wczesniej opdznieniem transmisyjnym okresla opoznienie catkowite w
zbiorze parametréw jakosciowych dla aplikacji VoIP. Sygnat mowy poddawany moze by¢
dodatkowym zabiegom zwigzanym z eliminowaniem echa oraz eliminacja ciszy VAD
(ang. Voice Activation Detection), ktére stuza podniesieniu jakos$ci potaczenia glosowego a
przy okazji oszczgdzaja dostepna przepustowosc.

W telefonii IP postrzegana jako$¢ przez uzytkownika jest, wigc zalezna od dwoch rzeczy:
jako$ci odbieranego glosu i opodznienia w dwustronnej konwersacji. Te dwa parametry sa
blisko ze soba powiazane, gdyz lepsza jakos¢ glosu wymaga wigkszego strumienia bitow, a
wigkszy strumien bitow wprowadza wigksze opoOznienie. Z punktu widzenia opdznienia
transmisja winna odbywac si¢ z wykorzystaniem pakietow o jak najmniejszym rozmiarze, co
zwiazane jest z szybkoscia obstugi pakietow w routerach. W przypadku potlaczen gltosowych
wykorzystujacych eliminacje echa opoéznienia sygnalu mowy zwiazane sa ze stopniem
interaktywnosci danej aplikacji. W przypadku rozméw telefonicznych opdznienie w
transmisji glosu od konca do konca nie powinno by¢ wigksze od 100 ms. Jako graniczna
warto$¢ opoznienia dla transmisji jednokierunkowej zgodnie z tym zaleceniem przyjmuje si¢
warto$¢ 150 ms, ktéra jest wartoscia akceptowalna dla wigkszosci aplikacji interaktywnej
komunikacji glosowej. Wigksze wartosci opdznienia prowadza do obnizenia jakosci
polaczenia glosowego, a komunikacja przybiera charakter komunikacji naprzemiennej
(patrz Tabl. 3).
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Tabl. 3. Wplyw opdZnienia na postrzegang przez uzytkownika jako$¢ polaczenia

Opoznienie Postrzegana jakos¢ polaczenia

< 100-150 ms Opd6znienie nie ma wptywu na jako$¢

150-250 ms Akceptowalna jakos$¢ potaczenia, ale wyczuwalne jest opoZnienie
> 250-300 ms Opdznienie zbyt duze

Calkowite opoznienie, jak juz wspomniano, zalezne jest od przyjgtego sposobu
kodowania mowy. Najczgsciej wykorzystywane uklady kodowania mowy wprowadzaja
opoOznienie przetwarzania na poziomie od kilku do kilkudziesigciu milisekund. Najmniejszym
op6znieniem charakteryzuje si¢ kodek G.711, gdzie z uwagi na brak kompresji wprowadzane
opdznienie jest ponizej 1 ms. W przypadku kodeka G.723.1 op6znienie przetwarzania rowne
jest okoto 30 ms. Wiasciwy dobor schematu kodowania moze, wigc skutecznie poprawié
jako$¢ realizowanego przekazu fonicznego.

Zmienno$¢ opdznienia (jitter) jest kolejnym istotnym parametrem charakteryzujacym
jakos¢ ushlug w odniesieniu do telefonii internetowej. Jitter wprowadzany jest w trakcie
transmisji danych w internecie. Parametr ten charakteryzuje t¢ ceche sieci IP, ktora zwiazana
jest z mozliwoscia kierowania pakietow nalezacych do jednego potaczenia réznymi drogami.
Oczywistym jest, ze w takiej sytuacji pakiety dociera¢ moga do odbiorcy w réznych
odstgpach czasu, a co wigcej w rdznej kolejnosci. Eliminacja tego niekorzystnego zjawiska
wymaga zastosowania buforowania po stronie odbiorczej i jest konieczna dla zapewnienia
odpowiedniego komfortu rozmowy (patrz Tabl. 4). Wprowadzenie bufora umozliwia
przekazywanie pakietow do warstwy aplikacji we wiasciwej kolejnosci i we wilasciwych
odstgpach czasu. Wielko§¢ bufora powinna uwzglednia¢ zaré6wno charakterystyki sieci
(zréznicowany czas docierania pakietéw), jak rowniez charakterystyki aplikacji (zbyt dlugi
czas oczekiwania wprowadza utrat¢ interaktywnosci aplikacji).

Tabl. 4. Wplyw zmiennosci opo6znienia (jittera) na postrzegana przez uzytkownika jako$¢ polaczenia

Jitter Postrzegana jakos¢ polaczenia

<40 ms Jitter nie jest odczuwany

40-75 ms Dobra jako$¢, zdarzaja si¢ zaktocenia
> 75 ms Jako$¢ nieakceptowana

Wymagania nakladane przez telefoni¢ internetowa na ustugi dostgpu do internetu
dotyczy¢ moga jedynie przepltywnosci, ktora teoretycznie powinna by¢ wigksza niz 64 kb/s w
gorg oraz w dot sieci. Chcac korzysta¢ réwniez z innych ustug internetowych nalezy
zapewni¢ odpowiednio wigksza przeptywnos¢, wobec czego najczesciej stawia si¢ warunek
minimalnej przeplywnos$ci na poziomie 256 kb/s (w dot sieci), przy czym wielu dostawcoéw
sugeruje dostep 512 kb/s (dla ktérego przeptywnos¢ uplink wynosi zazwyczaj 128kb/s, co
pozwala na poprawna wymiang danych gltosowych).

4.5. Wymiana plikéw (FTP i sieci P2P)

Przesytanie plikow jest jedna ustug i odpowiada za wigkszo$¢ ruchu w sieci. Najbardziej
rozpowszechniona ustuga wymiany plikow wykorzystuje protokét FTP (ang. File Transfer
Protocol), ktory funkcjonuje wspolnie z protokolem TCP/IP. FTP zostat zaprojektowany do
pracy interakcyjnej, ktéra umozliwia uzytkownikowi praceg na odleglym serwerze. Umozliwia
on rowniez klientowi okres§lenie typu 1 formatu przechowywanych danych. Cecha
charakterystyczna uslugi jest to, ze wymaga od klienta uwierzytelnienia przez przestanie
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identyfikatora uzytkownika i hasta przed wykonaniem jakichkolwiek operacji przesylania
plikéw. Serwer odmawia ustugi klientom, ktérzy nie podadza poprawnego identyfikatora i
hasta. Z kolei czg$¢ serwerdw w internecie akceptuje rowniez anonimowego uzytkownika
(anonymous) 1 w takim przypadku wymaga jedynie podania jako hasta adresu poczty
elektroniczne;.

Wigkszo$¢ implementacji serweré6w FTP umozliwia rownoczesny dostgp wielu klientow.
Klienci tacza sig¢ z serwerem przy uzyciu TCP, co ma istotny wplyw na jako$¢ realizowanej
ustugi. Ushluge charakteryzuje wykorzystywanie dwoch rodzajow potaczen: potaczenia
sterujacego od klienta i polaczenia do przesylania danych. W zalezno$ci od mocy
obliczeniowej systemu moze to prowadzi¢ do powstawania opoznien zwiazanych z obstuga
zadan klienta. Na ustuge wpltyw maja takze chwilowe przeciazenia sieci, ktére wprowadzaé
moga dodatkowe opdznienie zwigzane z transmisja lub btedy/straty informacji.

W odrdznieniu od metody przesylania plikdw pomigdzy uzytkownikiem a serwerem FTP,
sieci P2P (peer-to-peer) nie wykorzystuja do swojego dziatania centralnych serwerow. Sie¢
tego typu sktada si¢ bowiem z dotaczonych do internetu komputerow wraz z zainstalowana
aplikacja, ktora umozliwia taczenie si¢ z pozostatymi komputerami w celu wymiany plikow.
Poczatki jej siggaja 1999 roku, kiedy powstata pierwsza aplikacja P2P — Napster — stworzona
przez Shawna Fanning'a W przeciwienstwie do obecnych programow P2P, uzywat on
centralnego serwera do zarzadzania zasobami dostgpnymi w sieci komputerow. Kolejna
generacja programow powstala po oficjalnym zamknigciu serwisu Napster wykorzystuje juz
petna decentralizacj¢ wymiany plikow.

Podstawowym wymaganiem naktadanym przez aplikacje wymiany plikéw jest
koniecznos¢ zapewnienia duzej przeplywnosci (rowniez ,,w gore” sieci, jesli uzytkownik ma
zamiar udostgpnia¢ dane). Natomiast znikomy jest tutaj wplyw opdznien oraz zmienno$ci
opoOznien.

4.6. Gry sieciowe

Gry sieciowe stanowia typowa usluge rozrywkowa, oparta na komunikacji pomigdzy
uzytkownikami (graczami) z wykorzystaniem serwera (serweréw) lub bez jego (ich) udziatu.
Do gier sieciowych wykorzystywany jest komputer lub konsola dotaczone do internetu wraz z
zainstalowanym oprogramowaniem. Kolejna cecha wyr6zniajaca ten rodzaj aplikacji jest
zaangazowanie co najmniej dwoch graczy dotaczonych do sieci internet. Gry komputerowe
stanowia mtoda i1 niezwykle preznie rozwijajaca si¢ galaz rozrywki, stad ich systematyka jest
umowna (np. na podstawie [11]) 1 najczesciej w odniesieniu do gier sieciowych obejmuje
podziat na:

e gry akcji, utrzymane w tzw. konwencji. First Person Shooter (FPS), czyli dajace
mozliwo$¢ sterowania postacia na podstawie widoku, jaki widzi wirtualna postac,

e strategiczne gry czasu rzeczywistego, Real Time Strategy (RTS),

o gory wieloosobowe, Massive Multiplayer On-line (MMO) a szczeg6lnie gry
fabularne rozgrywane w tej konwencji — MMORPG (Massive Multiplayer On-line
Role Playing Game), w ktorych udzial bierze jednoczes$nie duza liczba graczy,

e gry wykorzystujace motywy rywalizacji sportowej,

e inne gry nie wykorzystujace trybu czasu rzeczywistego (Non-Real Time Games,
NRTG),
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Interaktywne gry sieciowe sa wrazliwe na zjawiska w sieci transmisji danych wptywajace
na opdznienie oraz utrate pakietow. Szczegdlne znaczenie ma w tym przypadku opdznienie,
ktore w przypadku duzych warto$ci uniemozliwia praktycznie wspotuczestnictwo w
rozgrywkach w trybie on-line, poniewaz wskaznik ten w przypadku tego typu aplikacji, mowi
z jaka szybko$cia informacje o zmianach akcji gry (w tym o decyzjach jej uczestnikéw)
docieraja do graczy, ograniczajac w ten sposdb mozliwos$ci ich reagowania na zaistniate w
wirtualnym $wiecie sytuacje. Z kolei jitter moze znacznie utrudni¢ kompensacj¢ $redniego
opoOznienia, ktéra dokonywana jest przez oprogramowanie gier sieciowych, stad wilasnie
wymaganie, aby wskaznik ten dla sieci transmisji danych byl na najnizszym mozliwym
poziomie, podobnie jak wspotczynnik utraty pakietow. Niezerowe wartosci tego ostatniego
wspotczynnika powoduja, zZe dane wymieniane pomigdzy aplikacjami graczy
wykorzystujacych do komunikacji sie¢ internet moga zosta¢ utracone, a w przypadku
wykorzystania mechanizmoéw retransmisji, powtdrzone z dodatkowym opo6znieniem.

Nalezy uwzgledni¢ oczywiscie fakt, ze gry sieciowe charakteryzuja si¢ réznym poziomem
wrazliwo$ci na warunki panujace w sieci, nie jest wigc mozliwe postawienie granicznych
warunkoéw na warto$ci omawianych wskaznikow jako$ciowych. Podobnie, jak w przypadku
ushug telefonii internetowej, uzytkownicy sa w stanie zaakceptowa¢ np. okreslony poziom
opdznien rekompensujac to sobie satysfakcja z samej mozliwosci wspolnej rozgrywki.
Podsumowujac, wymagania na podstawowe parametry jakoSciowe polaczenia sieciowego
(opdznienie, jitter, utrata pakietéw) mozna uznaé za zblizone do wymagan, jakie sieciom
transmisji danych stawia telefonia IP.

4.7. Instant Messaging

Ustuga bezposredniej komunikacji, znana szerzej pod anglojezyczna nazwa Instant
Messaging (w skrocie IM), jest ustuga, ktora pozwala na natychmiastowa wymiang
wiadomos$ci pomigdzy uzytkownikami. W tym celu uzytkownicy musza by¢ wyposazeni w
zainstalowane odpowiednie oprogramowanie — tzw. komunikatory. Umozliwiaja one po
zalogowaniu si¢ do serweréw dostgpnych w internecie, na szybka wymiang réznego typu
danych pomigdzy uzytkownikami. Wtasnie dzigki szybko$ci przesytanych informacji oraz
prostocie obstugi, taka forma komunikacji zyskata duza popularno$¢, skutecznie konkurujac z
poczta elektroniczna. Typowa zawarto$¢ przesytanych wiadomosci moga stanowic

e wiadomosci tekstowe wysytane do uzytkownikow, ktérzy sa aktualnie dostgpni,
linki do stron,
e informacje wymieniane w grupie uzytkownikow (ang. Chaf) z mozliwo$cia
tworzenia kolejnych tzw. pokoi (ang. Chatrooms),
udostepniane obrazow,
odtwarzanie plikoéw dzwigkowych dla uzytkownika bedacego w dialogu,
pliki,
polaczenie gtosowe z aktualnie dostgpnym uzytkownikiem,
dane przesytane do dostepnych uzytkownikéw w sposob rozsiewczy (np. newsy,
notowania gietdowe i inne).

Komunikatory wykorzystywane przez uzytkownikow ustug IM sa aplikacjami, ktore
zostaly opracowane do pracy w jednej sieci (np. Gadu-Gadu) z wykorzystaniem
specyficznych protokotéw komunikacji lub wykorzystuja standardowe protokoty komunikacji
(np. XMPP). Dostegpne sa rowniez komunikatory pozwalajace na jednoczesne korzystanie z
wielu sieci, tzw. multikomunikatory (np. Miranda).
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Wymagania czasowe ze wzgledu na obstuge aplikacji przez uzytkownika nie sa wysokie i
mozna je poréwna¢ z wymaganiami stawianymi przez serwisy WWW w zakresie opdznien
pakietow. Natomiast zmienno$¢ opoznienia (jitter) w znikomym stopniu wptywa na komfort
uzytkowania ustugi.

Pasmo niezbgdne do przesylania wiadomosci tekstowych rowniez nie jest duze, jednak
wiele aplikacji wysyla stosunkowo czgsto informacje dotyczace statusu uzytkownika,
odbierajac jednoczes$nie informacje o zmianie statusu innych uzytkownikéw, stad istotng
cecha tacza internetowego powinna by¢ jego stabilno$¢ rozumiana w kategoriach dostgpnosci.
Pomimo, ze aplikacje te radza sobie na ogoét z krotkimi przerwami w transmisji danych,
spowodowanymi np. chwilowym nattokiem w sieci, to dluzsze przerwy moga spowodowac
konieczno$¢ ponownego zalogowania do serwera IM.

4.8. Ustugi strumieniowe (internetowe radio i telewizja)

Na polskim rynku multimediow ustugi strumieniowe sa obecne od niedawna. Do
najpopularniejszych ushug strumieniowych $wiadczonych za posrednictwem internetu naleza
transmisje radiowe oraz telewizyjne, a wigc przekazy, ktorych dane sa u odbiorcy odtwarzane
na biezaco, w miar¢ naptywania kolejnych pakietow od dostawcy ustugowego. Dzigki temu
mozliwa jest transmisja dzwigku i obrazu w ,,czasie rzeczywistym”. Rosnaca popularnosé
tych ustug idzie w parze ze wzrostem przeptywnosci dla ustug szerokopasmowego dostepu do
internetu. Jeszcze do niedawna ustugi te na faczach abonenckich pozwalaty zaledwie na
stuchanie audycji radiowych, a obecnie coraz chetniej i czeSciej ogladane sa audycje
telewizyjne.

Oferta audycji radiowych i telewizyjnych w sieci internet jest bardzo duza, wymagane jest
jedynie posiadanie odpowiedniego oprogramowania, ktére w przypadku internetowego radia
zazwyczaj wyrecza uzytkownika w wyszukaniu listy dostgpnych w internecie stacji
radiowych. Z kolei telewizja dostarczana z wykorzystaniem protokotu IP jest ustuga, ktora
funkcjonuje w dwdch wariantach, jako:

o telewizja IP (IP TV), ktora jest usluga dostarczania do abonenta sygnatu
telewizyjnego przez operatora szerokopasmowego, bedacego wilascicielem
infrastruktury telekomunikacyjnej, kontrolujacego dystrybucje tego sygnalu za
posrednictwem swojej sieci w celu dostarczenia zgodnie z zadeklarowanym
standardem jako$ciowym (TV/IP STB), przyktadem jest ustluga Videostrada
oferowana przez Telekomunikacj¢ Polska;

e telewizja internetowa, bedaca (podobnie jak stacje radiowe) zazwyczaj inicjatywa
zrzeszen producentow telewizyjnych (niekiedy zaangazowane sa w to
przedsigwzigcie rdwniez stacje telewizyjne), ktére udostgpniaja swoje materiaty
filmowe w sieci internet, nie ponoszac jednocze$nie odpowiedzialnosci za jakosé
dostarczenia ich do uzytkownika (materiaty te pobierane sa przez uzytkownika
poprzez sie¢ internet).

O ile audycje dostgpne w internecie wymagaja wygospodarowania odpowiedniej
przeptywnosci konkurujac z innymi ustugami, z ktoérych korzysta uzytkownik internetu, o tyle
telewizja IP bedac usluga o gwarantowanej przez ushlugodawceg jako$ci ma zazwyczaj
wydzielony kanatl nie wspoétdzielony z innymi ustugami. Warto roéwniez wiedzieé, ze
telewizja IP posiada rowniez swoje dwie odmiany:

o tzw. telewizja rozsiewcza (BTV, ang. Broadcast TV), ktora polega na
jednoczesnym odbiorze przez wielu uzytkownikow programu tradycyjnej telewizji
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(programy ogolnodostgpne oraz kodowane) za posrednictwem sieci transmisji
danych z protokotem IP,

e video na zadanie/zyczenie (VoD, ang. Video On Demand), ktora to ustuga polega
na odbiorze wybranych audycji telewizyjnych z listy udostgpnionych przez
dostawcg (,,dostarczanie” takiej audycji odbywa si¢ na zyczenie uzytkownika).

Ustugi telewizji IP oraz video na Zzadanie wymagaja przewidywalnego poziomu
opoznienia pakietow danych i stalego dostgpu do okre§lonego pasma, ktore dzigki
zastosowaniu kompresji obrazu oraz dzwigku jest rowniez mozliwe do uzyskania w typowych
technologiach szerokopasmowego dostepu do internetu. Wykorzystujac np., kodowanie
zgodne ze schematem H.264 (MPEG-4 part 10) konieczne jest uzycie strumienia danych o
przeptywnosci 2 Mbit/s do ogladania jednego kanalu telewizyjnego w standardowej
rozdzielczo$ci. Odpowiednio ogladanie audycji w rozdzielczo§ci HD (High Definition) przy
zastosowaniu tego samego schematu kodowania wymaga zarezerwowania przez operatora
przeptywnosci rz¢du 8-12Mbit/s.

Jak wspomniano wczesniej, zapewnienie odpowiedniego poziomu jakosci dla ushug
telewizji IP lezy zazwyczaj po stronie dostawcy, w przeciwienstwie do dystrybucji radia
internetowego oraz telewizji internetowej, gdzie wymagane jest uwzglednienie parametrow
jakosciowych dostgpu internetowego. W tym zakresie najcz¢$ciej dla ustug strumieniowych
obok wspomnianych przeptywnosci zaleznych od standardéw kodowania i rozdzielczosci
obrazu, wymaga si¢ rowniez wartosci wspotczynnika utraty pakietéw na poziomie 2%. Z
kolei niewygdérowane wymagania w zakresie opoznienia (nawet do kilku sekund) wynikaja z
mozliwosci aplikacji dotyczacych buforowania naptywajacych danych. Dzigki zastosowaniu
buforowania mozliwe jest rowniez zniwelowanie wpltywu zmiennos$ci opdznienia na jako$¢
ogladanego obrazu.

Majac na uwadze wysokie wartosci transferéw danych (np. 2 Mbit/s w przypadku
omawianego kodowania MPEG-4) warunkiem koniecznym do efektywnego korzystania z
ustug internetowej telewizji jest brak limitéw dla ilosci danych pobieranych z sieci internet.
W przypadku istnienia tego typu limitow dla danego dostgpu do internetu, uzytkownikowi
grozi szybkie ich wyczerpanie w trakcie ogladania tego typu przekazow.

5. Bezpieczenstwo uzytkowania internetu

5.1. Wstep

Komputer (uzytkownika domowego lub biznesowego) wykorzystujacy dostep do sieci
internet, jest narazony na ataki, ktorych Zrodlem jest oprogramowanie oraz cztowiek.
Zapobieganie tym atakom jest mozliwe pod warunkiem zastosowania podstawowych zasad
bezpieczenstwa, na ktore skladaja sie:

e stosowanie zapory sieciowej (firewalla),

e stosowanie oprogramowania antywirusowego i antyspyware,

e aktualizacja oprogramowania antywirusowego i spyware,

e wykonywanie kopii bezpieczenstwa istotnych danych przechowywanych na
komputerze,
stosowanie silnych haset,
e ochrona danych osobowych.
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Zasady te moga by¢ w pewnym zakresie wdrazane z pomoca dostawcy ustug dostgpu do
internetu, ktory w dostepnych opcjach ustugi moze oferowac filtracje pakietéw (funkcja
firewalla) oraz ochrong antywirusowa. Takie pakiety bezpieczenstwa oferowane sa zazwyczaj
odbiorcom biznesowym, za§ w przypadku uzytkownikéw indywidualnych cigzar ochrony
wiasnego komputera (komputerow) spoczywa na nich samych, cho¢ czgsto oprogramowanie
firewalla lub antywirusowe dostgpne jest jako dodatkowy produkt w cenie ustugi. Niekiedy
dostawca ustugi chcac zneutralizowa¢ potencjalne zagrozenie uniemozliwia komunikacje
pomigdzy komputerem uzytkownika blokujac niektére porty ustugowe. Poszczegodlne opcje
zabezpieczen, stosowane odptatnie lub nieodptatnie przez dostawcéw ustlug dostgpu do
internetu przedstawiono w dalszej czg$ci przewodnika.

5.2. Ochrona antywirusowa i antyspyware’owa

Wraz z wykorzystywaniem przez uzytkownika réznorodnych aplikacji komunikujacych
si¢ z serwerami lub innymi komputerami w internecie ros$nie zagrozenie infekcja wirusa.
Moze by¢ ona spowodowana zaréwno poprzez odczytanie wiadomosci poczty elektronicznej
jak 1 pobranie z sieci, a w konsekwencji ,,zarazi¢” nie tylko komputer uzytkownika, lecz
stanowi zagrozenie rowniez dla komputeréw innych uzytkownikéw korzystajacych z tych
ustug 1 komunikujacych si¢ z ,zarazonym” komputerem. Stad koniecznos$¢ ochrony
komputera uzytkownika przed tego typu szkodliwym oprogramowaniem. Nalezy jednak
pamigtaé, ze szkodliwe oprogramowanie to nie tylko wirusy rozpowszechniane po to, by
destrukcyjnie oddzialywa¢ na komputery uzytkownikow lecz rowniez oprogramowanie typu
spyware rejestrujace aktywnos$¢ uzytkownika szczegolnie dotyczaca wpisywanych haset (tzw.
keyloggers) 1 przekazujace te informacje osobom bezprawnie je wykorzystujacym.

Oprogramowanie antywirusowe jest oferowane zazwyczaj niezaleznie od ustugi dostgpu
do internetu, cho¢ dostawca moze jednoczesnie by¢ dystrybutorem tego produktu dodajac go
do sprzedawanej przez siebie ushugi. W przypadku uzytkownikéw biznesowych ochrona
wirusowa jest znacznie powazniejszym zadaniem i osoby odpowiedzialne za bezpieczenstwo
zasobow informatycznych firmy decyduja si¢ zazwyczaj na zakup pakietu licencji
oprogramowania niezaleznie od ustugi dost¢pu do internetu.

Uzytkownikom indywidualnym, ktoérzy nie maja mozliwo$ci uzyskania ptatnej wersji od
swojego dostawcy pozostaje nabycie i instalacja oprogramowania antywirusowego we
wlasnym zakresie. Oprogramowanie to mozna pobraé tez ze stron producentéw, a bezptatna
licencja zazwyczaj dotyczy zastosowan domowych i jest ograniczona czasowo, np. 1 rok.
Przyktadowe aplikacje to:

e AVG Anti-Virus Free Edition (http://www.grisoft.com/)
e avast! Home Edition (http://www.avast.com/)

o BitDefender Free Edition (http://www.bitdefender.com/)
e F-Secure Anti-Virus 2006 (http://www.f-secure.pl/)

e Avira AntiVir PersonalEdition (http://www.avira.com/)

Jak wspomniano istotnym elementem bezpieczenstwa zasobow komputerowych jest
rébwniez stosowanie oprogramowania zapobiegajacego nie§wiadomemu uruchamianiu
zlosliwego oprogramowania, w tym réwniez oprogramowania pozwalajacego na
przechwytywanie przez niepowolane osoby informacji z komputera uzytkownika, tzw.
oprogramowania szpiegujacego (spyware). Przyktadowe aplikacje (bezptatne) usuwajace z
komputera tego typu oprogramowanie mozna pobra¢ m.in. z nast¢pujacych witryn:

e Ad-aware SE Personal (http://www.lavasoft.com/)
e Spybot Search & Destroy (http://www.safer-networking.org/)

31



e  Windows Defender (http://www.microsoft.com/)
e Advanced Spyware Remover (http://www.evonsoft.com/)

5.3. Ochrona zasobow uzytkownika

Zapora sieciowa jest aplikacja dzialajaca w tle w trakcie komunikacji z internetem.
Zadaniem firewalla jest kontrola pakietéw wychodzacych do sieci internet oraz w kierunku
przeciwnym. W ten sposob kontrolowana jest komunikacja aplikacji z internetem, co daje
mozliwo$¢ uzytkownikowi przepuszczania przez zaporg pakietow tylko tych aplikacji,
ktorych dziatanie jest akceptowane przez uzytkownika. Ponadto, zapory sieciowe posiadaja
zazwyczaj umiejgtnosé ,,uczenia si¢” profilu ruchu uzytkownika (dzigki czgstemu korzystaniu
przez niego z typowych aplikacji sieciowych), co pozwala wykry¢ ,,podejrzany” ruch
sieciowy mogacy by¢ w istocie wynikiem dzialania oprogramowania szpiegujacego lub
wlamywacza komputerowego.

W przypadku ustug dostgpu do internetu nabywanych przez klientdow biznesowych
zastosowanie zapory sieciowej jest ze wzgledow bezpieczenstwa koniecznos$cia i moze by¢
opcja tej ustugi. Oznacza to, ze odpowiedzialno$¢ za kontrolg i filtracje ruchu do/od klienta
biznesowego bierze na siebie dostawca ustugowy. W tym wypadku powinien on réwniez
wzia¢ na siebie odpowiedzialno$¢ za poprawna konfiguracj¢ tej opcji ustugowej, co jest
zadaniem nietatwym, poniewaz uzytkownicy klienta biznesowego moga wykorzystywac
réznego typu aplikacje. W zwiazku z tym klienci biznesowi czgsto zaporg sieciowa instaluja
na styku z siecia dostawcy ustugowego i samodzielnie ja konfigurujac i zarzadzajac nia.

Indywidualny uzytkownik, przy zalozeniu, ze dostawca nie ingeruje w przesytany przez
wiasna sie¢ ruch internetowy (np. poprzez blokadg portow), musi liczy¢ na wilasne sity. W
tym jednak z pomoca przychodza mu producenci dedykowanego oprogramowania. Wiele
aplikacji realizujacych funkcje zapory sieciowej jest dostgpnych bezptatnie lub wreez stanowi
czg$¢ oprogramowania systemu operacyjnego (np. ma to miejsce w przypadku systemu
Windows poczawszy od edycji XP). Przyktadowe zapory sieciowe mozna réwniez pobraé
bezptatnie (do zastosowan niekomercyjnych) ze stron producentéw, np.:

e Comodo Firewall Pro (http://www.comodo.com/)
e Sygate Personal Firewall (http:/www.sygate.com/)
e ZoneAlarm (http://www.zonelabs.com/)

e Ashampoo FireWall (http://www.ashampoo.com/)

Podobnie jak w przypadku programow antywirusowych mozliwe jest nabycie
komercyjnego oprogramowania realizujacego funkcje zapory sieciowej. W takim przypadku
moga by¢ one wykorzystywane nie tylko w zastosowaniach domowych.

5.4. Bezpieczenstwo komunikacji w internecie

Obok bezpieczenstwa zasobow dyskowych uzytkownika, istotne jest rowniez
bezpieczenstwo transakcji realizowanych za posrednictwem internetu. Dotyczy ono przede
wszystkim operacji bankowych, platnosci w sklepach internetowych a wkrétce obejmie
rowniez zapewne komunikacj¢ na styku urzad-petent. Bezpieczenstwo tych transakcji jest
oparte z jednej strony o mozliwosci przegladarki oraz serwera w zakresie szyfrowania, z
drugiej strony bezpieczenstwo to jest zalezne od przyjetej przez dang instytucje (np. banku)
metody uwierzytelniania (np. system haset, kody jednorazowe, tokeny generujace hasta i
inne). Najistotniejsza role odgrywa tutaj jednak sposob przechowywania i wykorzystywania
poufnych danych (takich jak hasta) przez uzytkownika
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Do szyfrowania komunikacji pomigdzy przegladarka na komputerze uzytkownika a
serwerem powszechnie wykorzystuje si¢ wersje protokolu HTTP szyfrowana za pomoca
technologii SSL (ang. Secure Socket Layer). Zapobiega to przechwytywaniu, odczytaniu i
ingerencji przez osoby niepowotane w tre$¢ przesytanych danych. Zainicjowanie potaczenia z
wykorzystaniem protokolu HTTPS jest widoczne dla uzytkownika w postaci pojawiajacej si¢
na pasku stanu przegladarki ikony ktoédki (ewentualnie wraz z komunikatem o rozpoczeciu
polaczenia szyfrowanego). Polaczenie to rozpoczyna si¢ po przekierowaniu na strong¢ o
adresie rozpoczynajacym si¢ sekwencja https://

Do szyfrowania informacji przesytanych pomigdzy chroniona witryna https a
przegladarka uzytkownika stosowany jest wspomniany mechanizm SSL, ktérego zadaniem
jest szyfrowanie (oraz odszyfrowanie otrzymanych) danych z wykorzystaniem dwoéch kluczy
kryptograficznych: klucza publicznego (znanego wszystkim, ktorzy komunikuja si¢ z danym
serwerem) oraz klucza prywatnego, znanego tylko uzytkownikowi przegladarki i
przechowywanego lokalnie na komputerze uzytkownika.

5.5. Bezpieczenstwo sieci Wi-Fi

Technologie bezprzewodowe wykorzystywane sa nie tylko w sieciach dostgpowych lecz
coraz czgSciej stanowia fragment infrastruktury w budynku uzytkownika. Wygode
korzystania z dostgpu bezprzewodowego do internetu doceniaja nie tylko uzytkownicy
indywidualni, lecz réwniez uzytkownicy biznesowi, szczegdlnie tam, gdzie wazna jest
mobilno$¢ pracownikow wewnatrz budynkéw oraz brak jest mozliwosci instalacji
dodatkowych gniazd sieciowych. W obu jednak przypadkach staboscia technologii
bezprzewodowej jest podatno$¢ na wlamanie oraz zaghluszanie sieci bezprzewodowe;.
Podstawowe elementy bezpieczenstwa sieci w standardzie Wi-Fi uwzglednione przez
administratora (zarowno domowego jak i sieci firmowej) powinny obejmowac:

e ograniczenie zasiggu sieci do niezb¢dnego minimum,

e ustawienie ukrywania identyfikatora sieci tzw. SSID (ang. Service Set Identifier),

e stosowanie protokotow zabezpieczen na poziomie WPA (obecnie coraz czgsciej

spotykana jest najnowsza wersja tego protokotu — WPA?2),

e zastosowanie filtracji uzytkownikow upowaznionych do korzystania z sieci

bezprzewodowej (z wykorzystaniem adresow sprzetowych MAC),

e monitorowanie sieci np. poprzez przegladanie listy urzadzen zarejestrowanych w

punkcie dostgpowym,

Istotny wplyw na bezpieczenstwo korzystania z sieci bezprzewodowej ma rowniez
edukacja uzytkownikéw majaca na celu uswiadomienie im, ze do transmisji danych w obrgbie
sieci dostgpowej (tzn. migdzy komputerem uzytkownika a punktem dostgpowym)
wykorzystywane sa fale radiowe.
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6. Przeglad technologii dostepowych

W tabeli (Tabl. 5) zamieszczono krotka charakterystyke technologii dostgpowych
wykorzystywanych na potrzeby $wiadczenia ushug dostgpu do internetu. Dla kazdej z
wymienionych technologii dostgpowych okre§lono maksymalne przeplywnosci oferowane
przez krajowych dostawcow dostepu internetowego, orientacyjne opdznienia transmisji
pakietow oraz uwagi dotyczace przydatnosci danej technologii do wykorzystania ustug
multimedialnych $wiadczonych za posrednictwem internetu. Ze wzglgdu na zrdznicowanie
ofert pod wzgledem oferowanych przeptywnos$ci, w zestawieniu zamieszczono roéwniez
przektadowych dostawcow oferujacych dana opcje przeptywnosci.

Tabl. 5. Zestawienie informacji o technologiach dost¢pu do internetu

Technologia Medium Maksymalne Orientacyjne Uwagi
dostepowa fizyczne przeplywnosci opdZnienia
.| Dial-up Para 56Kbit/s downlink | Rzedu W praktyce w przypadku telefonii
Zal. 1.0 miedziana 33Kbit/s uplink kilkudziesigciu | analogowej (PSTN) maksymalne
(telefonii 64Kbit/s downlink | milisekund w | przeplywnosci osiagane sa rzadko.
stacjonarnej) | (lub 128 Kbit/s obrebie sieci Wystepuje duza zmienno$¢
przy wykorzystaniu | dostgpowej predkosci.
dwoch kanatow Mate przeptywnosci praktycznie
dostepu dyskwalifikuja t¢ technologi¢ do
podstawowego wykorzystania w aplikacjach
ISDN) multimedialnych.
64Kbit/s downlink
(ISDN)
.| xDSL Para 15Mbit/ - downlink | Okoto 10ms Przeptywno$¢ w tej technologii jest
Zal. 1.0 miedziana 800 Kbit/s — uplink uzalezniona od odlegtosci
(telefonii uzytkownika od centrali (gdzie
stacjonarnej) znajduje si¢ zazwyczaj multiplekser
DSLAM). Jedli linia telefoniczna
spetnia warunki techniczne (m.in.
warunek odlegtosci abonenta od
DSLAM) osiagane na taczu
dostgpowym przeptywnosci
pozwalaja na korzystanie z ushug
multimedialnych.
.| CATV Przewod 20Mbit/s — Okoto 10ms Oferta ushug $wiadczonych z
Zal. 1.0 koncentrycz | downlink wykorzystaniem tej technologii jest
ny IMbit/s — uplink ograniczona do obszaréw, gdzie
istnieje infrastruktura operatorow
CATV. Niskie op6znienia i
mozliwo$¢ uzyskania duzych
przeplywnosci juz na poziomie sieci
dostepowej pozwala korzystaé z
réznorodnych ustug.
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.| GPRS Radio, 85,6Kbit/s Okoto 400ms Mate przeptywnosci i stosunkowo
Zal. 1.0 system GSM | Downlink duze opo6znienia praktycznie

21,4 Kbit/s Uplink dyskwalifikuja tg ustuge z

(w przypadku zastosowan multimedialnych. Zaleta

pracy w trybie jest natomiast duzy zasigg ustugi.

4+1) Popularny w dostepie za pomocg
telefonéw komorkowych, w ktorych

64,2 Kbit/s predkosé zalezna jest od mozliwosci

downlink telefonu komérkowego (tzw. klasa

42,8Kbit/s uplink ( GPRS). W praktyce predkosci sa

w przypadku pracy nizsze od zaprezentowanych.

w trybie 3+2) Operatorzy komorkowi stosuja limity
ograniczajace sumaryczng wielkos¢
danych na uzytkownika w okresie
rozliczeniowym

.| EDGE Radio, 296,0Kbit/s - Okoto 350ms Mniejszy zasigg w stosunku do
Zal. 1.0 system GSM | downlink GPRS. Osiagane przeptywnosci sa

59,2 Kbit/s — srednio trzykrotnie wigksze.

uplink (rzadko Podobnie jak w przypadku GPRS

spotykane w operatorzy komorkowi stosujg limity

niektorych ograniczajace sumaryczng wielkos$¢
urzadzeniach danych. Stosunkowo duze opdznienia

Nokia pracujacych utrudniaja korzystanie z aplikacji

w trybie 5+1) interaktywnych, natomiast osiagane
przeptywnosci nie pozwalaja na

236,8Kbit/s — korzystanie z pelnej oferty aplikacji

downlink strumieniowych.

59,2 Kbit/s —

uplink(najbardziej

typowe rozwiqzanie

4+1)

.| UMTS Radio, 2 Mbps downlink Okoto 75ms Bardzo maty zasigg ograniczony
Zal. 1. 0 system (UMTS) praktycznie do duzych miast. W
UMTS 384Kbit/s uplink modyfikacji UMTS - HSDPA
przeznaczono wigcej kanatow na
7,2Mbit/s — Yacze downlink, dzieki czemu
downlink uzyskano wigksze przeptywnosci.
384Kbit/s — uplink Parametry transmisji umozliwiaja

(w technologii korzystanie z aplikacji

HSDPA ,ktora jest strumieniowych oraz

rozwinigciem interaktywnych.

UMTS)

.| CDMA Radio, 2,4 Mbit/s — Okoto 100 ms | Zasigg ograniczony do 5 km,
Zal. 1.0 Zakres: downlink 153 stosunkowo duze op6znienia sygnatu

450 MHz - Kbit/s — uplink utrudniaja dziatanie interaktywnych

1,9 GHz aplikacji (glownie VolP i konferencje
video). Ponadto, dostgpna
przeptywnos$¢ zmniejsza si¢ wraz ze
wzrostem liczby uzytkownikow
obshugiwanych przez t¢ sama stacje
bazowa.
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8.| LMDS Radio, 3 Mbit/s — Rzgdu Zasigg ograniczony do 5 km; duza
Zal. 1.0 Zakres: downlink kilkudziesigciu | wrazliwo$¢ parametrow transmisji na
26GHz, 512 Kbit/s — uplink | milisekund w | warunki atmosferyczne.
29GHz, obrebie sieci Konieczno$¢ zapewnienia
31,0-31,3 155Mbit/s dostgpowe;j bezposredniej widocznosci anten.
GHz downlink dla Jesli nie wystgpuja utrudnienia w
systemu LMDS transmisji radiowej, parametry
pracujacego jako transmisyjne umozliwiaja
radiolinia bezproblemowe korzystanie z
Technologia aplikacji strumieniowych oraz
umozliwia interaktywnych.
osiaganie predkosci
1,25 Gb/s w
kierunku abonenta
( w sumie dla
wszystkich
sektorow stacji
bazowej)
9. WiMax Radio, 2Mbit/s downlink 30ms-50ms Poprawione parametry zwiazane z
Zal. 1.0 Zakres: 256Kbit/s uplink jakoscia transmisji oraz

2-11 GHz (oferowana przez bezpieczenstwem w stosunku do

10-66 GHz Netia) sieci Wi -Fi.
75Mbit/s Jesli nie wystgpuja utrudnienia w
downlink+uplink transmisji radiowej, parametry
(maksymalna transmisyjne umozliwiaja
predkosé bezproblemowe korzystanie z
wynikajaca z aplikacji strumieniowych oraz
technologii interaktywnych.
pomigdzy stacja
bazowa a stacja
kliencka).

10 Dostep Lacze 1024Kbit/s- Powyzej 0,5s Konieczne jest posiadanie przez
satelitarny | satelitarne + | downlink abonenta kanatu zwrotnego uplink w
jednokieru | inna innej technologii dostgpowe;j
nkowy technologia (najczesciej GPRS, Dial-up)

Zal. 1.0 (dial-up, Duze op6znienia eliminuja
GPRS) praktycznie tg technologig z
zastosowan interaktywnych.
Dostgpne przeptywnosci kanatu
downlink ograniczaja rowniez
mozliwos$¢ wykorzystania aplikacji
strumieniowych (za wyjatkiem
radia).
Dodatkowo parametry kanatu uplink
wplywaja w znacznym stopniu na
komfort korzystania z takich ushug,
jak WWW.
Dostep Lacze 2Mbit/s - downlink | Minimum Duze op6znienia znacznie utrudniaja
satelitarny | satelitarne 1 Mbit/s - uplink 200ms - wykorzystanie tej technologii do
dwukierun 250ms (zakres | zastosowan interaktywnych.
kowy opdznien Dostgpne przeptywnosci kanatu
Zal. 1.0 wynikajacy z downlink ograniczaja rowniez
propagacji mozliwo$¢ wykorzystania niektoérych
sygnatu aplikacji strumieniowych (np. TV).
radiowego)
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11 Ethernet — | Kabel, 1Gbit/s - downlink | Rzgdu kilku Duze przeptywnosci.
sie¢ skretka 1Gbit/s - uplink milisekund W obrebie sieci dostgpowej mozliwe
dostepowa | miedziana jest zapewnienie ustalonych wartosci
Zal. 1.0 parametrow jakos$ciowych takich, jak
opOznienie, jitter, wspotczynnik
utraty pakietow.
Brak przeciwwskazan do korzystania
z aplikacji interaktywnych i
strumieniowych pod warunkiem
zapewnienia odpowiedniej
przeptywnosci.
12 Wi-Fiw Radio, 54Mbit/s - Sms-20ms Mozliwos$¢ wystgpowania utraty
zastosowani | Zakres downlink (w zalezno$ci | pakietow a niekiedy dtuzszych
ach jako 2,4 GHz 54Mbit/s — uplink | od warunkéw | przerw w transmisji dla duzych
lacza 5 GHz (maksymalne propagacji) odleglosci; w wielu przypadkach
radiowe teoretyczne brak dostatecznego zabezpieczenia
Zal. 1.0 przeplywnosci w sieci.
standardach Przy zapewnieniu dobrych
802.11 a/g, warunkow propagacji sygnatu
wartoSci osiqgane radiowego (bezposrednia widocznosé
zalezq od lokalnych anten, odleglosci rzedu do kilkuset
warunkow) metrow) technologia ta sprawdza si¢
takze w przypadku ustug
interaktywnych i strumieniowych.
Wi-Fi jako | Radio, Jow. 10ms — 30ms Niewielki zasigg transmisji, duza
sie¢ LAN w | Zakres Maksymalna (w zaleznosci | zmienno$¢ przeptywnosci zalezna od
obrebie 2,4 GHz przeptywnos¢ od warunkow | liczby uzytkownikow korzystajacych
hotspotu (przydzielana propagacji, z punktu dostgpowego.
Zal. 1.0 pojedynczemu liczby uzytk.) | W zalezno$ci od warunkow
uzytkownikowi) propagacji (§ciany budynkow,

zazwyczaj jest
ograniczana przez
administratora
punktu
dostgpowego.

drzewa, itp.) mozliwe sa trudnosci w
korzystaniu z aplikacji
interaktywnych. O ile zapewniona
jest natomiast odpowiednia
przeptywnos¢, mozliwe jest
korzystanie z aplikacji
strumieniowych.
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7. Opcje ustugi w ofertach dostawcéw

Oferta ushug szerokopasmowego dostgpu do internetu obecna na krajowym rynku jest
kierowana oddzielnie do nabywcow indywidualnych i biznesowych. Ci pierwsi posiadaja
zazwyczaj stosunkowo niewielkie wymagania, przedkladajac koszt nad jako$¢ ustug
swiadczonych za posrednictwem internetu. Druga grupa odbiorcéw to klienci biznesowi,
wsérod ktorych wystepuje znaczne zréznicowanie w zakresie wymagan na parametry tej
ustugi, co wynika z celow stawianych tej ustudze. Zréznicowanie oferty daje przede
wszystkim mozliwo$¢ klientom biznesowym wykorzystania internetu do §wiadczenia ustug
oraz wymiany informacji pomigdzy firma i1 klientami jak réwniez do zapewnienia
komunikacji pomigdzy oddzialami firmy. W dalszym ciagu przewodnika scharakteryzowano
dodatkowe opcje ustugi atrakcyjne z punktu widzenia przedsigbiorcow.

7.1. Adresacja IP

Kazdy komputer, aby byt rozpoznawalny w s$rodowisku sieciowym, musi posiadac
niepowtarzalny adres. Komputer dotaczony do sieci internet moze mie¢ staty (niezmienny)
adres IP lub adres dynamiczny przydzielany kazdorazowo np. w trakcie kazdego potaczenia
modemowego. Adresy IP wykorzystywane do adresowania urzadzen dotaczonych do sieci
dziela na adresy IP, ktore sa widoczne w Internecie (tzw. adresy publiczne) oraz adresy
prywatne (niepubliczne) - adresy stosowane w sieciach lokalnych podtaczonych do internetu
za pomoca jednego wspolnego komputera lub routera. Wykorzystanie tacza do internetu do
dotaczenia wielu uzytkownikéw lokalnej sieci do internetu oznacza koniecznos$¢
inteligentnego kierowania przesytanych danych do/z komputeréw wewnatrz firmy.
Uwzgledniajac fakt, ze komputery w sieci lokalnej wykorzystuja przy tym adresacjg
prywatna, zachodzi konieczno$¢ wykorzystania mechanizmu, ktéry ,thumaczy” adresy
prywatne na publiczne i odwrotnie — adresy publiczne na prywatne. Za taka translacjg
odpowiada mechanizm okreslany jako NAT (ang. Network Address Translation).
Wykorzystuje on fakt, ze kazde polaczenie internetowe odbywa si¢ z wykorzystaniem portow.
Komputer pelniacy w sieci funkcje bramy udostgpnia na zadanie komputera z sieci lokalnej
wlasne porty TCP/IP, modyfikujac odpowiednio nagtowki pakietéw wysylanych przez te
komputery. Porty TCP/IP sa z kolei powiazane z ustugami, ktére moga by¢ wykorzystywane
przez uzytkownikow sieci (np. WWW, FTP, VolIP, itp.).

Adres IP (v.4) stanowi sekwencje sktadajaca sig¢ z czterech bajtoéw zapisanych w postaci
dziesigtnej 1 oddzielonych od siebie kropkami, np. 72.169.205.81. Taki format zapisu adresu
wynika z faktu, ze adresy IP sa dzielone na numer sieci zawarty w pierwszej czesci adresu
oraz numer komputera zawarty w pozostatej jego czegsci. Rozmiar czgdci sieciowej zalezy od
wielkosci sieci W celu uwzglednienia roznych potrzeb, zdefiniowano kilka klas sieci
dzielacych adresy IP w r6znych miejscach, gdzie:

e klasa A obejmuje sieci od 1.0.0.0 do 127.0.0.0, w ktdérej numer sieci jest
zapisany w pierwszej czesci (pierwszym bajcie), klasa ta zapewniajac w ten
sposob adres komputera o dtugosci 24 bitow, co w rezultacie daje mozliwos¢
zaadresowania ok. 1,6 mln komputerow w sieci,

e klasa B obejmuje sieci od 128.0.0.0 do 191.255.0.0, w ktorej numer sieci jest
zapisany w dwoch pierwszych bajtach (w ten sposob istnieje mozliwo$¢
zaadresowania 16 320 sieci z 65 024 komputerami w kazdej z nich),
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e klasa C obejmuje sieci od 192.0.0.0 do 223.255.255.0 w ktorej numer sieci jest
zapisany w trzech pierwszych bajtach (wiaze si¢ to z mozliwoscia
zaadresowania prawie 2 mln sieci z 254 komputerami w kazdej z nich),

e klasy D, E i F zawierajace adresy z zakresu 224.0.0.0 do 254.0.0.0 zostaly
przeznaczone na cele eksperymentalne i specjalne, nie okreslaja wigc zadnej
sieci.

Jak wida¢ z powyzszego zestawienia, nie wszystkie mozliwe wartosci sa dozwolone dla
kazdego bajtu w czg$ci opisujacej komputer. Wynika to stad, ze oktety 0 i 255 sa
zarezerwowane do specjalnych zastosowan. Adres, w ktorym wszystkie bity w czgsci
opisujacej adres komputera maja wartos¢ 0 jest adresem sieci. Z kolei adres, w ktorym
wszystkie bity w czgsci opisujacej okreslony komputer maja wartos¢ 1 (zatem bajt ma
warto$¢ dziesigtna 255), jest nazywany adresem rozgloszeniowym (ang. broadcast address).
Taki adres odnosi si¢ do wszystkich komputerow w danej sieci jednoczesnie (np. adres
147.71.255.255 nie jest poprawnym adresem komputera, ale okresla wszystkie komputery w
sieci 147.71.0.0.).

Niektore adresy zostaly zarezerwowane do szczegdlnych celow, czego przyktadem sa
adresy: 0.0.0.0 1 127.0.0.0. Pierwszy okreslany jest jako tzw. domy$lny routing (ang. default
route), a drugi jest tzw. adresem petli zwrotnej (ang. loopback address). DomyS$lny routing
jest zwiazany ze sposobem kierowania pakietow IP, natomiast sie¢ o adresie 127.0.0.0 jest
zarezerwowana dla ruchu IP lokalnego wzgledem komputera uzytkownika. Adres 127.0.0.1
jest zwykle przypisany specjalnemu interfejsowi kazdego komputera — tzw. interfejsowi petli
zwrotnej. Dziata on jak obwod zamknigty, tzn. dowolny pakiet IP skierowany na ten interfejs
zostanie mu przekazany tak, jakby przyszedl z sieci. Dzigki temu mozna testowac
oprogramowanie sieciowe bez wykorzystywania ,;rzeczywistej” sieci. Sie¢ petli zwrotnej
pozwala takze na uzywanie oprogramowania sieciowego na pojedynczym komputerze.

W kazdej klasie sieci pewne zakresy adresow zostaly okre§lone jako ,,prywatne” zakresy
adresow. Adresy te sa przeznaczone do uzytku w sieciach prywatnych i nie sg kierowane do
internetu. Sa one wykorzystywane przez firmy tworzace wlasne podsieci, ale tez nickiedy sa
przyznawane np. uzytkownikom w sieciach osiedlowych. Zakresy adresow zebrano w tabeli
(Tabl. 6).

Tabl. 6. Zakresy adresow IP zarezerwowane do uzytku prywatnego

Klasa sieci Zakres adresow

A 10.0.0.0 do 10.255.255.255

B 172.16.0.0 do 172.31.0.0

C 192.168.0.0 do 192.168.255.0

By sprawdzi¢ adres IP przypisany do interfejsu sieciowego (karty sieciowej w komputerze
uzytkownika) nalezy w oknie terminala wyda¢ komende ipconfig (systemy z rodziny
Windows) lub np. i fconfig w systemach Linux.

7.2. Pakiety hostingowe

Klienci korporacyjni nabywajacy ustuge dostgpu do internetu czgsto sa jednoczes$nie
dostawcami réznego typu ustug i towaréw. Swiadczenie tych ustug oraz prezentacja oferty
wymaga z ich strony uruchomienia portalu WWW czesto wraz dodatkami, takimi jak
wirtualny sklep, forum uzytkownikow, nazwy zastepcze (tzw. aliasy lub nazwy aliasowe) do
kont poczty elektronicznej itp. Odpowiedzialno$¢ za przestrzen dyskowa na dane
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uzytkownika oraz poprawne funkcjonowanie ww. elementéw oprogramowania bierze na
siebie dostawca ustugi w ramach opcji tzw. pakietu hostingowego. Zazwyczaj oferta pakietow
hostingowych wystegpuje w kilku opcjach roézniacych si¢ parametrami poszczego6lnych ustug
(np. wielkoscia przestrzeni dyskowej przeznaczona na dane uzytkownika, itp.). Warto
podkresli¢, ze pakiety hostingowe stanowia nie tylko opcje ustugi dostgpu do internetu (jako
dodatek), lecz moga by¢ rowniez sprzedawane oddzielnie przez firmy hostingowe. Daje to
szansg¢ nabycia ushugi utrzymania (hostingu) stron WWW danej firmy, dzigki czemu firma ta
moze skupi¢ si¢ na prowadzeniu swojej dziatalnosci dbajac jedynie o aktualizacje serwisu
internetowego.

7.3. Mozliwos¢é rejestracji domen

Posiadanie wlasnego aktualnego serwisu internetowego ma stanowi¢ dla przedsigbiorstwa
kanat kontaktu z klientem lub kontrahentem. W zwiazku z tym konieczne jest zapewnienie
dla nazwy rozpoznawalnej nazwy domenowej. Jej rejestracja czgsto bywa oferowana jako
opcja dla biznesowych nabywcéw ustugi dostepu do internetu, ktorzy zamierzaja swiadczy¢
ustugi poprzez internet z wykorzystaniem wlasnych zasobow (wlasnego dostgpu
internetowego 1 serwerow) lub dzierzawionych 1 utrzymywanych przez inny podmiot
(hosting).

7.4. Blokada wybranych portow

Oferta dostawcow internetu z punktu widzenia uzytkownika powinna obejmowaé
nieograniczony dostgp do ustug, co jest rownoznaczne z udostgpnianiem do celow
komunikacji wszystkich portow TCP/IP. Z kolei przedsigbiorca telekomunikacyjny dbajac o
prawidlowe dzialanie wilasnej sieci moze zdecydowac¢ si¢ na zablokowanie komunikacji z
wykorzystaniem niektoérych portow. Skutkuje to tym, Ze nie jest wowczas mozliwe
korzystanie z aplikacji wykorzystujacych te porty. Najczesciej sytuacja ta dotyczy portéw
wykorzystywanych przez aplikacje stuzace do wymiany plikoéw P2P.

Nalezy jednak pamigta¢, ze w przypadku przecigtnego uzytkownika internetu, nie
zamierzajacego $wiadczy¢ ustug za posrednictwem sieci (np. uruchomienie wlasnego serwera
WWW), wykorzystywany przez niego zbior aplikacji nie bgdzie wykorzystywal znacznej
liczby portow komunikacyjnych. Tymczasem czg$¢ z nich jest wykorzystywana jedynie przez
okreslone aplikacje. Porty te w systemach operacyjnych komputeréw nieswiadomych
uzytkownikéw moga sta¢ si¢ ,furtka” dla potencjalnych wltamywaczy komputerowych lub
narzg¢dziem do przejecia kontroli nad zainfekowanym systemem i prowadzenia dziatalnosci
niezgodnej z prawem. Dlatego podmiot, ktory swiadczy ustuge dostgpu do internetu powinien
oferowa¢ rowniez mozliwos¢ blokowania wybranych portow komunikacyjnych z
mozliwos$cia zniesienia blokady na zyczenie uzytkownika. Petna lista tzw. dobrze znanych
portow  (ang. The  Well —Known  Ports) znajduje si¢ pod  adresem
http://www.iana.org/assignments/port-numbers.

7.5. Ograniczenia ilosciowe i czasowe transferu danych

Zréznicowanie oferty dostawcoOw ustug dostgpu do internetu wynika zaré6wno z potrzeby
jej dostosowania do wymagan uzytkownika, ale jest roOwniez zwiazana z technologia i
mozliwo$ciami przenoszenia ruchu, jaka dysponuje operator sieci. Istnienie do niedawna
limitow ilosci (wolumenu) danych, ktore moga by¢ pobrane z internetu byto elementem
ochrony zasobow sieciowych operatorow. Obecnie limitowanie wolumenu danych dotyczy
glownie sieci radiowych (opartych na infrastrukturze operatoréw komorkowych), gdzie
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przekroczenie okreslonej w regulaminie $wiadczenia ustug wielko$ci pobranych lub
wystanych danych przez okreslonego uzytkownika skutkuje ograniczeniem dostepnej
przeptywnosci. W takim przypadku operator moze tez odplatnie powigksza¢ wolumen ilosci
danych, ktére moga by¢ przesytane ze standardowa przeptywnoscia (np. pakiet dodatkowych
100MB).Optaty moga by¢ naliczane niezaleznie za dane pobrane i wystane lub optata jest
uzalezniona od tacznej ilosci pobranych i wystanych danych. Optaty te sa naliczane za kazda
porcje danych o okreslonej wielkosci (np. 10KB, 50KB, 100KB). Doktadne zasady naliczania
optat za transmisj¢ pakietowa GPRS/EDGE operator zamieszcza w regulaminie $wiadczenia
ustugi.

Jednoczes$nie, w ofercie niektdrych operatorow dostgpna jest tez opcja ustugi dostepu do
internetu w oparciu o lacze state ale wykorzystywane tylko przez okreslony czas, przy czym
optata za ustuge dostepu do internetu jest proporcjonalna od czasu uzytkowania tacza
szerokopasmowego. Obok czgsci oplaty proporcjonalnej do czasu korzystania z dostgpu
szerokopasmowego, niektorzy dostawcy (Telekomunikacja Polska) réwniez naliczaja stata
comiesigczng oplate abonamentowa za udostepnienie ustugi. Warto w takim przypadku przed
podjeciem decyzji o wyborze opcji, porownaé optate za czas spedzany na korzystaniu z
internetu oraz zryczattowana optate za dostep szerokopasmowy o tych samych parametrach.
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8. Prawa i obowiazki uzytkownika

8.1. Dokumenty regulujace prawa i obowiazki uzytkownika

Dokonujac zapoznania si¢ z oferta dostawcy ustugi dostgpu do internetu, uzytkownik
styka si¢ z lista dokumentow opisujacych zasady §wiadczenia ustugi. Podstawowe dokumenty

w tym zakresie to:

e regulamin ($wiadczenia), ktory zgodnie z art.60 ustawy Prawo Telekomunikacyjne
[1] (PT) powinien zawierac

©)

o O O O

O

nazwe, adres i siedzib¢ dostawcy ustug,
zakres §wiadczonych publicznie dostgpnych ustug,
zasady wyplaty kar umownych,
zakres obstugi serwisowej,
standardowe warunki umowy, w tym wskazanie minimalnego czasu
trwania umowy, jaki zostal okreslony,
tryb postgpowania reklamacyjnego,
= ponadto, regulamin moze zawiera¢ rowniez:niezbg¢dne definicje
wykorzystane w regulaminie,
= prawa i obowiazki stron umowy,
= warunki zawierania i rozwiazywania umowy o $wiadczenie ustugi,
= zasady wprowadzania zmian w warunkach $wiadczenia ustugi
(zmiana regulaminu, zasad rozliczania, parametrow ustugi, itp.),
= zakresy odpowiedzialno$ci dostawcy i odbiorcy ustug,
= zasady wzajemnych rozliczen za §wiadczone ustugi.

e cennik, zawierajacy informacj¢ o kosztach jednorazowych (zwiazanych z
uruchomieniem ushugi) oraz abonamentowych (ponoszonych cyklicznie w
zwiazku ze $wiadczeniem ustugi na rzecz nabywcy),

e oraz (w przypadku nabywania ustugi w promocji) regulamin promocji,
zawierajacy opis warunkéw na ktéorych nabywa si¢ ustugg korzystajac z
okreslonych upustéw, dodatkowych udogodnien itp.

Potwierdzeniem akceptacji obu stron dla warunkéw §wiadczenia ushugi jest umowa, o
swiadczenie ustugi dostgpu do sieci internet, ktora powinna zawiera¢ nastgpujace sktadniki:

@)
©)

okreslenie nazwy, adresu i siedziby dostawcy ustug,

okreslenie §wiadczonej ustugi, dane o jakosci (okreslenie przeptywnosci
oraz dostgpnosci), w tym dane o terminie rozpoczg¢cia §wiadczenia ustug,
zakres obstugi serwisowe;,

dane szczegotowe o dotyczace cen, w tym pakietow cenowych oraz
sposoby uzyskania informacji o aktualnym cenniku,

okreslenie czasu trwania umowy oraz warunki przedtuzenia i rozwiazania
umowy,

okreslenie wysokosci kar umownych w przypadku niewykonania lub
nienalezytego wykonania ustugi,

okreslenie trybu postgpowania reklamacyjnego,

informacje o mozliwos$ci rozwiazania sporu w drodze mediacji lub
poddania go pod rozstrzygniecie sadu polubownego.
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Warunki zawierania uméw o $wiadczenie ustug telekomunikacyjnych sa regulowane
przepisami art. 56 ust. 3 PT [1].

8.2. Umowa o swiadczenie ustug dostepu do sieci internet

Wspomniana umowa jest zawierana na czas okreslony lub nieokreslony. Wybor
pierwszego z wariantOw oznacza, ze nabywca ustugi zawiera umowg na zadeklarowany okres
swiadczenia ustugi, bez mozliwosci jej zawieszenia, natomiast jej zerwanie wigze sig¢ z
uiszczeniem okre$lonej w regulaminie optaty. Typowy okres trwania umowy w tym
przypadku wynosi 12, 24, lub 36 miesigcy. W umowie powinny by¢ zawarte warunki
wygasnigcia umowy na czas okre§lony oraz zawarcia nowej umowy (moga by¢ one
dodatkowo okreslone w regulaminie §wiadczenia ustugi). Wczesniejsze, niz wynika to z
okresu obowiazywania, zerwanie umowy przez abonenta wiaze si¢ najczesciej z
koniecznos$cia uiszczenia okreslonej kary na rzecz dostawcy, co jest rOwniez ujgte w
podpisywanej przez abonenta umowie. Nalezy jednak zaznaczy¢, ze o ile abonentowi zostala
przyznana ulga, to zgodnie z art. 56 ust. 6 PT [1] roszczenie z tytulu zerwania umowy nie
moze by¢ wyzsze niz wysoko$¢ przyznanej abonentowi ulgi.

Drugi z wariantéw przewiduje zawarcie umowy, ktérej rozwiazanie jest mozliwe w
dowolnym okresie jej trwania z zachowaniem odpowiednich warunkéw — np. ztozenie
pisemnego wypowiedzenia skutkuje wstrzymaniem $wiadczenia ushugi po okre§lonym czasie
(np. z koficem miesigca nast¢pujacego po miesiacu, w ktorym ztozono wypowiedzenie).
Nalezy pamigtaé, ze za okres $wiadczenia ushugi w okresie trwania wypowiedzenia nabywca
wnosi optaty zgodnie z regulaminem $wiadczenia ustugi. Warunki wypowiedzenia umowy, a
w szczegdlnosci sposob sktadania wypowiedzenia i zwiazane z ta procedura terminy, musza
by¢ zdefiniowane w umowie, a ponadto moga by¢ roOwniez zawarte w regulaminie
$wiadczenia ushugi.

Dokonujac wyboru dostawcy ustugowego i zawierajac z nim umoweg o $wiadczenie ustugi
dostepu do sieci internet, przyszly abonent powinien uprzednio zapoznaé si¢ ze wzorcem
umowy oraz regulaminem $wiadczenia ustugi. Dokumenty te powinny okres$la¢ przedmiot
umowy, a wigc usluge wraz z opisem jej parametrow i sposobem jej $wiadczenia. W interesie
uzytkownika jest rOwniez zapoznanie si¢ z informacjami dotyczacymi sieci transmisji danych,
ktora dostawca wykorzystuje do transportu ruchu internetowego, w tym m.in. dotyczacymi
liczby oraz parametrow punktow styku z sieciami innych operatorow.

Wzorzec umowy o $wiadczenie ushug stanowi dla dostawcy oraz odbiorcy uslugi punkt
wyjscia do okreslenia ostatecznego ksztattu umowy podpisywanej przez obie strony. Cho¢
negocjowanie zapisOw umowy jest mozliwe, czgsto taka mozliwo$¢ dostawcy ushugowi
rezerwuja dla wybranych klientéw (kluczowych), tj. takich ktorzy ze wzgledu na szczegdlna
ilos¢ (np. dostep do internetu w kilku lokalizacjach) lub parametry nabywanych ustug
wyrodzniaja si¢ sposrod pozostatych klientow.

Niezaleznie od mozliwos$ci negocjowania zapisOw umowy, nalezy dokumenty te starannie
przeanalizowa¢ pod katem postanowien mogacych w przysztosci by¢ szczeg6lnie
dolegliwymi dla uzytkownika. Jednym z takich postanowien, jest zapis méwiacy, ze w
przypadku braku uiszczenia optaty abonamentowej dostawca moze rozwiazaé umowe bez
wypowiedzenia, a to spowoduje natychmiastowe wstrzymanie ustugi. Opodznienie oplaty za
ustluge powinno by¢ obwarowane naliczeniem odsetek za czas opdznienia i wyznaczeniem
terminu na uregulowanie nalezno$ci wobec dostawcy. Takiego zapisu ma prawo zadaé
przyszty abonent w umowie o $wiadczenie ustugi dostgpu do internetu.
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Innym postanowieniem umowy, ktore moze okaza¢ si¢ niekorzystne dla odbiorcy ushugi,
jest zastrzezenie sobie przez dostawce prawa do zmiany wysokosci optat w trakcie
Swiadczenia uslugi. Pozwala to dostawcom na ustalanie podwyzek cen nawet bez
ekonomicznego uzasadnienia, nalezy zwr6ci¢ uwage na to, czy umowa daje prawo do
rezygnacji ze $wiadczonych uslug w przypadku podwyzek cen. W podobny sposéb nalezy
traktowa¢ wszelkie zmiany w regulaminie $wiadczenia ustugi w trakcie obowiazywania
umowy. Dokonywanie takich zmian przez dostawce powinno gwarantowaé¢ mozliwosé
rozwigzania umowy, co wynika z przepisow Prawa telekomunikacyjnego (art. 59 ust. 2 oraz
art. 61 ust. 6). Taka gwarancja powinna by¢ jednym z postanowien umowy, jednak brak
takich zapisow nie skutkuje brakiem uprawnien po stronie abonenta. Dostawca ustug jest
zobowiazany kazdorazowo przy zmianie regulaminu lub podwyzZszenia cen ustug
poinformowaé abonenta o prawie do wypowiedzenia umowy bez roszczenia
odszkodowawczego po stronie dostawcy.

Jesli ww. klauzule znalazty si¢ w podpisanej umowie, to abonent ma prawo renegocjowac
warunki umowy z dostawca oraz zwroci¢ si¢ do Prezesa Urzedu Ochrony Konkurencji 1
Konsumentoéw lub lokalnego rzecznika konsumentéw o zbadanie czy dane postanowienie
umowy mozna uzna¢ za klauzule niedozwolona. Jesli zapis okaze si¢ niedozwolony, abonent
powinien wystapi¢ do dostawcy o usunigcie ich z umowy. W przypadku odmowy ze strony
dostawcy, nabywca ustugi moze wystapi¢ z pozwem przeciwko dostawcy do sadu cywilnego.

Dos$wiadczenie wielu uzytkownikow pokazuje, ze zapisy regulaminu moga by¢ réwniez
interpretowane w odmienny sposob przez nabywce oraz dostawce ushugi. Pierwszym krokiem
po stwierdzeniu przez uzytkownika nieprawidtowosci w $wiadczeniu ustugi powinno by¢
zlozenie reklamacji. Sktadanie reklamacji okreslone jest w regulaminie §wiadczenia ushugi
wraz z dopuszczalnymi terminami, do ktorych dotrzymania zobowiazuja si¢ obie strony
(m.in. tryb postepowania reklamacyjnego art 60 p.6 1 art.106 PT - odpowiedzi dostawcy).

Typowym rozwigzaniem kwestii spornych po wyczerpaniu $ciezki reklamacyjnej
(zgodnie z Rozporzadzeniem Ministra Infrastruktury z dnia 1 pazdziernika 2004 r. w sprawie
trybu postgpowania reklamacyjnego oraz warunkow, jakim powinna odpowiada¢ reklamacja
ushugi telekomunikacyjnej [2]) jest wniesienie sprawy do sadu powszechnego, wlasciwego dla
miejsca podpisania umowy. W przypadku wyczerpania mozliwosci $ciezki reklamacyjnej
istnieje réwniez mozliwos¢ zwrdcenia si¢ do Prezesa Urzedu Komunikacji Elektronicznej z
wnioskiem o mediacje w sporze z operatorem, jednak warunkiem zgoda obu stron na
rozwiazaniu sporu w postgpowaniu mediacyjnym. W trakcie tego postgpowania Prezes UKE
zapoznaje dostawcg ustug z roszczeniem konsumenta oraz przedstawia stronom sporu
przepisy prawa majace zastosowanie w sprawie oraz ewentualne propozycje polubownego
zakonczenia sporu. Postgpowanie mediacyjne prowadzone jest korespondencyjnie.
Szczegdlowe informacje dotyczace procedury sktadania wniosku oraz postgpowania
mediacyjnego znajduja si¢ na stronach UKE (http://www.uke.gov.pl/)°.

Zanim abonent wytoczy proces dostawcy przed sadem powszechnym moze réwniez
rozwazy¢ mozliwo$¢ rozstrzygnigcia sporu przed Statym Polubownym = Sadem
Konsumenckim dziatajacym przy Prezesie UKE. Wyrok 1 ugoda zawarta przed SPSK maja
moc rowna wyrokowi sadu powszechnego i ugodzie zawartej przed tym sadem. Jednak ich
wykonalno$¢ musi stwierdzi¢ sad powszechny, przez nadanie klauzuli wykonalnos$ci. Od

% Informacje te zostaly zamieszczone w dziale zawierajacym poradniki (Strona gléwna->Poradnik->Jak
reklamowac¢ ustugi). Informacje na ten temat udzielane sa réwniez telefonicznie (022 53 49 493), z
wykorzystaniem faksu (022 53 49 195). Ztozenie skargi mozliwe jest rowniez poczta elektroniczna (formularz
na stronie UKE).
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wyroku sadu polubownego stuzy stronom skarga do sadu powszechnego (w ciagu miesiaca od
jego dorgczenia). Podstawa do wszczecia postgpowania w sprawie jest skierowanie przez
konsumenta, przedsigbiorcg telekomunikacyjnego lub operatora pocztowego wniosku do Sadu
Polubownego, natomiast rozpoznanie sprawy jest warunkowane zgoda obu stron na
rozwigzanie problemu. Zgodnie z art. 110 ust. 3 pkt 1 ustawy Prawo telekomunikacyjne
zadaniem sadu polubownego jest rozpatrywanie spraw o prawa majatkowe wynikte z umow o
Swiadczenie ustug telekomunikacyjnych, zawartych pomigdzy konsumentami i
przedsigbiorcami telekomunikacyjnymi. Szczegdétowe informacje zwiazane z procedura
skladania wniosku do Statego Polubownego Sadu Konsumenckiego przy Prezesie UKE,
postgpowaniem oraz zwiazanymi z tym oplatami zostaly zamieszczone na stronach
internetowych UKE.

ADRES KORESPONDENCYJNY:

Urzad Komunikacji Elektroniczne;j

Staty Polubowny Sad Konsumencki przy Prezesie UKE
ul. Kasprzaka 18/20, 01 — 211 Warszawa

tel. 022 53 49 178

fax. 022 53 49 276

e-mail: sadpolubowny@uke.gov.pl
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9. Ochrona tajemnicy telekomunikacyjnej

Uzytkownicy ushugi dostgpu do internetu, podobnie jak uzytkownicy innych ustug
telekomunikacyjnych, maja prawo do ochrony danych zwiazanych ze $wiadczeniem tej ustugi
przez dostawcg. Zgodnie z ustawa Prawo telekomunikacyjne (art. 161 i 165 PT) ochronie
podlegaja informacje przesytane w sieciach telekomunikacyjnych i dotyczace uzytkownika
jak roéwniez treSci komunikatow. Dokument ten definiuje nastepujacy zbidr danych
podlegajacych ochronie:

e dane dotyczace uzytkownika,

e zawartos$¢ przesytanych danych uzytkownika,

e dane niezbedne do przesytania informacji uzytkownika wraz z danymi
wykorzystywanymi przez dostawcoOw ustugowych na potrzeby naliczania oplaty za
swiadczone ustugi, w tym ustugi dostgpu do internetu,

e dane o lokalizacji, wykraczajace poza dane niezbedne do prawidlowego przesytania
danych lub wystawienia rachunku za ustugi,

Dostep do tego zbioru danych posiada przede wszystkim dostawca ustugi dostepu do
internetu, poniewaz podpisujac umowe o S$wiadczenie ustug, uzytkownik udostgpnia
ustugodawcy szereg informacji. Zakres informacji, do ktoérych przetwarzania (tj.
rejestrowania, przechowywania, modyfikowania i wykorzystywania) jest upowazniony
dostawca publicznie dostepnych ustug telekomunikacyjnych, zostal rowniez zdefiniowany w
Prawie telekomunikacyjnym i obejmuje w przypadku danych dotyczacych osob fizycznych:

e nazwiska i imiona;
imiona rodzicow;
miejsca 1 daty urodzenia,
adresy miejsca zameldowania na pobyt staty;
numery ewidencyjne PESEL - w przypadku obywateli Rzeczypospolitej Polskiej;
nazwy, serie i numery dokumentoéw potwierdzajacych tozsamos¢, a w przypadku
cudzoziemcow, ktorzy sa obywatelami panstw nie bedacego cztonkiem Unii
Europejskiej lub Europejskiego Obszaru Gospodarczego - numery paszportu lub karty
pobytu;

e zawarte w dokumentach potwierdzajacych mozliwo$¢ wykonania zobowiazania
wobec dostawcy publicznie dostgpnych ustug telekomunikacyjnych wynikajacego z
umowy o $wiadczenie ustug telekomunikacyjnych.”

W tracie podpisywania umowy przedsigbiorca telekomunikacyjny jest zobowiazany do
poinformowania nabywcy ustugi, w jakim celu oraz w jakim zakresie bedzie on przetwarzat
dane podlegajace ochronie. Powinien on ponadto poinformowaé nabywce o mozliwo$ciach
wplywu na zakres przetwarzania.

Okres, w jakim dostawca uslugi moze przetwarza¢ dane podlegajace ochronie, pokrywa
si¢ z okresem obowiazywania umowy, jednak moze by¢ dtuzszy, jesli zaistnieje koniecznos¢
dochodzenia roszczen lub wykonania innych zadan przewidzianych w ustawie Prawo
telekomunikacyjne (lub odrgbnych przepisach).

Warto réwniez podkresli¢, ze dane podlegajace ochronie rejestrowane przez dostawce
ustugi lub operatora telekomunikacyjnego (wlasciciela infrastruktury, za posrednictwem
ktérego ta ustuga jest §wiadczona) musza by¢ przechowywane i udostgpniane na zadanie
uprawnionych, podmiotéw wlasciwych w sprawach obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i1 porzadku publicznego. Przykladem tego typu danych jest np. numer IP
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komputera uzytkownika, ktory moze by¢ nie tylko celem ale i1 Zzrodlem potencjalnego ataku na
inne komputery za posrednictwem sieci internet.

10. Podsumowanie

Wybdr dostawcy ushugi dostepu do internetu oraz okreslonej pozycji z jego oferty
powinien by¢ dokonany §wiadomie, aby byl dla nabywcy rozwiazaniem optymalnym ze
wzgledu na jego potrzeby, jak i koszty uzytkowania. Z punktu widzenia uzytkownika na
wybor okreslonej oferty maja wplyw przede wszystkim jego potrzeby w zakresie ustug
swiadczonych za posrednictwem sieci Internet. Oczekujac wysokiego komfortu uzytkowania
ustug interaktywnych (np. VolP, polaczenia video, gry on-line) nalezy zwrdci¢ swoja uwage
w kierunku ofert tych dostawcow ustugi dostepu do internetu, ktorzy zapewniaja realizacjg tej
ustugi z wykorzystaniem technik przewodowych, pamigtajac o odpowiednim poziomie
przeptywnosci tacza. Z kolei dla ustug strumieniowych (np. radio oraz telewizja internetowa)
najistotniejszym parametrem jest przeplywno$¢ oraz zagwarantowanie braku limitéw, ktoérymi
moze by¢ objeta liczba pobieranych z internetu danych.

Obok tych wymagan, niebagatelng rol¢ w wyborze dostawcy odgrywa roéwniez sposob
uzytkowania ustugi dostgpu do internetu. Dla oséb preferujacych dostep mobilny atrakcyjna
moze by¢ oferta dostawcow wykorzystujacych technologi¢ bezprzewodowa. Rowniez w tej
grupie przedsigbiorcéw telekomunikacyjnych konkurencja i wzrost przeptywnosci ustug
dostgpu do globalnej sieci dziataja na korzy$¢ abonentow. Sposob uzytkowania dotyczy
réwniez intensywnos$ci korzystania z internetu, a wigc czasu spedzanego przez uzytkownikoéw
oraz rodzaju aplikacji, z ktorych oni korzystaja. W tym przypadku istotnym elementem
rozwazanej oferty powinien by¢ brak limitow czasowych lub ilosciowych (dotyczacych ilosci
danych pobranych lub wyslanych do sieci internet).

Kolejnym istotnym czynnikiem ksztattujacym swiadomy wybor dostawcy i opcji ustugi sa
koszty, ktore bedzie musiat ponosi¢ uzytkownik. Musza tutaj zosta¢ uwzglednione taczne
koszty ponoszone przez nabywce ustugi — zarowno jednostkowe (np. instalacyjne lub pomocy
technicznej w przypadku wystgpujacych probleméw), jak rowniez okresowe (takie jak np.
optaty abonamentowe). Informacje te dostgpne sa przede wszystkim w cennikach i
regulaminach $wiadczenia ustug, ktére dostawca ustugowy jest zobowiazany udostepniac
nabywcom.

Obok informacji zwiazanych z kosztem ustugi, czynnikiem majacym wptyw na decyzje
nabywcOw jest rowniez rzetelna informacja o zakresie odpowiedzialno$ci, jaka ponosi
przedsigbiorca ustugowy oraz informacja o zasobach sieci transmisji danych, ktére beda
wykorzystywane na potrzeby obstugi ruchu internetowego. Odpowiedzialno$¢ za jakosé
swiadczonych ustug rozciaga si¢ bowiem nie tylko na obszar tacza dostgpowego lecz réwniez
na obszar sieci operatora, ktora jest wykorzystywana do przenoszenia ruchu internetowego.
Dokonujac wymiany ruchu internetowego =z innymi operatorami przedsigbiorca
telekomunikacyjny dostarczajacy usluge dostepu do internetu powinien zapewnié takie
parametry punktéw styku, aby jego abonenci bez przeszkod mogli korzysta¢ z ushug
swiadczonych za posrednictwem sieci internet. Przed wyborem ustugodawcy zaleca si¢, by
uzytkownik dokonal réwniez analizy informacji opisujacych liczb¢ 1 parametry
(przeptywno$¢) punktow styku z innymi operatorami oraz informacji dotyczacych
przeptywnosci sieci szkieletowej operatora. Nalezy przy tym pamigtac, ze istotna jest rowniez
liczba abonentow, ktéra juz obecnie korzysta z ustug dostgpu do internetu danego dostawcy,
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gdyz to wlasnie ta grupa uzytkownikow wspotdzieli migdzy soba zasoby sieciowe, jakimi
dysponuje przedsigbiorca telekomunikacyjny.

Decydujac si¢ na zakup ustugi u jednego z dostawcoOw, nabywca akceptuje rowniez
warunki, na ktorych jest ona dostarczana, a w szczeg6lnosci deklarowana niezawodnosé. W
tym zakresie deklaracje dotyczace tak dopuszczalnych przerw jak i sposobu sktadania
reklamacji zawarte sa w regulaminie $wiadczenia ustugi. Ocena niezawodnosci $wiadczonych
przez dostawcg ustug wyrazana jest rowniez opiniami uzytkownikéw. Po dokonaniu analizy
oferty i zapisoOw regulaminu warto wigc zasiggnac opinii dotychczasowych klientéw dostawcy
internetowego.
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12. Spis skrotéw

AAA -
ATM -
BER -
BGP -
BSA -
BSC -
BTS -
BTV -
CATV -
CB -
CBR -
CDMA -
CIR -
CMTS -
CPE -
CSMA/CA -
CSU/DSU -
DHCP -
DNS -
DSL -
DTE -
DVB -
EDGE -
EIR -
FDM(A) -
FITL -
FPS -
FTP -
GPRS -
GRE -
HSDPA -
HTML -
HTTP(S) -
ICMP -
IEEE -
IETF -
M -
1P -
IPSec -
IPTD -
IPv6 -
ISA -
ISDN -
ISO/OSI -
ISP -
ITU -
LAN -
LMDS -
LNB -
MAC -
MAN -
MMO -

Authentication, Authorization, Accounting
Asynchronous Transfer Mode

Bit Error Ratio

Border Gateway Protocol

Bitstream Access

Base Station Controller

Base Transceiver Station

Broadcast TV

Cable TV

Citizen-Band

Constant Bit Rate

Code Division Multiple Access
Commited Information Rate

Cable Modem Termination System
Customer Premises Equipment

Carrier Sense Multiple Access with Collision Avoidance
Channel Service Unit /Data Service Unit
Dynamic Host Configuration Protocol
Domain Name System

Digital Subscriber Line

Data Terminal Equipment

Digital Video Broadcasting

Enhanced Data rates for GSM Evolution
Excess Information Rate

Frequency Division Multiplexing (Access)
Fiber In The Loop

First Person Shooter

File Transfer Protocol

General Packet Radio Service

Generic Routing Encapsulation
High-Speed Downlink Packet Access
HyperText Markup Language

Hypertext Transfer Protocol (Secure)
Internet Control Message Protocol
Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Instant Messaging

Internet Protocol

IP Security Protocol

IP Packet Transfer Delay

Internet Protocol Version 6

Industry Standard Architecture
Integrated Services Digital Network
International Standards Organization/Open Systems Interconnections
Internet Service Provider

International Telecommunication Union
Local Area Network

Local Multipoint Distribution Services
low-noise block converter

Media Access Control

Metropolitan Area Network

Massive Multiplayer On-line
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MMORPG - Massive Multiplayer On-line Role Playing Game

MSC - Mobile Switching Centre

NAS - Network Access Server

NAT - Network Address Translation

NRTG - Non-Real Time Game

pP2pP - Peer to Peer

PCI - Peripheral Component Interconnect
PCMCIA - Personal Computer Memory Card International Association
PDA - Personal Digital Assistant

PKI - Public Key Infrastructure

PPTP - Point-To-Point Tunneling Protocol

PSTN - Public Switched Telephone Network

QoS - Quality Of Service

RTD - Round Trip Delay

RTS - Real Time Strategy

SIP - Session Initiation Protocol

SLA - Service Level Agreement

SSL - Secure Sockets Layer

STB - set-top box

TCP - Transmission Control Protocol

TDM(A) - Time Division Multiplexing (Access)

UDP - User Datagram Protocol

UMTS - Universal Mobile Telecommunications System
USB - Universal Serial Bus

UTRAN - UMTS Terrestrial Radio Access Network
VAD - Voice Activation Detection

VoD - Video On Demand

VolP - Voice over IP

VPN - Virtual Private Network

VSAT - Very Small Aperture Terminal

WAN - Wide Area Network

WDM(A) - Wavelength Division Multiplexing (Access)
Www - World Wide Web

XMPP - Extensible Messaging and Presence Protocol
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Technologie ustug dostepu do internetu

Podstawowe informacje z zakresu transmisji danych

Omawiajac technologie, w ktorych dostarczana jest ustuga dostgpu do internetu,
konieczne jest przedstawienie podstawowego podzialu, dokonywanego od wielu lat w
telekomunikacji. Istnieje wiele kryteriow takiego podziatu w odniesieniu do laczy
telekomunikacyjnych. Zasadniczy podziat moze by¢ dokonywany w zaleznosci od:

sposobu zestawiania tacza, gdzie wyrdznia si¢ tacza zestawiane kazdorazowo na
zadanie uzytkownika (przykltadem sa tutaj tzw. tacza komutowane, ktorych
reprezentantem jest dostgp typu Dial-up) lub na state (przyktadem sa facza
dzierzawione pomig¢dzy dwoma lokalizacjami abonenta),
szybko$ci transmisji z utartym w ciagu ostatnich lat podziatem na lacza wasko- (do
przeptywnosci 144kbit/s) i szerokopasmowe (powyzej wspomnianej przeptywnosci).
rodzaju medium transmisyjnego, przy czym podziat przebiega zgodnie ze schematem:
o kablowe, w$rod ktorych rozrdznia sig sieci:
= przewodowe,
=  Swiattowodowe,
= hybrydowe (czg$ciowo $wiattowodowe czgsciowo za§ przewodowe,
wykonane za pomoca kabli miedzianych, przyktadem sa tutaj sieci
operatorow telewizji kablowe;),
o bezprzewodowe, wérod ktorych rozroznia sig sieci:
= radiowe naziemne (state i komdrkowe),
= satelitarne.

Na potrzeby niniejszego przewodnika przyj¢to podziat bazujacy na rodzaju medium
wykorzystywanego do transmisji danych na styku pomiedzy dostawca ustugi a jej nabywca. Z
punktu widzenia uzytkownika istotne jest nie tylko medium wykorzystywane do transmisji,
lecz rowniez sposob transmisji sygnatéw w tym medium. Pod tym wzgledem technologie
dostepu do sieci internet wykorzystuja transmisj¢ szeregowa, tzn. ,bit po bicie”. Z kolei
wzajemna komunikacja dwoch wurzadzen w sieci mozliwa jest w trzech trybach
(wykorzystywane nie tylko do komunikacji w internecie):

simpleks (SX), oznaczajacy jednokierunkowa transmisjg, w ktorej odbiornik nie moze
przesta¢ odpowiedzi ani potwierdzenia (transmisje rozsiewcze, np. TV, przekazy
radiofoniczne), a urzadzenie odbiorcze nie wymaga zadnej obstugi przez uzytkownika,
potdupleks (HDX), oznaczajacy dwukierunkowa, ale nie jednoczesna, naprzemienna
transmisj¢ — w danym momencie jest ustalony tylko jeden kierunek transmisji. Dla
odwrocenia kierunku transmisji potrzebny jest system sygnalizacji, wskazujacy, ze
urzadzenie ukonczylo nadawanie i1 mozliwy jest dostgp do tacza (typowym
przyktadem jest transmisja krotkofalowa lub komunikacja za pomoca urzadzen
pracujacych w pasmie CB),

dupleks, (FDX), oznaczajacy jednoczesna transmisj¢ z petna szybkoscia w obydwu
kierunkach. W sieciach cyfrowych potrzebne sa zwykle dwie pary przewodow do
utworzenia takiego polaczenia. Polaczenie analogowe wykorzystujace klasyczne
modemy analogowe do dostgpu typu dial-up potrzebuja tylko jednej pary przewodow,
poniewaz szeroko$¢ pasma transmisji podzielona jest bowiem na dwie (czgsto
nierowne) czgsci co pozwala na jednoczesny przeptyw danych w obu kierunkach. Aby
uzyska¢ transmisj¢ dwukierunkowa, wykorzystuje si¢ rdzne sposoby na jej
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zapewnienie, m.in.: podziatl dostgpnego pasma (catego zakresu czgstotliwosci) tak, aby
kazdy kierunek wykorzystywal osobna czgstotliwo$¢ nosnej (Frequency Division
Duplex) lub wykorzystanie jednego kanatu nos$nej ale z podziatem na chwile czasowe,
w ktorych transmisja ma miejsce w jednym oraz w przeciwnym kierunku (7ime
Division Duplex).

Zaprezentowany powyzej podzial taczy i trybow transmisyjnych znajduje swoje odbicie
rowniez w metodach dostgpu do sieci internet. Wykorzystujac informacje zawarte w tym
punkcie dalszym ciagu przewodnika scharakteryzowano najczesciej spotykane w Polsce i na
Swiecie metody dostgpu do internetu, prezentujac ich zalety i wady w kontek$cie ustug
Swiadczonych za posrednictwem sieci internet. Podsumowanie dostgpnych technologii
zamieszczono w tabeli (Tabl. 5).

Dial up
Charakterystyka systemu dostepowego dial-up

Dial-up to rodzaj uslugi dostgpu do internetu zakladajacy zestawienie potaczenia
komutowanego pomig¢dzy uzytkownikiem a weztem dostgpowym dostawcy internetowego za
pomoca modemu. W celu skorzystania z dostgpu do internetu komputer musi by¢
wyposazony w modem, za pomoca ktorego wybierany jest numer dostgpowy serwera
dostawcy. Serwer ten posredniczy w identyfikacji uzytkownika, a nastgpnie dolaczeniu do
zasobOw sieci internet. Mimo, iz system ten nie pozwala na osiaganie duzych predkosci
przesytu i jest kosztowny w eksploatacji (oplaty dotycza czasu zestawionego potaczenia do
serwera dostegpowego) to nadal pozostaje jednym ze sposoboéw korzystania z sieci, co wynika
z faktu, Zze nie wymaga drogich instalacji u klienta oraz ponoszenia statych comiesigcznych
optat ryczattowych. Dostep dial-up realizowalny jest zarowno w telefonii analogowej jak i
cyfrowej - ISDN. W przypadku dostgpu ISDN ustuga internetowa, o ile wykorzystuje jeden z
dwoch istniejacych kanatéw w dostepie abonenckim, nie blokuje linii telefonicznej, co ma
miejsce w systemach telefonii analogowe;.

Sie¢ operatora
zapewniajacego
dostep do Internetu

Sie¢
dostepowa

7 PSTN S
Urzadzenie Modem SEeT

IP V.90 dostepowy Serwer
uwierzytelniajacy’
klienta

Urzadzenia kohcowe po stronie klienta i

e
operatora

Rys. 10. Architektura systemu dostgpowego Dial — up

Urzadzeniami po stronie klienta inicjujacymi polaczenie dial-up sa najczesciej
komputer lub laptop, ktére sa wyposazone w modem podiaczony do linii telefoniczne;j.
Abonent posiada modem (z interfejsem w standardzie V.90), ktéry w momencie nawiazania
polaczenia zajmuje analogowa lini¢ abonencka (Rys. 10). Sygnal pomigdzy modemem
abonenta a serwerem dostepowym operatora jest sygnatem analogowym, dopiero modemy
znajdujace si¢ po stronie nadawcy i odbiorcy zamieniaja te sygnaly na posta¢ cyfrowa.
Uzytkownik nawiazujac potaczenie zobowiazany jest do odpowiedniego skonfigurowania
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programu klienckiego dostgpnego w systemie operacyjnym. Jedna z opcji tego programu jest
wybor numeru telefonu, z ktéorym identyfikowany jest serwer dostgpowy - NAS
(ang. Network Access Server). W momencie, gdy serwer NAS ,,odbierze” potaczenie od
klienta koncowego, zestawiane zostaje potaczenie oparte na protokole PPP (ang. Point to
Point Protocol). Po zestawieniu tego polaczenia serwer NAS przesyla zadanie do
uzytkownika w celu jego identyfikacji. Po otrzymaniu niezbednych danych wysylane jest
zadanie do serwera AAA (ang. Authentication, Authorization, Accounting) w celu
uwierzytelnienia otrzymanych od uzytkownika danych. Po dokonaniu uwierzytelnienia serwer
AAA wykonuje proces autoryzacji, czyli sprawdzenia, czy dany uzytkownik ma odpowiednie
prawa dostepu. Jezeli autoryzacja powiedzie si¢ serwer AAA dostarcza serwerowi NAS adres
IP, ktéry zostaje nastgpnie przypisany uzytkownikowi. Naliczanie oplat za korzystanie z
internetu jest okreslone czasem trwania polaczenia. Mozliwy jest takze wykupienie ustugi w
oparciu o staty dostgp abonamentowy

Ograniczenia technologii dial-up

Gléwnym ograniczeniem technologii jest niska prgdko$¢ transmisji danych. W przypadku
dostepu za posrednictwem taczy analogowych wynosi ona 56kbit/s. W strong od klienta do
operatora predkos¢ ta jest nizsza i wynosi 33kbit/s od klienta W praktyce czgsto zdarza sig, ze
predkosci te sa nizsze. Korzystanie z internetu za pomoca tej techniki dostgpowej ogranicza
wigc mozliwo$¢ zastosowania aplikacji multimedialnych. W przypadku dostepu za
posrednictwem technologii ISDN predko$¢ w obu kierunkach wynosi 128kbit/s lub 64kbit/s,
gdy wykorzystywany jest do transmisji tylko jeden kanat.

Dostep realizowany za pomoca systemow xDSL

Charakterystyka systemu dostepowego xDSL

Dostep internetowy realizowany za pomoca technologii xDSL jest jednym z
najpopularniejszych sposobow dostarczania internetu w Polsce. Do glownych zalet tej
technologii nalezy wysoka skalowalnos¢, a co za tym idzie mozliwo$¢ zwigkszania predkosci
przesylania danych oraz mozliwo$¢ docierania do szerokiej grupy abonentéw ze wzgledu na
wykorzystanie istniejacej infrastruktury telefonicznej. Podstawowa odmiana DSL
wykorzystywana w zakresie dostgpu do internetu dla uzytkownikéw domowych jest lacze
asymetryczne — ADSL lub jego rozwinigte implementacje - ADSL2/2+. Maksymalna
przeptywnos¢ w tacza downlink oferowana przez operatorow w Polsce wynosi 15Mbit/s.
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Rys. 11. Architektura systemu dostepowego zrealizowanego w technologii xDSL

W infrastrukturze sieci dostgpowej ADSL wykorzystywane sa telefoniczne kable
miedziane. W architekturze widocznej na rysunku (Rys. 11) sygnat w systemie DSL jest
przesytany pomiedzy modemem abonenta a tzw. multiplekserem DSLAM. Multiplekser
DSLAM, (zlokalizowany w budynku centrali koncowej) taczy si¢ z kolei z routerem
brzegowym z wykorzystaniem standardu Ethernet. Router brzegowy z kolei komunikuje si¢
za pomoca najczgsciej facza S$wiattowodowego WAN z szerokopasmowym routerem
dostegpowym nalezacym do operatora udostepniajacego ustuge dostepu do internetu.
Przedstawiona tu konfiguracja jest typowa dla systemu dostgpu opartego na technologii
ADSL, nalezy jednak pamigta¢ ze praktyce wystepuje szereg rozwiazan, w ktorych
szczegblnie odcinek sieci WAN moze by¢ zrealizowany w oparciu o rdzne protokoly
sieciowe 1 rozne kablowe media transmisyjne. W technologii ADSL sygnatl po obu stronach
ma posta¢ cyfrowa i dlatego, aby mozliwa byla wymiana danych, zar6wno abonent jak i
operator (ISP), musza umiesci¢ na obu koncach linii telefonicznej modemy ADSL. Abonent,
ktory chee skorzystaé z tej ustugi musi posiada¢ urzadzenie rozdzielajace sygnat telefoniczny
od sygnatlu DSL — splitter a takze modem DSL.W niektorych rozwiazaniach urzadzeniem
abonenckim jest router/modem ADSL czyli urzadzenie integrujace w sobie funkcje modemu
oraz routera, dzigki czemu mozliwy jest dostep do internetu za pomoca wielu urzadzen
koncowych.

Ograniczenia zwigzane z technologig i systemem sieci dostepowych
xDSL

Glownym mankamentem tej technologii jest spadek przeplywnosci wraz z odlegloscia
lokalizacji uzytkownika od multipleksera DSLAM. Wynika to z ograniczeh zwiazanych z
transmisja danych w kablu miedzianym. W przypadku transmisji z zastosowaniem wysokiego
pasma czgstotliwosci poziom mocy transmitowanego sygnatu maleje bardzo szybko wraz z
odlegtoscia. W przypadku zastosowania systemow z rozwiazaniami ADSL2/2+ mozliwe jest
osiaganie przeptywnosci 12 Mbit/s w odleglosci do 5 km, za§ powyzej tej odleglosci
przeptywnos$¢ jest odpowiednio nizsza. Nabycie ustugi dostgpu do internetu w technologii
xDSL wymaga wigc sprawdzenia warunkow technicznych obejmujacych m.in. sprawdzenie
mozliwosci uzyskania okreslonej przeplywnosci na odcinku pomiedzy lokalizacja abonenta
oraz multiplekserem DSLAM.
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Dostep realizowany poprzez sieci telewizji kablowej (CATV)

Charakterystyka ustugi dostepu CATV

Dostep do internetu realizowany za pomoca mediow stuzacych réwniez do przesytania
telewizji kablowej jest popularny w Polsce gléwnie na terenie miast. Do dystrybucji sygnatow
na najnizszym poziomie hierarchii sieciowej wykorzystuje si¢ instalacje telewizji kablowe]
CATV, ktorej cecha jest analogowy charakter transmisji zwiazany z przekazem sygnatow
telewizyjnych. Przekaz informacji cyfrowych (telefonia, dane) przez wspodlne medium
transmisyjne z TV wymaga konwersji sygnatéw cyfrowych do postaci analogowej, w
standardzie 1 pasmie akceptowalnym w sieciach CATV. W architekturze widocznej na
rysunku (Rys. 12) mozna wyr6zni¢ dwie zasadnicze czg$ci. Pierwsza z nich jest sie¢ kablowa,
ktora w praktyce obejmuje obszar kilku badz kilkunastu budynkéw. Infrastruktura kablowa z
jednej strony jest zakonczona modemem abonenta, za$ z drugiej strony kontrolerem CMTS
(ang. Cable Modem Termination System). Druga czg$¢ infrastruktury stanowi sie¢ WAN,
ktorej poczatkiem jest interfejs WAN kontrolera CMTS. Kontroler, ktéry od strony sieci
WAN pracuje w trybie routera taczy si¢ z routerem dostgpowym operatora za pomoca tacza
swiattowodowego.
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kablowa

Lacze sieci
WAN - mozliwe

modemow

) ograniczenie
Urzadzenie kablowy kablowych - 3r¢dkos'0i uwieﬁgr?i;jqcy
P o CMTS transmisji Klienta
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Urzadzenia koncowe po stronie
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Rys. 12. Ogolna architektura systemu dostgpowego do internetu opartego na technologii CATV

Urzadzeniem, ktore rejestruje modem uzytkownika jest CMTS. Sprawuje on funkcje
kontroli nad modemami oraz dostgpem do ustugi, przeprowadza proces rejestracji, ktory
odbywa si¢ najcze$ciej na podstawie adresow MAC modemoéw kablowych. Po
zarejestrowaniu modemu urzadzenie podtaczone do modemu kablowego za pomoca interfejsu
Ethernet lub USB moze pobra¢ adres publiczny IP z serwera DHCP. Adres MAC karty
sieciowe]j, z ktorej klient pobratl adres IP jest zapamigtywany w serwerze DHCP 1 tylko z tego
interfejsu mozliwe sa kolejne ,,potaczenia z Internetem”. Typowy uzytkownik systemu CATV
oprocz modemu kablowego posiada router IP, dzigki czemu uzytkownik ma mozliwo$¢
korzystania z internetu za pomoca kilku urzadzen o ile uzyska on na to zgodg operatora.

Ograniczenia technologii wptywajace na jakos¢ ustugi

Istotnym elementem infrastruktury sieci dostgpowej w systemach CATV jest kabel
wspotosiowy. Transmisja za pomoca kabla wspotosiowego umozliwia uzyskiwanie wysokich
przeptywnosci, jednak zasigg transmisji jest niewielki (wynosi on kilkaset metrow). W
zwiazku z tym sie¢ kablowa ma ograniczony zasigg i obejmuje najczesciej obejmuje
najczesciej jedynie kilka budynkéw. Konieczne jest tu zastosowanie wzmacniaczy sygnatow.
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Technika dostepu do internetu poprzez sieci
GPRS/EDGE/UMTS/CDMA

Charakterystyka i architektura systeméw dostepowych
GPRS/EDGE/UMTS/CDMA.

Dostgp do internetu realizowany w technikach GPRS/EDGE/UMTS/CDMA mozna
traktowa¢ wspolnie, poniewaz w kazdym z tych przypadkow architektura systemu korzysta z
interfejsu radiowego, wykorzystywanego na potrzeby ustug gtosowych swiadczonych przez
operatoréw. Roznice widoczne sa natomiast w infrastrukturze sieciowej, ktora angazuje do
swiadczenia ustug na rzecz abonentéw operator. I tak w sklad infrastruktury sieci
GPRS/EDGE wchodza wezly, takie jak: stacje bazowe uzywane w klasycznej sieci GSM do
transmisji glosu oraz niezaleznie rozbudowana sie¢ szkieletowa, laczaca sie¢ radiowa z
zewnetrznymi sieciami IP. Standard EDGE wzbogacony zostal w stosunku do GPRS o
zaawansowane techniki modulacji, dzigki ktorym mozliwe jest osiaganie wyzszych
przeptywnosci danych. W technologii UMTS, ktora posiada bardziej efektywne parametry
transmisji danych niz GSM, predko$¢ transmisji moze sigga¢ do 2Mbit/s dla niewielkich
odleglo$ci od stacji bazowej. Oferujacym najwyzsze przeptywnosci jest jednak system
bazujacy na UMT system HSDPA (ang. High-Speed Downlink Packet Access) oferujacy
przeptywnosci do 14.4 Mbit/s (polscy operatorzy oferuja ustugi dostepu do internetu z
maksymalna przeptywnoscia 7,2 Mbit/s).
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Rys. 13. Architektura systemu dostepowego opartego na technologii GPRS/EDGE

Technologia GPRS/EDGE posiada czgsciowo wspdlna infrastrukturg sieciowa (Rys. 13)
z systemem GSM. Wykorzystywane sa rowniez wspolne elementy odpowiedzialne za
przechowywanie danych o uzytkownikach. Wewnatrz sieci GSM, centrale MSC uzywane do
realizacji potaczen glosowych nie sa angazowane w przesytanie danych. Wykorzystywana
jest natomiast sie¢ transmisyjna operatora, ktorej elementy sa odpowiedzialne za komutacjg
pakietow oraz wymiang danych z zewngtrznymi sieciami (w tym z internetem). Cecha
wyrdzniajaca te technologi¢ dostepowa sposrdd innych technik dostgpu do internetu jest
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sposob naliczania optat W technologii tej naliczanie optat za dostgp do internetu uzaleznione
jest od ilosci wystanych oraz odebranych przez uzytkownika danych (patrz p. 7.5).

Sieci GSM 1 GPRS korzystaja ze wspdlnej sieci radiowej. System stacji bazowych i
polaczonych z nimi kontroler6w stacji bazowych obstuguje oba rodzaje transmisji (W
przypadku GPRS, uzywane jest dodatkowe wyposazenia (tzw. PCU, ang. Package Control
Unit). Cyfrowy sygnal wysylany z telefonow dociera poprzez stacje bazowe do ich
kontrolera, gdzie jest rozdzielany: sygnal zwiazany z polaczeniami gtosowymi jest przesytany
do sieci szkieletowej stworzonej na bazie central MSC, a ruch pakietowy przesytany jest do
sieci szkieletowej GPRS

System UMTS sa naturalnym nastgpca systemu GSM. Centrale MSC, ktore stuza do
zestawiania polaczen glosowych w GSM, sa tez wykorzystywane do tego celu w sieciach
UMTS. Sie¢ szkieletowa zbudowana dla obstugi ruchu pakietowego generowanego przez
zaimplementowane w GSM technologie GPRS/EDGE uzywana jest rowniez w sieci UMTS.
Gdy operator rozbudowuje rownoczesnie oba rodzaje sieci, wykorzystuje jednej wspdlnej
sieci wspomagajacej komutacje pakietow. Interfejs radiowy UMTS w literaturze okreslany
jako UTRAN (ang. UMTS Terrestial Radio Access Network) oparty jest na technologii
szerokopasmowego wielodostepu do kanatu w dziedzinie kodowej (WCDMA).

Dostegp GPRS/EDGE/UMTS stanowi interesujaca alternatywe dla dostgpu do internetu
realizowanego w technologiach kablowych. Uzytkownicy korzystaja z transmisji danych za
pomoca dedykowanych modemoéw lub telefondow komoérkowych np. z taczem bluetooth
umozliwiajacym wymiang¢ pomiedzy komputerem a telefonem. Z uwagi na ograniczone
przeptywnosci w poréwnaniu do maksymalnych osiagéw technologii ADSL oraz istniejace
limity na transfer danych pobieranych za posrednictwem systeméw GPRS/EDGE, oferta jest
mniej atrakcyjna dla uzytkownikow korzystajacych z ustug strumieniowych oraz ustug
transferu plikow.

W dostgpie UMTS z kolei mniej palacym problemem staje si¢ przeptywno$¢. Jednak
dostep do sieci UMTS w Polsce jest jak na razie bardzo ograniczony. Zasigg tego typu
dostepu ogranicza si¢ obecnie najczesciej do terenow duzych miast.

Tabl. 7. Czasy pobierania réznego typu danych w poszczegolnych technologiach bezprzewodowych

Czas w technologii | Czas transakcji w | Czas transakcji w
GPRS technologii EDGE technologii UMTS
Przesytanie pliku 30sekund 10 sekund 1,2 sekundy
tekstowego (300KB)
Przesytanie pliku 9 minut 3 minuty 20 sekund
muzycznego (5MB)
Scigganie filmu video | 27 minut 9minut 60 sekund
(15MB)

Aby skorzysta¢ z ustugi GPRS/EDGE terminal danego abonenta, ktory jest
identyfikowany odpowiednim numerem IMSI musi posiada¢ wazna subskrypcj¢ na
korzystanie z ustugi. GPRS/EDGE. Jezeli warunek ten jest spetniony, wowczas wezelt SGSN
sieci otrzymuje informacje z bazy danych o mozliwosci logowania si¢ danego terminala do
sieci internet zgodnie z warunkami zapisanymi w subskrypcji. Wezet SGSN, ktory w dane;j
chwili obstuguje okreslony terminal przesyta informacje do wegzla GGSN, ten za$
bezposrednio odpowiedzialny jest za polaczenie abonenta z siecia internet to znaczy
dostarczenie mu adresu IP. W momencie zmiany lokalizacji abonenta przekazywane sa
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odpowiednie informacje pomigdzy weztami SGSN 1 GGSN, dzigki czemu uzytkownik nie
traci potaczenia z siecig internet

W technologii radiowej] CDMA wprowadzono inny sposob transmisji danych, rézny od
technik TDMA i FDMA uzywanych GSM. Metoda zastosowana w CDMA pozwala na
rownoczesne prowadzenie transmisji danych przez wiele 0s6b za posrednictwem tej samej
czestotliwosci, gdyz dane przesylane przez kazdego uzytkownika sa odpowiednio
zakodowane. Na etapie sygnalu wyjsciowego kazdemu abonentowi przypisywany jest jego
unikalny kod. Ten sam kod wykorzystywany jest po stronie odbiorczej do ,,odfiltrowania”
nadawanego sygnatu. Bezprzewodowa szerokopasmowa transmisja sprawia, ze technologia
doskonale si¢ sprawdza nawet na ggsto zaludnionych obszarach. Sygnaty takie sa zarazem
znacznie bardziej odporne na wszelkiego rodzaju zaklécenia 1 interferencje, zaréwno
naturalne jak i bgdace wynikiem dzialalnosci cztowieka (zaktocenia przemyslowe, celowe
zagluszanie transmisji). Wsrod innych, istotnych zalet systeméw CDMA wymieniane sa
czgsto: zwigkszona jako$¢ potaczen gtosowych 1 niezawodnos¢ sieci, wyrazajaca si¢ mniejsza
warto$cia wspotczynnika potaczen zerwanych oraz duzo prostsze od tradycyjnych systemow
komorkowych planowanie radiowe sieci. Zasigg technologii CDMA wynosi 5 km, jednak
warunkach dobrej propagacji sygnalu moze on by¢ wyzszy.
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Rys. 14. Architektura systemu dostepowego w technologii CDMA

W architekturze systemu CDMA (Rys. 14) jako systemu dostgpu do internetu
wyrozniamy elementy zwiazane z siecia radiowa jak réwniez siecia pakietowa. Glowne
elementy sieci radiowej stanowia stacje bazowe (BTS), kontrolery stacji bazowych (BSC),
centrale radiowe (MSC). Do elementdéw sieci pakietowej mozna zaliczy¢ router IP, gateway
oraz serwer AAA.

Ograniczenia technologiczne systeméw GPRS/EDGE/UMTS/CDMA

Predkos¢ transmisji danych w dostgpie do internetu za pomoca technologii GPRS/EDGE
jest niewielka. Maksymalna predko$¢ transmisji danych w standardzie GPRS wynosi okoto
80kbit/s, za§ w standardzie EDGE — do 230kbit/s. Szybko$¢ transmisji moze ulegac
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zmniejszeniu ze wzgledu na warunki propagacji sygnatu, na ktore sktadaja si¢ m.in.: warunki
atmosferyczne, uksztattowanie terenu, zaktécenia zwiazane z wysoka zabudowa, odlegtos¢ od
stacji bazowej oraz szybkos$¢ poruszania si¢ abonenta. Istotnym ograniczeniem mogacym
zniecheci¢ osoby korzystajace z ustug interaktywnych (telefonia VolIP) sa do$¢ znaczne
opOznienia w transmisji pakietow w porownaniu z technologiami kablowymi, ktére wynikaja
m.in. z charakteru interfejsu radiowego uwzgledniajacego wielodrogowos¢ transmitowanego
sygnatlu. W sieciach dostgpowych realizowanych za pomoca technologii CDMA do
ograniczen mozna réwniez zaliczy¢ natomiast spadek predkosci transmisji wraz ze wzrostem
ilosci uzytkownikow korzystajacych z sieci.

System dostepowy Wi-Fi

Charakterystyka systemow Wi-Fi jako sieci ztozonych z punktéow
dostepowych

Bezprzewodowe sieci dostgpowe Wi-Fi zdefiniowane sa przez grupg standardow z
rodziny 802.11, z ktoérych najpopularniejsze to: 802.11a, 802.11b oraz 802.11g. Sieci te
pracuja w dwoch pasmach czgstotliwosci — 2,4GHz (standardy 802.11b, 802.11g 802.11n)
oraz 5 GHz (802.11a, 802.11n). Teoretyczne maksymalne predkosci transmisji danych w tych
technologiach wynosza: 11Mbit/s w standardzie 802.11b, 54 Mbit/s w standardach 802.11a ,
802.11g oraz 540 Mbit/s dla standardu 802.11g.

Metoda dostgpu do internetu oparta o technologi¢ Wi-Fi cieszy si¢ w Polsce rosnaca
popularnoscia Jednym ze sposobow wykorzystania tej techniki do budowy sieci dostgpowych
jest tworzenie sieci ztozonych z wielu publicznych punktow dostgpowych. Publiczny punkt
dostepu do sieci internet realizowany w technologii Wi-Fi okreslany jako hotspot sktada si¢ z
routera WLAN, do ktorego z jednej strony dotaczony jest punkt dostepu radiowej sieci
lokalnej AP (ang. Access Point), a z drugiej szerokopasmowe tacze sieci dostawcy ustug
internetowych (Rys. 15). Obok $rodkow technicznych zapewniajacych dostgp do internetu
router moze by¢ wyposazony w modul AAA stuzacy do autoryzacji uzytkownikow. Dostep
do internetu moze by¢ darmowy lub podlega¢ optacie. W przypadku ustug ptatnych, dostawca
ustugi wymaga zazwyczaj podania nazwy uzytkownika i hasta dostgpu, ktére w zaleznosci od
polityki przyjetej przez ustugodawce moga obowiazywaé tylko dla jednego hotspota i na
okreslony czas lub w catej sieci hotspotéw obstugiwanej przez danego dostawce ustugowego.

.

Urzadzenie IP Punkt
dostepowy

(9)

Centralny serwer
uwierzytelniajacy
klienta

Kontroler dostepu

Hotspot

Rys. 15. Architektura systemu dostepowego sieci w technologii Wi-Fi

Pojedynczy hotspot moze stanowi¢ autonomiczny system dost¢pu do internetu. Czgsto
mamy jednak do czynienia z bardziej ztozong architektura bezprzewodowej sieci dostgpowe;.
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Centralng czg$cia tej architektury jest serwer AAA, ktdry potaczony jest z baza danych o
wszystkich uzytkownikach systemu oraz systemem bilingowym. W implementacji takiej sieci
wystepuje kilka lokalnych sieci bezprzewodowych, ktére ztozone sa z co najmniej jednego
punktu dostgpowego. Lokalna sie¢ wyposazona jest we wilasny serwer AAA. Serwer ten
prowadzi uwierzytelnianie uzytkownikéw lokalnych. W momencie, gdy otrzyma on od stacji
bezprzewodowej nazwe oraz hasto, ktore nie identyfikuje uzytkownika lokalnego przekazuje
go do centralnego serwera, ktéry takze prowadzi proces uwierzytelniania na bazie nazwy
uzytkownika oraz hasta. Realizowane jest wigc w tej architekturze uwierzytelnianie
uzytkownikdéw oraz zapewnianie dostgpu do internetu na zasadzie roamingu. Uzytkownik na
czas sesji otrzymuje adres IP z puli prywatnej, AP pracuje w trybie routera z funkcja translacji
adresow NAT.

Ograniczenia technologiczne sieci Wi-Fi

Gléwnym ograniczeniem standardu Wi-Fi jest niewielki zasigg, jaki posiadaja punkty
dostepowe. Praktycznie zasigg ten nie przekracza na ogo6t 50 metrow. Predkos¢ przeptywu
danych jest zalezna od ilo$ci uzytkownikéw w sieci bezprzewodowej oraz od odlegtosci od
punktu dostgpowego. Wigkszos¢ punktéw dostgpowych wykorzystuje do transmisji danych
standard 802.11b lub 802.11g, ktéry dziata w pasmie 2,4GHz. Sygnat moze by¢ zagtuszany,
poniewaz w tym takze pasmie dzialaja inne urzadzenia bezprzewodowe (np. bluetooth,
telefony bezprzewodowe, kuchenki mikrofalowe, radary). Inna niedogodnoscia jest
mozliwos¢ podstuchu, jezeli sie¢ nie jest dostatecznie zabezpieczona (patrz p. 5.5).

Ponadto uzytkownicy korzystajacy z dostgpu w obrebie jednego punktu dostepowego
tworza sie¢ lokalna korzystajaca ze wspolnego medium. Jezeli liczba uzytkownikow jest duza
moze do$¢ do sytuacji, gdy w sieci beda wystgpowaly czgste retransmisje pakietow, ktore w
ostatecznosci moga spowodowac krotkie przerwania w transmisji danych. retransmisje
zgodnie z zasada protokotu CSMA/CA zaimplementowanego w sieciach WLAN.

Charakterystyka dostepu radiowego Wi-Fi jako sieci zbudowanych z
radiolinii

Jako dostep do internetu z wykorzystaniem technologii Wi-Fi nalezy wskaza¢ takze sieci
radiowe budowane przez lokalnych dostawcow internetu na obszarach matych miast. Sa to
zazwyczaj lokalne sieci (np. osiedlowe) ztozone z mniejszych rozproszonych sieci (np.
obejmujacych okre§lone budynki) i potaczonych w jedna sie¢ za pomoca laczy radiowych.
Zrodlem sygnatu jest antena dookolna lub sektorowa pracujaca z duza moca. Sygnat
odbierany jest przez anteny abonenckie zainstalowane najcze$ciej w miejscach o
nieograniczonej widocznosci (najczgsciej na dachach budynkéw). Odbierany sygnat jest
transmitowany droga kablowa do poszczegdlnych mieszkan abonentéw. Taka sie¢ pracuje w
architekturze punkt-wielopunkt. Mozliwe sa takze konfiguracje pracy w architekturze punkt-
punkt, w ktorej konieczne jest zastosowanie kierunkowych anten: nadawczej i odbiorcze;j.
Taka konfiguracja stosowana jest przez operatoréw, ktérzy chca przesyta¢ sygnat tylko do
jednej okreslonej lokalizacji.

Ograniczenia sieci radiowych Wi-Fi

Dostep do internetu realizowany za pomoca radiolinii Wi-Fi ma szereg ograniczen w
porownaniu z technikami kablowymi. Najwazniejsze z nich to:
e uzaleznienie transmisji danych od warunkéw pogodowych i przeszkdd terenowych,
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e duze opdznienia, szczegdlnie gdy w systemie transmisji danych posredniczy wiele
taczy radiowych.

Technika dostepu satelitarnego.

Charakterystyka satelitarnego dostepu jednokierunkowego

Ustugi dostepu do internetu wykorzystujace technike satelitarna nie sa nowoscia na rynku
polskim, niemniej w ostatnim czasie obserwuje si¢ wzrost zainteresowania ta forma dostgpu
do sieci. Oferowane na rynku ustugi roéznia si¢, m.in. parametrami transmisyjnymi, dlatego
wybierajac konkretne rozwiazanie nalezy z jednej strony oceni¢ potrzeby, z drugiej -
mozliwo$ci technicznej realizacji przy akceptowalnej cenie. Jedna z podstawowych zalet
»satelitarnego internetu” jest jego dostgpno$¢ niezaleznie od potozenia geograficznego
uzytkownika.

Satelitarne systemy dostepowe mozna podzieli¢ na systemy jednokierunkowe oraz
systemy dwukierunkowe. W przypadku tych pierwszych technika satelitarna jest stosowana
tylko w kanale downlink (Rys. 16). Uzytkownik musi zatem dysponowaé¢ dowolnym
naziemnym taczem zwrotnym kablowym lub radiowym (np. GPRS), przez ktére bedzie mogt
przesyta¢ swoje ,,zadania” do operatora satelitarnego. Do odbioru danych z satelity potrzebne
sa: odpowiednia karta DVB (ang. Digital Video Broadcasting), antena satelitarna i
uniwersalny konwerter (LNB). Uzytkownik wykupuje abonament, w ramach ktorego ptaci
operatorowi satelitarnemu za ustugg dostgpu do internetu, dla ktdrej operator okresla
najczesciej maksymalna wartos¢ przepltywnosci w strong abonenta. Lacze uplink w zaleznosci
od technologii jest dostarczane za posrednictwem innego operatora. Aby wigc skorzysta¢ z
kompletnej ustugi abonent musi naby¢ ustluge u dwoéch operatoréw. Niektdrzy operatorzy
satelitarni zapewniajacy dostgp do internetu biora na siebie cigzar udostgpnienia w innej
technologii réwniez kanat uplink, za co uzytkownik ponosi optatg¢ w ramach jednej optaty
abonamentowe;j.
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Rys. 16. Architektura jednokierunkowego systemu satelitarnego (kanatl uplink zrealizowany jest w
technologii dial-up)
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Dziatanie systemu z jednokierunkowym kanalem satelitarnym jest nastgpujace:
wygenerowane przez uzytkownika zapytanie jest przesytane do centrum satelitarnego. W
technologii tej polaczenie w strong operatora nosi nazwg kanatu zwrotnego. Gléwnymi
technikami za pomoca ktorych potaczenie to si¢ odbywa sa: dial-up oraz GPRS. Uzytkownik
na pomoca tych technik generuje odwotanie do serwera dostgpowego, pracujacego w trybie
proxy. Serwer ten ma za zadanie w pierwszej kolejnosci uwierzytelni¢ uzytkownika, i
udostgpni¢ mu kanat dosylowy. Uzytkownik otrzymuje w momencie pofaczenia publiczny
adres IP, ktory moze by¢ staly lub dynamiczny. Nastgpnie uzytkownik jako klient serwera
proxy przesyta zadania uzyskania odpowiednich tresci internetowych. Uzytkownik za pomoca
przegladarki internetowej tworzy pakiet TCP/IP, zawierajacy zlecenie przystania jakiej$
strony WWW z wybranego serwera w Internecie i zawierajacy adres IP wskazanego serwera
jako adresata. Serwer proxy gromadzi w swojej pamigci tresci ,,zamoOwione” przez
uzytkownika, a nastepnie przesyla je droga satelitarna pod adres IP uzytkownika z okreslona
predkoscia. Informacja zwrotna moze by¢ réwniez wyslana kanalem dial-up (lub innym,
ktorym uzytkownik wysyta zapytania), co maksymalizuje dost¢pna przepustowos¢. Wystana
tres¢ jest odbierana przez anteng uzytkownika, a nast¢pnie demodulowana oraz dekodowana
przez modem DVB. Z uwagi na to, iz pojedyncza antena satelitarna obstuguje wiele
uzytkownikéw wyposazonych w modemy DVB, sa oni identyfikowani za pomoca adresow
sprzetowych MAC kart DVB. Antena satelitarna wysyta zadana przez uzytkownika tres¢ do
okreslonego przez adres MAC modemu DVB.

Charakterystyka satelitarnego dostepu dwukierunkowego

Oferta systeméw wykorzystujacych satelitarna transmisje w obu kierunkach jest
skierowana gtownie do odbiorcow biznesowych, rzadziej za$ uzytkownikdéw indywidualnych,
poniewaz instalacja systemu oraz abonament wiaza si¢ ze stosunkowo wysokimi kosztami np.
w poréwnaniu do ustug $wiadczonych z wykorzystaniem technologii ADSL. W zwiazku z
tym oferta operatorow realizujacych ten typ dostepu skierowana jest przede wszystkich do
matych 1 $rednich firm oraz administracji i spotecznos$ci lokalnych, ktore nie dysponuja zadna
infrastruktura telekomunikacyjna. W dalszej kolejnosci znajduja si¢ takze regionalni
dostawcy ustug internetowych .
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Rys. 17. Architektura satelitarnego systemu dostgpowego VSAT
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Na rysunku (Rys. 17) przedstawiona zostala architektura dwukierunkowego satelitarnego
systemu dostgpowego VSAT. Rozwiazanie opiera si¢ na wykorzystaniu technologii VSAT
(ang. Very Small Aperture Terminal), zakladajacej stosowanie nieduzych terminali
satelitarnych. Cecha odrézniajaca sieci VSAT od innych technologii satelitarnych sa mate
rozmiary anten ($rednica najmniejszych nie przekracza 1m, najwigksze maja 3 m).

Podstawowa topologia stosowana przy budowie sieci satelitarnych jest gwiazda.
Poszczegdlne terminale komunikuja si¢ za posrednictwem stacji nadzorczej (HUB). Jej
zadaniem jest zarzadzanie systemem, monitorowanie pracy terminali oraz wykonywanie
billingu. W systemie VSAT wspdlne pasmo czgstotliwosci jest wykorzystywane zarowno
przez HUB, jak i terminale. W zwiazku z tym pelne pasmo transmisyjne jest dostepne dla
kazdego uzytkownika w §cisle okreslonych przedziatach czasowych. W kanale wejSciowym
(HUB-VSAT) stosuje si¢ najczgsciej zwielokrotnienie z podziatem czasu TDM. W kanale
wyj$ciowym natomiast - dostgp wielokrotny z podziatem czasu TDMA. W takim uktadzie
kazdy uzytkownik ma zapewniony dostgp w dowolnym czasie, niezaleznie od prowadzonych
juz transmisji.

Szybko$¢ transmisji zalezy od natgzenia ruchu w kanatach oraz liczby uzytkownikow.
Oba te parametry sa nadzorowane przez HUB, co umozliwia okreslenie zapotrzebowania na
zwigkszenie liczby kanaldw transmisyjnych. System jest w stanie zagwarantowa¢ minimalna
przepustowo$¢ migdzy dwoma terminalami, po wczesniejszej rezerwacji odpowiedniej
przepustowosci dla danego portu.

Ograniczenia technologii satelitarnej

Najwigkszym mankamentem laczy satelitarnych jest duze opdznienie sygnatu, ktore w
praktyce moze osiaga¢ nawet czas przekraczajacy 1 sekundg. Jest ono spowodowane duza
liczba urzadzen posrednich i1 odlegloscia, jaka sygnal ma do pokonania od komputera
uzytkownika do operatora i w kierunku powrotnym poprzez satelit¢ telekomunikacyjnego
(oddalonego od powierzchni Ziemi o ok. 36 tys. km). Ponadto nalezy jeszcze uwzgledni¢ czas
przetwarzania pakietow w centrum satelitarnym operatora. Dla uzytkownika oznacza to, ze
korzystanie z aplikacji interaktywnych poprzez internet za pomoca taczy satelitarnych (gry
sieciowe, telefonia IP) jest znacznie utrudnione. Duza warto$¢ opoOznienia stanowi takze
niedogodnos¢ nawet podczas przegladania stron WWW. Trzeba rowniez pamigtaé, ze na
jako$¢ sygnatlu moga wpltywaé warunki atmosferyczne. Przy silnym wietrze czy obfitych
opadach potaczenie bywa mniej stabilne.

System WiMAX

Charakterystyka systemu dostepowego WiMAX.

WiMAX jest technologia bezprzewodowa, stworzona i rozwijang wg standardow IEEE
802.16, w celu umozliwienia dostgpu do szerokopasmowych ustug na duzym obszarze (np.
obszar miasta). Ze wzgledu na skalg zasiggu WiMAX jest klasyfikowany jako sie¢ zasiggu
metropolitalnego (MAN). Dostep do internetu realizowany za pomoca tej technologii stanowi
alternatywg dla przewodowych sieci dostgpowych, szczegdlnie na obszarach o stabo
rozbudowanej sieci telekomunikacyjne;j.

System WiMAX jest technika bezprzewodowa, w ktérej wyeliminowano bariery
zwiazane z zasiggiem 1 bezpieczenstwem wystepujace w standardzie Wi-Fi. Standard
WIiMAX jest rozwijany od 2001 roku. W kolejnych implementacjach wyeliminowano
problem ograniczenia pola widzenia pomigdzy stacja bazowa a stacja kliencka 802.16a,
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dokonano podziatlu catkowitego pasma na podkanaly - 802.16d. W systemie WiMAX
wprowadzane sa takze zaawansowane techniki w zakresie bezpieczenstwa przesylania
danych. Ograniczeniem technologicznym standardu WiMAX jest predkos¢ 75MBit/s oraz
zasi¢gg do 50km. W praktyce jednak zasigg nie przekracza 10km, za$ predko$¢ transmisji
40Mbit/s.
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Rys. 18. Architektura dostgpowej sieci WiMAX

W zakresie topologii sieci (Rys. 18), system w podstawowej wersji pracuje w
architekturze punkt-wielopunkt gdzie centralnie umieszczona jest stacja bazowa, a wokot niej
rozlokowane sa terminale taczace si¢ z nig droga radiowa. Do zapewnienia prawidlowego 1
bezpiecznego dziatania urzadzen w sieci WiMAX producenci oraz operatorzy sieci
wykorzystuja infrastruktur¢ klucza publicznego (ang. Public Key Infrastructure-PKI). W
sieciach standardu WiMAX PKI stuzy do zarzadzania certyfikatami dla kazdego urzadzenia
dzialajacego w sieci. Na podstawie klucza publicznego zawartego w certyfikacie,
przesylanego od stacji abonenckiej, stacja bazowa jest w stanie w sposob pewny i bezpieczny
uwierzytelni¢ stacj¢ abonencka i1 przekaza¢ klucze stuzace do zabezpieczenia dalszej
transmisji.

W Polsce dostgp w technologii WiIMAX jest realizowany przez kilku operatorow.
Pierwsza komercyjna sie¢ bezprzewodowa WiMAX zostata uruchomiona w Bielsku-Biate;j.
Rozwiazanie zapewnito bezprzewodowy dostep do internetu w promieniu 30 kilometrow od
nadajnika. Opracowane takze zostaly urzadzenia, ktére wspieraja WiMAX mobilny w
standardzie 802.16e, jednak w Polsce ten typ dostgpu jest dopiero w fazie wdrazania.

Technika dostepu do internetu na bazie technologii Ethernet

Charakterystyka ustug dostepu w technologii Ethernet

Sieci dostgpowe realizowane w technologii Ethernet mozna podzieli¢ ze wzgledu na
skale 1 mozliwosci w zakresie gwarantowania jakosci ustugi dostepu. Wyrdzniamy tu

nastepujace typy dostepu:
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e sieci miejskie MAN (ang. Metropolitan Area Network) duzych operatorow,
e osiedlowe sieci lokalnych operatorow.
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x -
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rdzeniu sieci
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Rys. 19. Architektura systemu dostepowego opartego na technologii Ethernet

Wykorzystywane sa rowniez architektury (Rys. 19), w ktorych siecia dostgpowa jest sie¢
MAN zrealizowana w catosci w technologii Ethernet. W infrastrukturze tej stosowane sa
kablowe facza miedziane oraz §wiattowodowe, w ktorych standardem przeptywu danych jest
Gigabit Ethernet. Sie¢ wyposazona jest w bardzo wydajne urzadzenia — przetaczniki i routery,
ktére zapewniaja gwarancje wysokiej jako$¢ ustugi dostgpu. W sieci takiej wystepuja
elementy redundantne, ktére eliminuja problem niedostgpnosci ustugi w przypadku
wystapienia awarii. Oferujac tacza dostgpowe w technologii Ethernet operator gwarantuje
zazwyczaj uzytkownikowi minimalne parametry jakosciowe (przeptywnos¢, opdznienia, jitter
oraz wspolczynnik utraty pakietdow) w obrebie infrastruktury sieciowej, ktéra zarzadza (w
obrebie sieci miejskiej). Najchetniej operatorzy zapewniaja dostgp do internetu za
posrednictwem takiej sieci budynkom ulokowanym na obszarach duzych miast kierujac tg
ofert¢ dostepu gtownie do instytucji i firm.

Duza grupe dostawcow dostgpu do internetu przy uzyciu technologii Ethernet stanowia
rowniez dostawcy dzialajacy w oparciu o infrastrukture sieci osiedlowych. Sieci takie sa
zarzadzane przez operatoréw, ktorzy nabywaja ustuge dostgpu do internetu od wigkszych
operatorow. Sie¢ LAN warstwy budynkowej najczeéciej wykonana jest z wykorzystaniem
technologii Fast Ethernet 100Base-T (100 Mb/s), ktora oferuje znane i sprawdzone techniki
instalacyjne, oparte na okablowaniu miedzianym. W architekturze tych sieci stosowane sa
topologie szyny lub gwiazdy. Dostawcy internetu projektuja sie¢ oferujac uzytkownikom state
lub zmienne adresy IP; najczgsciej z puli adresow prywatnych.

Klient, ktory chce uzyska¢ dostgp do internetu za posrednictwem takiej sieci musi
otrzymaé¢ od jej administratora zestaw parametrow niezbgdnych do skonfigurowania
polaczenia sieciowego za pomoca karty sieciowej] w swoim komputerze. Do grupy tych
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parametroOw naleza: adres IP z klasy prywatnej, maska sieci oraz adresy serweréw DNS.
Operator moze takze zapewni¢ dostarczenie prywatnego adresu IP za posrednictwem serwera
DHCP. Zazwyczaj pofaczenie to konfiguruje sam uzytkownik otrzymawszy uprzednio
instrukcje od operatora lub czynnos$ci w ramach oplaty instalacyjnej sa wykonywane przez
operatora.

Optlaty za dostep do internetu w sieciach osiedlowych sa najczesciej zryczaltowane. W
sieciach osiedlowych operator gwarantuje zazwyczaj zachowanie parametréw jakosciowych
transmisji tylko w obrebie zarzadzanej przez siebie sieci obejmujacej warstwe dostgpu
uzytkownikdéw, natomiast nie zawsze operator lokalny jest w stanie zagwarantowac
przeptywnosci dla dostgpu do sieci internet. Operatorzy sieci osiedlowi udostepniaja czgsto
swoim uzytkownikom réwniez administrowane przez siebie ustugi, takie jak np. FTP, WWW
czy poczta elektroniczna. W architekturze sieci osiedlowych mozna wyrézni¢ podziat na dwie
warstwy:

e warstwa infrastruktury budynku — realizowana w miedzianej technologii
Ethernet
e warstwa infrastruktury osiedla — realizowana w technologiach Ethernet

miedzianej 1 $wiattowodowej lub za pomoca sieci bezprzewodowych.

Sie¢ na obszarze doméw wielorodzinnych to w wigkszosci przypadkow sie¢ LAN
zbudowana z wykorzystaniem technik Ethernet 10BaseT (skrgtka nieekranowana pozwalajaca
na potaczenie stacji koncowych na odlegtos¢ 100 metrow) lub FastEthernet 100BaseT.
Pojawiaja si¢ rozwiazania, szczegdlnie przy realizacji szkieletu sieci, z wykorzystaniem
Gigabit Ethernetu 1000BaseT. Prostota dziatania, fatwa budowa oraz niskie koszty kabli i
sprzetu aktywnego sprawiaja, ze Ethernet jest dominujaca technika w tej warstwie sieci.
Okablowanie z uzyciem skretki miedzianej narzuca jednoczes$nie architekture sieci, ktéra ma
posta¢ gwiazdy (lub wielokrotnej gwiazdy). Taka architektura przewiduje zastosowanie wezla
aktywnego, do ktorego przytaczane sa komputery poszczegdlnych uzytkownikow.

W okresie budowy pierwszych sieci osiedlowych, jako elementy aktywne sieci
stosowane byly koncentratory (huby). Z czasem za$§ zastapione one zostaly sa réwnie
niedrogimi, ale bardziej inteligentnymi urzadzeniami — przetacznikami (switchami) LAN.
Zapewnito to wlasciwe zagospodarowanie dostgpnej w sieci przeplywno$ci oraz
wyeliminowato efekt rozsylania pakietow do stacji roboczych — komputeréw, do ktérych nie
sa one adresowane. Przelacznik odréznia od koncentratora przede wszystkim fakt, ze
analizuje on kazdy odebrany pakiet, ktoéry nastgpnie przesyla wylacznie do portu, do ktérego
jest podlaczony adresat tego pakietu. Popularno$¢ przetacznikow w sieciach osiedlowych
wzrosta wlasnie dzigki funkcjonalno$ci 1 wydajnosci. Dodatkowym argumentem,
przemawiajacym za stosowaniem przetacznikow w warstwie infrastruktury budynku, jest
bezpieczenstwo danych w sieci osiedlowej. Wydzielenie odrgbnej domeny kolizyjnej dla
kazdego uzytkownika z osobna znacznie utrudnia potencjalnym hakerom dostgp do
transmitowanych danych uzytkownikow. Proces ,,podstuchiwania sieci” (ang. sniffing) polega
na wilaczeniu w komputerze podtaczonym do sieci aplikacji, ktora powoduje odbieranie i
akceptowanie przez kartg sieciowa wszystkich pakietow przesylanych w sieci LAN,
niezaleznie od tego, do ktorej stacji roboczej sa one adresowane. W normalnym trybie
dzialania karta sieciowa odbiera, a nast¢pnie — po sprawdzeniu adresu odbiorcy — odrzuca
pakiety, ktore nie sa do niej adresowane. Stosowanie przetacznikéw zamiast koncentratorow
utrudnia proces podstuchiwania. W przypadku, gdy kazdy uzytkownik ma odrgbny port na
przetaczniku, dedykowany wyltacznie dla niego, na jego interfejsie sieciowym pojawiaja si¢
tylko pakiety adresowane od tej i wiasnie do tej stacji. Aby ten warunek byt spetniony,
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powinno si¢ konsekwentnie, w catej sieci, stosowac¢ wylacznie przetaczniki, bez rozdzielania
sygnatu za pomoca koncentratorow.

Typowym rozwiazaniem w zakresie warstwy sieci budynkowej jest zbudowanie
segmentu sieci LAN opartej na przetacznikach oraz okablowaniu strukturalnym w technice
Ethernet 10/100. Woéwcezas kazdy uzytkownik posiada odrgbny port na przetaczniku i
odpowiadajace mu gniazdko Ethernet w mieszkaniu do podtaczenia komputera PC lub mate;j
lokalnej sieci domowej. W przypadku kilku przetacznikéw polaczenie pomigdzy nimi
powinno by¢ wykonane w technice nieco wydajniejszej, np. 1000BaseT. Zapewnia to
zachowanie pomigdzy uzytkownikami przeptywnosci o odpowiednio duzej wartosci. Jest to
korzystne z uwagi na to, iz sie¢ migdzybudynkowa stluzy do wymiany duzej liczby mega- i
gigabajtowych plikow migdzy uzytkownikami.

Aby zwigkszy¢ zasieg udostgpniania internetu w obrebie osiedla stosowana jest rowniez
technika radiowa. Technologia bezprzewodowa uzywana jest tutaj do tworzenia potaczen
(radiolinii) pomigdzy okreslonymi lokalizacjami. W tym celu operatorzy osiedlowi
projektujacy sie¢ zestawiaja lacza punkt-punkt pomigdzy antenami umieszczonymi na
dachach budynkow. Stosowana jest takze architektura punkt — wielopunkt. W tym przypadku
jedna antena bazowa komunikuje si¢ z wieloma antenami zlokalizowanymi na dachach
poszczegolnych budynkéw. Sygnat radiowy, ktéry dociera do anteny abonenckiej jest
najczesciej rozprowadzany w budynku juz droga kablowa do uzytkownikow. Sygnat ten musi
by¢ transmitowany z odpowiednia moca, przez co bardzo istotny jest wybor urzadzen
transmisyjnych. W przypadku potaczen punkt-wielopunkt zastosowana antena centralna
powinna transmitowa¢ sygnal z okreslona moca w okre§lonych kierunkach, w ktorych
znajduja si¢ anteny kierunkowe. Role anteny centralnej peini najczgsciej antena dookolna lub
sektorowa. W przypadku potaczen punkt—punkt anteny powinny transmitowaé sygnat z
okreslona moca tylko we wzajemnych kierunkach, ograniczajac przy tym transmisj¢ w
pozostatych kierunkach. Sygnal radiowy dociera poprzez interfejs radiowy do routera, ktory
jest odpowiedzialny za kierowanie pakietow danych do/od uzytkownikoéw w obrgbie czesci
sieci zlokalizowanej w tym budynku. Sie¢ ta na ogo6t zrealizowana jest w technologii
Ethernet.

Do transmisji sygnatu pomi¢dzy budynkami wykorzystywane sa najczgsciej technologie
sieci Wi-Fi 802.11a oraz 802.11b/g. Najczesciej wykorzystywanym standardem przy
tworzeniu sieci osiedlowych jest 802.11a. Transmisja danych odbywa si¢ w pasmie SGHz.
Duza liczba dostepnych kanatow i mniejsza liczba urzadzen (w stosunku do pasma 2,4 GHz)
powoduje, ze w pasmie 5 GHz duzo mniej dotkliwy jest problem zaktocen. Dostgpne
urzadzenia umozliwiaja zestawiane potaczen punkt-punkt oraz punkt-wielopunkt.

Ograniczenia w technologii Ethernet

Podstawowym ograniczeniem technologii Ethernet jest ograniczony zasi¢g potaczenia
kablowego. Dlatego w przypadku operatorow oferujacych swoje ustugi klientom
biznesowym, transmisja danych i dostgp do sieci internet oferowane sa w oparciu o lacza
Swiattowodowe. Z kolei w przypadku sieci osiedlowych, ktore posiadaja jedynie
infrastruktur¢ zlozona z okablowania miedzianego, na sprawno$¢ dziatania wplyw moze mie¢
jako$¢ montazu  kabli zewnatrz- 1  wewnatrz-budynkowych oraz  zaktocenia
elektromagnetyczne.

Kolejnym problemem, ktéory moze mie¢ miejsc w sieci lokalnej opartej na technologii
Ethernet, sa kolizje ramek, co ma miejsce w przypadku, gdy sie¢ ta zbudowana jest z
wykorzystaniem koncentratoréw (woéwczas mamy do czynienia ze wspdlna szyna danych dla
wszystkich uzytkownikow w sieci). Oznacza to, iz interfejs karty sieciowej uzytkownika
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dotaczonego do koncentratora w sieci LAN otrzymuje rowniez pakiety adresowane do innych
uzytkownikéw dotaczonych do tego samego koncentratora. Cho¢ interfejs karty sieciowej
akceptuje tylko te pakiety, ktore sa do niego adresowane, to i tak jest on obciazany analiza
duzej ich ilosci. Taka sytuacja powoduje wzrost ruchu w sieci LAN, ktory czgsto powoduje
powstawanie kolizji pakietow. Z punktu widzenia aplikacji uzytkownika koncowego efekt ten
objawia si¢ wystgpowaniem znacznych opoznien, jittera oraz utrata pakietow danych. Jezeli
sie¢ LAN zbudowana jest z przelacznikdw, wowczas urzadzenia te kieruja pakiety IP
bezposrednio do portu, do ktérego dotaczony jest komputer uzytkownika, a nie do wszystkich
portow, jak to ma miejsce w przypadku koncentratoréw.

Dostep realizowany za posrednictwem systemu LMDS

Charakterystyka systemoéw LMDS

LMDS (ang. Local Multipoint Distribution Services) jest szerokopasmowa technika
bezprzewodowej transmisji, umozliwiajaca réwniez dostgp do internetu. Technika ta
wykorzystuje transmisje¢ radiowa w pasmie wysokich czgstotliwosci (26-29 GHz). Zasigg
stacji bazowych sieci LMDS nie przekracza pigciu kilometrow. Technologia ta umozliwia
dobrej jako$ci transmisje o wysokiej przepustowosci nawet do 155 Mb/s. Transmisja w
pasmie 26-28 GHz nie powoduje zadnych zaktécen w pracy urzadzen nadawczo-odbiorczych
innych operatoréw.

Sie¢ szkieletowa

Stacje koncowe
abonentéW N
§ \

Rys. 20. Przykladowa architektura sieci dostegpowej LMDS

Ogolna architektura systemu dostgpowego (Rys. 20) jest zblizona do architektur w
innych sieciach bezprzewodowych. Z uwagi na to, iz funkcja systemu LMDS jest czgsto
przytaczanie lokalizacji klientow do sieci szkieletowej, system ten jest wspierany przez
technik¢ ATM, ktora pozwala na pelna gwarancj¢ parametréow ustugi zaréwno w sieci
szkieletowej, jak i1 dostgpowej. Istotna zaletg, podobnie jak w przypadku innych systemow
radiowych, jest szybka instalacja i uruchomienie ustugi, o ile lokalizacja stacji koncowej
abonenta miesci si¢ w zasiggu stacji bazowe;.

W technologii LMDS wykorzystywana jest konfiguracja punkt-wielopunkt, dla ktorej
sygnat w obrgbie pojedynczego sektora stacji bazowej LMDS dociera jednoczes$nie do wielu
lokalizacji abonentéw. Maksymalna przeptywnos¢ w sektorze systemu LMDS jest wigc
dzielona pomigdzy wielu abonentow koncowych. Transmisja danych w kierunku abonentow
realizowana jest w technice TDM. Oznacza to, ze wielu abonentow dzieli ten sam kanat
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transmisyjny. Liczba abonentow w obrgbie jednej stacji bazowej zalezy od wykupionego
przez nich gwarantowanego pasma CIR (ang. Committed Information Rate). Wolne zasoby
radiowe moga by¢ przydzielane poszczegdélnym odbiorcom w razie potrzeby, az do
wykupionej przeplywnosci maksymalnej EIR (ang. Excess Information Rate). Transmisja od
klienta w kierunku stacji bazowej realizowana jest za pomoca technik TDMA 1 FDMA. Dla
typowych systemow LMDS oferowane przeplywnosci taczy mieszcza si¢ w przedziale od 64
kb/s do 3 Mb/s.

Ograniczenia systeméw LMDS

Wykorzystywany zakres czg¢stotliwosci w systemach LMDS stawia okreslone wymagania
na warunki propagacyjne dla sygnatu. Najistotniejsze cechy tego typu systemoOw w tym
zakresie majace wpltyw na uzytkowanie to konieczno$¢ zapewnienia wzajemnej widocznos$ci
anten odbiornika i1 nadajnika. Wymaga to takiego umieszczenia anteny odbiorczej, aby
wykluczy¢ jej ,,przestanianie” na drodze fal radiowych pochodzacych ze stacji bazowej, a
takie zadanie w zabudowie miejskiej moze okaza¢ si¢ dosy¢ skomplikowane.

Inng cecha systemu wynikajaca roOwniez ze stosowanego zakresu czgstotliwosci jest
wrazliwo$¢ systemow LMDS na warunki pogodowe, a szczego6lnosci intensywne opady
deszczu, ktore skutecznie zwigkszaja thumienie sygnalu na drodze pomigdzy stacja bazowa
oraz stacja koncowa abonenta. W takich przypadkach w stacjach abonenckich potozonych na
granicy zasiggu systemu moze znacznie spas¢ wydajnos¢ transmisji danych.

Autorzy przewodnika: Mariusz Gajewski, Konrad Sienkiewicz, Waldemar Latoszek -
Instytut L.acznos$ci-PIB
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