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Ta instrukcja jest przeznaczona dla uzycia z urzgdzeniem Asmax BR615N Wireless. Informacije
zawarte w tym dokumencie zostaly sprawdzone dla danego urzgdzenia; jednakze nie ma Zadnej
gwarancji na jej poprawng zawarto$¢. Producent nie daje Zadnej gwarancji i nie przyjmuje zazalen
dotyczgcych doktadnosci, kompletno$ci tego dokumentu i nie bedzie w zadnym wypadku

odpowiedzialny za jakgkolwiek strate albo szkode.

Ten produkt jest chroniony prawami autorskimi. Tre$¢ niniejszej publikacji nie moze by¢ powielana
w jakiejkolwiek czesci lub w catosci, przechowywana, zapisana w systemie wyszukiwania informaciji,
tlumaczona na jakikolwiek jezyk lub przesytana w jakiejkolwiek formie lub w jakikolwiek sposéb,
mechaniczne, magnetyczne, elektroniczne, optycznie, ksero, instrukcja obstugi lub w inny sposéb, bez
uprzedniej pisemnej zgody wiasciciela. Marka i nazwa produktu sg znakami fabrycznymi
poszczegoblnych przedsiebiorstw. Sq one uzywane do celdw identyfikacji. Specyfikacje mogag ulec

zmianie bez uprzedniego powiadomienia.
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Swiadectwo zgodno $ci FCC

FS

Niniejsze urzadzenie spetnia wymogi czesci 15 przepiséw Federalnej Komisji Komunikacji (FCC klasa

B, czesc¢ 15).

UWAGA: Wszelkie przer6bki tego urzadzenia, na ktére nie uzyskano wyraznej zgody instytucji
odpowiedzialnej za przestrzeganie zgodnosci z normami, mogg skutkowa¢ utratg prawa do
korzystania z urzgdzenia. To urzadzenie przeszio pomysinie testy na zgodnosé z normg dla urzadzen
cyfrowych klasy B w rozumieniu czesci 15 przepiséw FCC. Normy te maja zapewni¢ nalezytg ochrone
przed szkodliwg interferencjg z innymi urzadzeniami w budynkach mieszkalnych. To urzadzenie
generuje, uzywa i moze emitowac fale o czestotliwosci radiowej, ajesli nie zostato zainstalowane
zgodnie z instrukcjami, moze powodowaé zakildécenia wtacznosci radiowej. Nie mozna jednak
zagwarantowaé, ze w konkretnej konfiguracji interferencja nie bedzie miata miejsca. Jesli urzadzenie
stwarza interferencje zakldcajaca prace odbiornikéw radiowych i telewizyjnych, co da sie stwierdzic¢
przez jego wylgczenie i ponowne wigczenie, mozna zastosowaé ponizsze zabiegi, by zmniejszy¢
intensywnos$c¢ zakiocen:

» Zmieni¢ ukierunkowanie anteny odbiorczej lub przenies¢ jg w inne miejsce.

» Zwiekszy¢ dystans miedzy odbiornikiem a miejscem eksploatacji urzadzenia.

 Podiaczy¢ urzadzenie do gniazda nalezacego do odrebnego obwodu niz ten, do ktérego przytaczony
jest odbiornik.

* Zasiegna¢ porady sprzedawcy.

Stanowisko FCC dotycz gce promieniowania radiowego

Niniejsze urzadzenie pozostaje w zgodno$ci z ograniczeniami i limitami ustalonymi przez FCC,
dotyczacymi stopnia emisji fal radiowych w srodowisku niekontrolowanym.

Urzadzenie oraz jego antena nie powinny byé umieszczane w bezposrednim sgsiedztwie innej
dziatajgcej anteny, badz nadajnika/odbiornika.

,BY spetnia¢ wymagania FCC dotyczgce emisji fal radiowych, antena uzywana wraz z niniejszym
urzgdzeniem musi by¢ zainstalowana z zachowaniem przynajmniej dwudziestocentymetrowego
odstepu od ludzi oraz nie moze znajdowac sie w bezposrednim sgsiedztwie innej dziatajgcej anteny,
badz nadajnika/odbiornika”.

Urzadzenie zostato zaprojektowane i wyprodukowane z najwyzszg starannoscig o bezpieczenstwo
0sob instalujacych i uzytkujacych. Dla zapewnienia bezpieczenstwa pracy nalezy stosowac¢ sie do
wszelkich wskazan zawartych w tej instrukcji jak i instrukcjach obstugi urzadzen towarzyszacych (np.
komputera PC). Nie powinno sie przebywa¢ w odlegtosci mniejszej niz 20cm od pracujacego
urzadzenia.



Deklaracja zgodno sci CE

C€

Niniejsze urzadzenie spetnia ograniczenia emisji szumu radiowego okreslone dla urzadzen klasy B

zgodnie z norma dla sprzetu wytwarzajgcego zaktdcenia sygnatéw radiowych.

Zawarto $¢ opakowania

W opakowaniu powinny znajdowac sie nastepujace elementy:
= Wireless Router Asmax BR615N
= Zasilacz (12V DC 500mA)
= Plyta CD-ROM z instrukcjg obstugi
= Kabel sieciowy (RJ-45)

= Instrukcja instalacji

W przypadku braku ktéregokolwiek z elementéw prosze o kontakt ze sprzedawcg. Instrukcje obstugi

oraz sterowniki mozna pobrac bezptatnie z serwera ftp:/ftp.asmax.pl/pub z katalogu sterowniki oraz

instrukcje.

Wprowadzenie

Router Asmax BR615N jest wydajnym szerokopasmowym urzgdzeniem dostepowym z rozbudowang
funkcjonalnoscia, umozliwiajagcym podzielenie jednego tacza Internetowego dla wielu uzytkownikow
sieci lokalnej LAN i WLAN chronionych poprzez wbudowany wydajny firewall, NAT i funkcje
blokowania i wykrywania atakéw hakerskich. Urzadzenie posiada wbudowany bardzo szybki punkt
dostepowy w standardzie 802.11 b/g/n mogacy pracowaé z predkosciami do 150Mbps, takze jako
klient sieci bezprzewodowej. Whudowany punkt dostepowy posiada mozliwo$¢ utworzenia pieciu sieci
bezprzewodowych i izolacje klientow sieci bezprzewodowej, regulacie mocy punktu
bezprzewodowego. Asmax BR615N jest routerem umozliwiajgcym proste utworzenie dwéch podsieci
i rozbudowanie sieci LAN (adresacja dla 506 komputerow). Urzadzenie posiada rozbudowany serwer
DHCP pozwalajacy przypisanie komputerowi, czy innemu urzadzeniu w naszej sieci lokalnej staty,
zawsze taki sam adres IP. Dzieki takiemu rozwigzaniu nie musimy za kazdym razem szuka¢ danego
urzadzenia w sieci lokalnej. Urzadzenie posiada trzy tryby pracy, moze by¢ zwyklym routerem xDSL,
klientem sieci bezprzewodowej lub mostem sieciowym. Urzgdzenie posiada mozliwosé klonowania
adresu MAC na porcie WAN. Urzadzenie posiada tez funkcje TTL, dzieki czemu nawet, jesli nasz ISP
stosuje filtracje TTL bedziemy mogli tatwo rozdzieli¢ Internet. Bez probleméw zapanujemy tez nad
naszym laczem internetowym dzieki zaawansowanej, ale prostej w obstudze funkcji zarzadzania
pasmem QoS. Asmax BR615N jest urzadzeniem klasy SOHO (ang. Small Office and Home Office),
przeznaczonym dla sieci domowych oraz matych firm. Asmax BR615N jest w peni konfigurowalny

w prosty sposéb z poziomu przegladarki internetowej. Umozliwia bezpieczne podiaczenie wielu



uzytkownikow sieci lokalnej LAN, wyposazonych zaréwno w karty Ethernet, jak i bezprzewodowe
w standardzie 802.11b/g/n do Internetu przez dowolne tagcze xDSL, modem kablowy lub sie¢ Ethernet.
Urzadzenie stanowi idealne potaczenie wszystkich potrzebnych funkcji, jakie sg potrzebne, by méc
wygodnie stworzy¢ wydajng, stabilng, prosta w zarzadzaniu i co najwazniejsze bezpieczng sie¢
z dostepem do Internetu. Polagcz sie z punktem dostepowym i uzyskaj dostep do szybkiego tacza
w standardzie 802.11n, kiedy udostepniasz badz pobierasz zdjecia, pliki, muzyke, wideo, drukarki,
oraz gdy korzystasz z dyskow sieciowych izgromadzonych na nich danych. Dzieki szybkiemu
potaczeniu z siecig bezprzewodowag mozesz cieszy¢ sie ptynnymi rozmowami telefonicznymi, grami
sieciowymi, transmisjg wideo, zwiekszonym zasiegiem. Dzieki technologii 802.11n, zwiekszono
przepustowosé¢ do maksymalnej wartosci 150Mbps. Dzieki dodaniu przycisku WPS teraz mozesz
w szybki i bezpieczny sposéb potaczy¢ bezprzewodowo z routerem Asmax BR615N inne urzadzenia

bezprzewodowe wpierajgce funkcje WPS.

Zastosowanie

. Sie¢ bezprzewodowa w domu / biurze

. TV over IP (IPTV)

. Voice over IP (VoIP)

. Bardzo szybka wymiana danych (plikéw, aplikacji) pomiedzy urzadzeniami

. Udostepnianie Internetu szerokopasmowego

. Transmisja audio i video

. Gry sieciowe i internetowe

. Obstuguje do 506 uzytkownikéw

. Dostep do Prywatnych Serwerdéw LAN z Sieci Publicznej

. Zastosowania Specjalne, DMZ, Serwery Wirtualne, Kontrola Dostepu, Firewall, QoS

Wiasciwo $ci urz gdzenia

. Zgodnos¢ ze standardami |EEE802.11b, IEEE802.11g, IEEE802.11n, IEEE802.3,
IEEE802.3u, IEEE802.11i, IEEE802.11e.

L] Port WAN (RJ45) 10/100M z auto-negocjacjg, 4 porty LAN (RJ45) 10/100M z auto-negocjacjg
i wykrywaniem przeplotu (Auto MDI/MDIX).

L] Mozliwos¢ pracy na dwoch podsieciach jednoczesnie.

L] Wsparcie dla predkosci transmisji 150/54/48/36/24/18/12/9/6Mbps.

= Udostepnia uwierzytelnianie WPA/WPA2, WPA-PSK/WPA2-PSK z szyfrowaniem TKIP/AES.

= Umozliwia dostep do Internetu korzystajac z protokotéw PPPoE, Dynamic IP, Static IP, L2TP,
PPTP.

= Obstuguje funkcje Virtual Server, DMZ, DNS proxy, filtrowania tresci po adresach
URL/IP/MAC, portach.

L] Obstuguje UPnP, dynamiczny DNS, statyczny oraz dynamiczny routing, VPN Pass-through

L] Odiaczana antena na zlagczu RP-SMA.



L] Podtaczanie na zadanie i odigczanie po okreslonym czasie bezczynnosci dla PPPOE.

L] Wbudowane serwery NAT i DHCP umozliwiajace przydzielanie statych adreséw IP.

L] Wbudowany zaawansowany firewall.

L] Umozliwia taczenie/roztgczenie potaczenia internetowego w okreslonych godzinach.

= Wspiera kontrole dostepu, umozliwiajac rodzicom lub administratorom na ograniczenie

dostepu dzieciom lub pracownikom w okreslonych godzinach.
= Udostepnia 64/128/152-bitowe szyfrowanie WEP i LAN ACL (Access Control List — lista
kontroli dostepu).

L] Wsparcie dla funkcji zdalnego dostepu do urzadzenia.

L] Wsparcie dla logowania zdarzen i wprowadzenia komend bezposrednio z panelu web.

L] Udostepnia statystyki.

L] Funkcja zapisywania kopii i przywracania pliku konfiguracyjnego.

= Obstuguje zaawansowang ochrone przed atakami z Internetu.

L] Umozliwia ignorowanie pakietow ping z portow WAN i LAN.

= Umozliwia aktualizacje oprogramowania za pomocg przegladarki internetowe;.

L] Wsparcie dla zaawansowanego zarzgdzania pasmem QoS i zasady tworzenia regut w oparciu

o protokét, port, adres IP, DSCP lub aplikacje.

Kraje przeznaczenia

Urzadzenie jest przystosowane do pracy na terenie Polski. Urzgdzenie pracujace w trybie ETSI jest
przeznaczone do pracy w warunkach domowych i biurowych w krajach Unii Europejskiej, a takze
w Norwegii i Szwajcarii — krajach czlonkowskich EFTA. Francja dopuszcza prace tego urzadzenia
wytagcznie na kanatach: 10, 11, 12, 13.

Bezpiecze nstwo urz gdzenia i gwarancja

Zapoznaj sie z punktami ponizej, by chroni¢ urzadzenie przed wszelkiego rodzaju przepieciami
wystepujacych w sieci energetycznej i podczas wytadowan atmosferycznych.
= Prosze uzywa¢ tylko zasilaczy zalecanych przez  producenta  urzadzenia
i dostarczonych wraz z urzagdzeniem.
= Chron urzadzenie przed przepieciami zwlaszcza w czasie wyladowan atmosferycznych.
= Przecigzone gniazdo sieciowe albo uszkodzone linie i wtyczki mogg spowodowaé porazenie
pradem albo nieszczesliwy wypadek.
=  Wiasciwa przestrzen pozostawiona dla wentylacji urzadzenia jest konieczna, aby unikng¢
przegrzania sie urzadzenia. Otwory w urzgdzeniu zaprojektowane w celu odprowadzania
nadmiaru gorgcego powietrza. Nie zakrywaj otworéw wentylacyjnych urzadzenia.
= Nie umieszczaj urzadzenia blisko zrédet ciepta albo tam, gdzie jest wysoka temperatura.
= Nie kfadz tego urzadzenia w miejscu wilgotnym badz wodnistym. Nie rozlewaj zadnego ptynu

na to urzadzenie.



= Nie umieszczaj tego urzadzenia na niestabilnej powierzchni albo podparciu.

Uszkodzenia powstate z winy u  zytkownika, takie jak:

= Mechaniczne uszkodzenie urzadzenia.

= Zalanie urzadzenia, niewtasciwe jego zamontowanie (zbyt duza wilgo¢, wysoka temperatura
pracy, wysokie zapylenie, brak obiegu powietrza).

= Wogranie firmware od innego urzadzenia.

= Zastosowanie innego zasilacza niz dotgczonego w zestawie.

= Wad instalacji elektrycznej i Ethernet.

= Przepie¢ z instalacji elektrycznej i Ethernet (w tym przepie¢ generowanych podczas
wytadowan atmosferycznych).

Nie podlegajg gwaranciji.

Urzadzenia rozkr econe, z uszkodzonymi plombami gwarancyjnymi i/lub e tykietami producenta,

z uszkodzonymi numerami seryjnymi nie podlegaj g gwaranciji.

Miejsce zamontowania urz adzenia

Aby zapewnié¢ jak najlepszg prace urzgdzenia, powinno ono zosta¢ zamontowane w miejscu 0 matej
wilgotnosci powietrza, z dala od stonca i innych zrédet ciepta, umozliwiajacych swobodny przeptyw

powierza chtodzacego jego elementy. Chron urzadzenie przed zalaniem.

Wybieranie najlepszej lokalizacji dla pracy siecib  ezprzewodowej

Wiele czynnikéw srodowiskowych moze oddzialywaé na prace sieci bezprzewodowej. Jesli jest to
Twoja pierwsza konfiguracja urzadzenia bezprzewodowego to przeczytaj i rozwaz punkty
umieszczone ponizej. Asmax BR615N zaprojektowano, by pokryt zasiegiem obszar do 100 metrow
wewnatrz i do 300 metréw na zewnatrz, dzieki czemu mozesz pozby¢ sie kabli i cieszy¢ sie dostepem
do Internetu w obrebie zasiegu routera. Jednakze liczba $cian, strop albo inne przedmioty, ktére
przepuszczajg sygnat sieci bezprzewodowej moga ograniczy¢ sygnatl pasma. Dla uzyskania
optymalnego zasiegu uwzglednij podstawowe wskazdwki:

. Pamietaj, ze liczba $cian i sufitdw ma wpltyw na moc sygnatu:

Sygnat sieci bezprzewodowej LAN moze przebic sie przez Sciany i sufit. Jednakze kazda $ciana lub

sufit moze zmniejszy¢ zasieg urzadzenia bezprzewodowego LAN od 1 do 30 metréw.

. Przeszkody:

Pozycja urzadzenia bezprzewodowego musi by¢ taka, zeby sygnat miat na przeszkodzie jak najmniej

Scian zelbetonowych oraz metalicznych materiatéw.

*  Pozycja anteny dla najlepszego odbioru:

Poruszaj anteng dookota, zeby zobaczyé, czy amplituda sygnatu sie poprawia. Pozostaw antene

w takiej pozycji, w jakiej uzyskasz najlepszy sygnat.



*  Trzymaj urz gdzenie w odlegto $ci co najmniej 1-2 metry od urz  gdzen elektrycznych
Lokalizacja urzadzenia bezprzewodowego musi by¢ oddalona od elektrycznych urzadzen, ktére
generujg duze zaszumienie sygnatu radiowego, takie jak kuchenki mikrofalowe, monitory, silniki

elektryczne, itd.

Wskazniki i zt gcza urz gdzenia

Przedni panel

Na przednim panelu znajdujg sie diody LED sygnalizujgce status operacji wykonywanych przez router.

Funkcje wskaznikéw LED:

Dioda LED Kolor Status Opis
Power Czerwona | Wigczona | Zasilanie zostato wigczone
Zielona Wiaczona | Urzadzenie uruchomione prawidtowo
- Wylaczona | Zasilanie urzadzenia jest wytgczone
WLAN Zielona Wiaczona | WiFi zostalo wigczone
Zielona Miga Dane sg przesytane przez sie¢ bezprzewodowg
- Wylgcozna | WiFi zostalo wylgczone
WPS Zielona Wiaczona | Nawigzano potgczenie z Wi-Fi Protected Setup (WPS).
Zielona Miga Negocjacja z klientem bezprzewodowym w trybie Wi-Fi

Protected Setup (WPS).

- Wylaczona | Wi-Fi Protected Setup (WPS) jest wylgczone.

WAN Zielona Wiaczona | Aktywny port WAN, nawigzano potaczenie z ISP
Zielona Miga Dane za pomoca portu WAN sg transmitowane.
- Wylaczona | Brak potaczenia na porcie WAN.
LAN 1/2/3/4 Zielona Wiaczona | Aktywny dany port LAN (1-4), nawigzano potaczenie
Z podtaczonym urzgdzeniem.
Zielona Miga Dane na konkretnych portach (1-4) sg transmitowane.

- Wylaczona | Brak potaczenia na danym pocie (1-4)

Tylni panel

Na tylnim panelu znajduja sie wszystkie gniazda zigcz sieciowych | zasilania, przycisk
wigczenia/wytaczenia zasilania oraz przycisk RESTART umozliwiajacy przywrécenie ustawien

fabrycznych (przytrzymany przez 6 sekund).

Interface/Button Description

Reset Przycisk stuzacy do przywracania ustawien
fabrycznych.

Power Ztacze zasilania stuzgce do podigczenia zasilacza
(12vDC 500mA).

WAN Gniazdo Ethernet RJ45 interfejsu WAN

LAN1~LAN4 Gniazda Ethernet RJ45 interfejsu LAN

WPS Przycisk nawigzywania potaczenia ze stacjg

bezprzewodowg za pomocg WPS. Nalezy
przytrzymac wcisniety przycisk WPS przez okoto 2-3
sekundy, gdy stacja bezprzewodowa obstugujgca
WPS probuje sie potaczyé (funkcja WPS PBC musi
by¢ wigczona).




Uwaga: Nie naciskaj przycisku ,Reset”, chyba Zze chcesz wyczysci¢ biezace ustawienia. Przycisk
resetowania znajduje sie w malym otworze na tylnym panelu. Jesli chcesz przywrécié domysine
ustawienia, prosze nacisng¢ przycisk ,Reset” delikatnie przez 6 sekund cienkg igta wprowadzong
w otwoér, a nastepnie zwolni¢ przycisk. Nastgpi ponowne uruchomienie urzadzenia i powrét do
ustawien fabrycznych. W domysinej konfiguracji urzadzenie posiada adres IP 192.168.1.1, login:
admin, hasto: admin. Domyslnie wiaczony jest serwer DHCP, dzieki czemu po podigczeniu
komputera otrzymamy automatycznie adres IP z wiasciwego zakresu. Hasto domysine nalezy zmieni¢
na wilasne, agdy zapomnimy podane nowe hasto, mozemy przywrdci¢ ustawienia fabryczne
urzadzenia. Gdy posiadasz dostep do interfejsu uzytkownika mozesz przywrdci¢ ustawienia domysine
klikajac na zaktadke: Administration-->Configuration-->Load Factory Defau Its i klikng¢ Load
Default.

Przygotowanie do konfiguracji urz  gdzenia Asmax BR615N

1) Komputer nalezy podtaczy¢ do urzadzenia Asmax BR615N za pomocg kabla sieciowego RJ45.
W celu pierwszej konfiguracji podtaczamy komputer kablowo bezposrednio do portu LAN. Wszystkie
porty LAN routera wykonane sg w technologii umozliwiajacej automatyczne wigczenie autoprzeplotu.
Urzadzenie automatycznie dobiera maksymalng dostepng predkos¢ potaczenia dzieki funkcji
autonegocjacji predkosci. Transmisja z predkoscig 10/100 Mb/s wymaga uzycia kabla kategorii
5 z wtykami RJ-45. W przypadku kabla prostego obie wtyczki muszg by¢ zacisniete w standardzie
EIA/TIA 568B. W przypadku kabla z przeplotem, jedna wtyczka powinna byé w standardzie EIA/TIA
568A, a druga w EIA/TIA 568B. Po podigczenia urzadzenia do jednego z portéw odpowiednia dioda
zacznie miga¢ sygnalizujac proces autodiagnostyki portu oraz negocjacje predkosci potaczenia.
Nastepnie, aby uzyska¢ potaczenie z routerem nalezy ustawi¢ automatyczne pobieranie adresu
sieciowego (serwer DHCP w routerze jest domys$lnie wiaczony) lub przypisa¢ adres IP i inne
parametry naszego potaczenia lokalnego recznie. Zalecana jest opcja automatycznego pobierania
parametréw sieciowych z serwera DHCP urzadzenia Asmax BR615N, umozliwi to automatyczne
przydzielenie adresu IP, maski podsieci, bramy domysinej oraz adreséw serweréw DNS dla urzadzen
w sieci LAN. Jak ustawi¢ komputer w celu automatycznego pobrania danych z serwera DHCP
opiszemy ponizej w kolejnych krokach. Prosze pamieta¢, iz w standardzie Ethernet diugo$¢ kabla
sieciowego nie moze przekracza¢ 100m. Po skonfigurowaniu urzadzenia mozna réwniez podigczy¢

komputery wyposazone w karty bezprzewodowe standardu 802.11b/g/n.

2) Podtacz urzadzenie do sieci Internet, wpinajac kabel od naszego dostawcy ustug internetowych

(ISP) do portu WAN.
3) Podiacz zasilacz do sieci elektrycznej oraz do gniazda POWER.

Podtacz zasilacz do sieci elektrycznej 230V/50Hz, a nastepnie do gniazda POWER w routerze 12V
DC 500mA.
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Uwagal

Prosz e uzywaé tylko zasilaczy zalecanych przez producenta urz  gdzenia i dostarczonych wraz

z urzgdzeniem. Chro n urzadzenie przed przepi eciami zwlaszcza w czasie wyltadowa n
atmosferycznych. Korzystanie z zasilacza o innym na  pieciu znamionowym ni z w zasilaczu
dotgczonym do urz gdzenia Asmax BRG615N spowoduje uszkodzenie routera i utrat e praw

gwarancyjnych.

Konfiguracja protokotu TCP/IP do wspétpracy z serwe rem DHCP urz gqdzenia
Asmax BR615N

Wszystkie komputery w sieci LAN muszg naleze¢ do podsieci interfejsu LAN routera. W tym celu
najtatwiej skorzysta¢ z serwera DHCP wbudowanego w routerze , ktory domysinie jest wiaczony.

Woystarczy na kazdym z hostéw w sieci LAN ustawi¢ klienta DHCP kierujac sie nastepujacymi krokami:

(dla Windows 98, 98SE, ME)
Krok 1: Wybierz z Menu Start — Ustawienia — Panel Sterownia.
Krok 2: Zaznacz ikonke Sie¢ i podwadjnie kliknij na niej lub kliknij prawym przyciskiem myszy i wybierz
opcje ,,Otworz”.
Krok 3: W zakladce Konfiguracja wybierz Protok6t TCP/IP dla danej karty sieciowej i kliknij przycisk
~Viasciwosci”.

Sieé i B3

Kenfiguacia | Identyfikacia | Kontrola dostepu |

Zainstalowane 34 hastepuisce skbadniki sieci:
S 3Com EtherLink 10/100 PCI For Complete PC Manageme: _‘_J
AF3 K arta Dial-Up

_V_ Protokat TCPAP - 3Com EtherLink 10/100 PCI For |:|:|l'r'|
¥ Protokét TCP/P - Karta DiallUp

ool L dostephianie plikdw i dukarek w sieciach Microsaft Net =

| |
[ Dodsi. | Usuh | etcinotei |

Logowanie do sieci podstawowe]:
I Klient sieci Microsoft Networks ﬂ

Udostepnianie plikow 1 dukarek... |

Opis -

TCPAP jest protokotem uzywanym przy Faczeniu sie 2 sieciy
Internet | sieciami szerokiego zasiegu [WaN ]

oK Anulug

Krok 4: W zakladce Adres IP wybierz opcje Automatycznie uzyskaj adres IP.
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| Whasciwosci Protokol TCPAIP

Krok 5: W zaktadce Brama wyczys¢ wszystkie wpisy przyciskiem Usun. Lista ,Zainstalowane bramy”
musi by¢ pusta.

véci Protokdt TCP/IP

Krok 6: W zaktadce Konfiguracja DNS zaznacz opcje Wylacz DNS, a nastepnie kliknij przycisk OK.

12



wosci Protokdt TCPZIP

[Hamens: |

v

(Dla Windows 2000, XP, 2003)

Krok 1: Wybierz z menu Start ,Panel sterownia”, a nastepnie opcje ,Potgczenia sieciowe

i internetowe”.

B Panel sterowania

Panel sterowania

bQ%@@i%QS@Jgs»g%

Aktualizacie  Cantrum Catiorki  Dataigodzina Dodaj ubusun Dodsj sprast Drukarku Diwieki i Ekan Inkel(R) GMA Tava Klawiatura Konts  Kontrolery gier  Kreator  Krsator sieci
automatyczne zabezpieczeri programy urzadze... Driwer for ... uzytkowrikie konfigur,..  bezprzewn...
Mowa PMysz MNarzedzis Nero Opcie Opeie Opce  Opcietelefonu  Opcje  Opejezasilania Pasek zadari  Realtek Skaneryi  Software System

administrac..,  BurnRights folderéw  intsrnetows, regional... i modemu ukabwi.., menu Start Korfigura... aparaty Fo...  Updates

0 U e

Urzadzenia  Zaplanowane Zapora
Blustaath zadania syste...

Krok 2: Po wejsciu w ,,Potagczenia sieciowe” zaznacz potaczenie lokalne, z ktérego bedziesz korzystat

prawym przyciskiem myszy i wybierz ,Witasciwosci”.
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.- — -
= Polaczenia sieciowe

Pamoc

Flil. Edvcia  Widok  Ulubiome  Marzedzia Zaawansowane

=10ix|

Ip:
| &

@W_stecz - J . ? ‘ ,',_.-’ Whszukaj |

Foldery ‘lr_\') B x n ‘ v

Adres I@ Pq{a_czenia sieciowe

j Przejdz

Pobaczeriia mostkowe

Ubwiirz skrak
W=
Zrieri nazie

4]

Maziwa | Tvp | Skan | Mazwa urzgdzenia | Murner telefonu lub-adr
Kreator
Lﬂkreator nowego potaczenia Kreator
@ Kreataor konfiguracii sisci Kreator
Sied LAN lub szybki Internet
(i) Potgczenie siec bezprzewodowej Sied LAM lub szvbki Inter...  Polaczono Intel(R) PROMWireless 39..,
<L Potaczenis lokalne & Sied LaM [ub szvbki Inter,..  kabel sisciowy odtaczony TAP-Win32 Adapter ¥8
MPp tie lokalne Sied LAM lub szvbki Inter...  Polaczono Marvell Yukon B8EB0S5 F..,
Witgcz
Szerokopasmc  gpap
Mapraw
@ neo_dom Szerokopasmomy Roztgczono MMimipart WWakl (PPPOE)

Krok 3: Wybierz z listy opcje ,Protokét internetowy (TCP/IP)” i kliknij przycisk Wiasciwosci.

L Wiasciwosci; Polaczenie lokalne

Ogalhe l.Zaa'wansu;uwane I

Potacz uzmwajac:

Bl Marvel Yukon BREB055 PCIE Gigabi Eonfiguri.. |

In i:nokac‘zehie wikorzustuje nastepujace skkadnikn

2] x|

of internet

Zainztaluy... |

Odirstal

v % Klient sieci Microsaft Metwarks
vl Q Udozstepnianie plikdw i drukarek w zieciach Microzoft M.
vl .@ Harmohogram pakigtdw QoS5

CRAF)

| [ whasgiwoss |

—Hpis

Frotokak knnt_n:ufi tramamisii/Fratakek interristowy [TCRAPL
Diomy#lny protokdt dla sieci rozleghch, umazlisiagoy
komunikacig potgezonych sieci raznych tipdw.

W Puolaz ikone w obszarze powiadomier podczas potaczenia
v Powiadom mnie, jesli to potaczenie & Sgraniczong kacznosc

luby brak tacznogei-

oK.

J-'-‘ml;duj
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Krok 4: Zaznacz opcje ,Uzyskaj adres IP automatycznie” oraz ,Uzyskaj adres serwera DNS
automatycznie”, a nastepnie kliknij przycisk OK.

Wiasciwosci: Protokét internetowy (TER/IP). 2=

Oagdlne I F.onfiguracia alternatsng i

Frzy odpowiednie] konfigurac) sieci moZesz automatpcznie uziskac
nigzbedne ustamienia protokobu IF. W preeciksnym wypadku musisz
Lizuzkad ustawisnia protokobu 1P od administratora sieci,

& Uzpska) adres [P automatypcznie

=" Uzyj hastepujaceqn adiesuy 1P:

Adres R !

taska podsien: |

Eramadomidng !

. U zpskaj adres serwera DMNS automatpeznie

—i{" |hzy nastepujacych adiesdw serwerdv DNS:

Ereferomarisenern DHS l

Afterratmniasner DS I

ZAFWANEOMANE... |
ok | e |

Uwaga! Potgczenie sieciowe moze posiadac¢ réwniez staly adres IP. Nalezy jednak zachowac
szczegolng ostroznosc przy konfiguracji protokotu TCP/IP. Adres IP komputera lub innego urzgdzenia
musi by¢ zgodny z podsiecig routera. Komputery w sieci LAN muszg mie¢ r6zne adresy IP. Nalezy
réwniez pamietac, ze przy statycznej adresacji hostéw w sieci LAN kazdy host musi mie¢ wpisany:

swdj adres IP z maskg podsieci, domysing brame i adresy serwer6éw DNS.

(Dla Windows Vista)

Uwaga: W przypadku, gdy system operacyjny MS Vista nie moze uzyskac adresu IP z serwera DHCP
routera, prosze postepowac zgodnie z instrukcjami wymienionymi na stronie pomocy technicznej firmy
Microsoft (http://support.microsoft.com/kb/928233/en-us (strona ta moze byc¢ niedostepna w jezyku

uzytkownika urzgdzenia).

Krok 1: Wybierz z menu Start ,Panel Sterownia” .
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e' Mozilla Firefax

“=h E-mail
ICH M Poczta systernu Windows

‘h‘& Centrurn kopii zapasowych | przywracania

Eﬁ K-Pacs
‘E;'I Paint
€ ; ;
M, Podigczanie pulpitu zdalnego
Wiersz polecenia
@ Internet Explorer
L

% MediCal QAWeb Agent Version 1,06

W] Motatnik

Wszystkie programy

F.’ozo OCET] WYSZUkiwanie

Oy

Serwis
Dokumenty

Obrazy

Panel sterowania

A Dostosuj wyglad i funkcjonalnoic komputera, dodaj lub usuf programy i
skonfiguruj pofaczenia sieciowe i konta uzytkownikdw,
moc | obstuga techniczna

Krok 2: W ,Panelu sterownia” wybierz ,Centrum sieci i udostepniania”.

] » Panel sterowania »

B I

Nazwa Kategoria
AC3 Filter AntiVir Autoodtwarzanie

PersonalEditi...

Data i godkina Dodsj sprest

g B

Menedzer Realtek
HD Audio

Menedzer urzadzer

Kontrolery gier

9

® @ ¥ I

3

Centrum kopii Centrum sieci i Centrum Centrum ulatwien Centrum Cacionki
zapasowych ... udostepniania synchrenizacji dostepu zabezpieczen
Sprawd stan sieci, zmieri ustawienia sieci | ustaw preferencie udostepniania -
plikw i drukarek,
= = 2 L [
Diwigk Informagje Tnicjator i5C51 Java Klawiatura Konta
wydajnosc... uzytkownikéw
Y »m» 2 & @&
= = F
b V=] [ =) =
Mysz Narzedzia NVIDIA Control ~ Opejefolderéw  Opcje indeksowania Opcje internetowe
administracyjne Panel

)©

3 /

Opejeregionalnei  Dpcjetelefonui  Opcezasilania  Osobyw poblizu Pasekzadafimenu  Personalizacia  Piéroiumadzenia  Pliki trybu offiine Programy
T il Stort on i Hrraiilig
=3 vl (== =
= A i R | ‘ - 4
ke ’ i i L
@ T - d
Programy ifunkcje  Raportyi Skanery iaparaty Speech Recognition System System Windows —  Tekst na mowe Ustawienia  Windows Anytime
oy Jotigiatitone it it Kisnpitet t Vit

;]
3
Windows
CardSpace

5

Windows Defender Windows SideShow  Windows Update

&

Krok 3: W ,Centrum sieci i udostepniania” kliknij na ,Zarzadzaj potaczeniami sieciowymi”, a nastepnie

~Wiasciwosci”.

o

Zarzadzanie
kolarami

= 1
B =
_—

Wiaiciwoéci paska  Zapora systemu
bocznego syste.. Windows




Zadania

Centr

wiett komputery

Nazwa Stan MNazwa urzadzenia tacznose Kategoria sieci Wiasciciel Typ MNumer telefonu lub adre...

Siec LAM lub szybki Internet (2) -

= Polaczenie lokalne -bl Potgczenie sieci
3 hsb | Kabel sieciowy odkgezony i bezprzewodowe)

1 ; ealtek RTEB168,/8111 Fami hsb 3
Disanaly W Bt 3¢ W Realtek RTESI66/8111 Fami o b
Potaczel Stan
Diagnozuj

Potaczenia mostkowe

3 Uda
E Utworz skrot
Odnajdg ek

Udostep Zmien nazwe

Udoste Wiaéciwoéci
publiczn

Udoste
Udosteg
Udostep

Pokaz wil
Pokaz w

Krok 4: Wyswietlone zostang wihasciwosci potaczenia lokalnego, kliknij na ,Protokét internetowy
w wersji 4 (TCP/IPv4)”, a nastepnie ,Wiasciwosci”.

o e

Zadania TR

Centru == = )
Bl

b ‘-fl | Wyszukaj

[ Waasciwosci: Polgczenie lokalne

Wiasciciel Typ Murmer telefonu lub adre...

Sieé Udo %

j potaczeniami

2 Potgcz, unywajge:
vy

3 ‘ ¥ Fealtek RTLE168/8111 Famiy PCHE Gigabit Ethemet NIC |

To polgczenie wykorzystuje nastepujace skiadniki:

Diagnozuj i napraw.

% Kliert sieci Microsoft Networks

l@ Hamonogram pakietdw QoS

3 Uda l@udoslepru'ame plikcéw i dnukarek w sieciach Microsoft N
i Pratokdt itemetowy w wersjl § (TCP/IPvS)

Odnajds it irtemetowy w wersj 4 (TC
Udostep 4. Sterownik We/ Wy mapowania z odnajdywaniem topolo...
-2 Responder odnajdywania topelogil warstwy tacza

Udostep|
publiczr =
Udasted Zainstalyj. - | instaly | VWtasciwosci
Opis
Udostep Protake! kantral transmisil/Protoka! intemetawy {TCP/IP).
Domysiny protoleot dia sieci rozleghych, umozliwigiacy
Udostep kemunikacje polgczonych sieci rdzrych typow
Pokaz
Pokaz

Krok 5: W zaktadce ,,0gélne” zaznacz Uzyskaj adres IP automatycznie” i ,Uzyskaj adres serwera DNS

automatycznie”, a nastepnie kliknij OK.
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v+ ¢ Panelsterowania » Centrum sieci i udostepniania

<%
£
m Centru, — [=lE] = |
Wywiet] komputery il el LS
I urzadzenia
= goria sieci Wiagciciel Typ Murmer telefonu lub adre...
| Sieé IU#US‘!?DW&H[&‘ -~
I ” 1
" 3 hsb Wiasciwosci: Protokst internetowy w wersji 4 (TCE/IPvA) (8- ]
Diagnozuj i napraw 5 e
Faastlinag DSt Ogdine | Konfiguracia alternatywna |
Polaczel :
1 Przy odpowiedniej konfiguracii sied mozesz automatycznie uzyskad
niezbedne ustawienia protokoiu TP, W przedwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.
3 Udd @) Uzyskaj adres IP automatycznie
Odnajd Ugyj nastepujgcego adresu IP:
Udostep|
Udostep|
publiczr
Udostep|
@) Uzyskaj adres serwera DNS automatycznie
" Udostep| I P - :
. 5 2y nastepujacych adresdw serwerdw DNS:
I | Udostep)
- ,
ri e Pokaz w] =
4 Pokaz
p L |Zaawansowanem |
-l
| [ o [ A |
—

(Dla systemu Linux)

Krok 1: Sprawdzamy, jaki modut klienta serwera DHCP posiadamy w naszym systemie, wydajemy

komende ,which dhcpcd”

lub ,which dhclient”

e lient

Krok 2: Jesli nie mamy ,dhcpcd” lub ,dhclient” sprawdzamy, czy mamy ,pump’a” wpisujgc komende

Swhich pump” . Jezeli nie mamy zadnego z nich to nalezy zainstalowa¢ wybranego klienta serwera
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DHCP lub wpisa¢ statycznie parametry potaczenia, takie jak: adres IP, maska podsieci, brama

domysina, serwery DNS.

Krok 3: Zaktadajac, ze bedziemy uzywac jako klienta serwera DHCP ,dhcpcd”, upewnijmy sie, ze nasz

interfejs lokalny, np. ethO dziata poprawnie, w tym celu wydajac komende ,ifconfig eth0”

frame:0
11l carrier:0

451 (470.7 Mb)

[rootihsbwlan ~]# I

Krok 4: Jesli nasz interfejs lokalny dziata, mamy zainstalowanego Kklienta ,dhcpcd”’, wydajemy
komende ,dhcpcd eth0” (ethO to nasz interfejs sieciowy). Nasz klient serwera DHCP pobierze teraz
potrzebne parametry z serwera DHCP. Komunikacje z routerem sprawdzamy wydajac polecenie ,ping
192.168.1.1", a komunikacje z Internetem wydajac polecenie ,ping www.google.pl ". Gdy uzyskamy
odpowiedz z routera, a Internetu nie to mozemy uzy¢ komendy definiujgcej naszg brame do Internetu,
czyli nasz router ,route add default gw 192.168.1.1 dev eth0 ". W celu dodania/edycji serweréw DNS
edytujemy plik /etc/resolv.conf definiujgc adresy IP serweréw DNS. Plik z adresami serweréw DNS
[etc/resolv.conf jest przy kazdym uruchomieniu klienta nadpisywany. Jesli tego nie chcemy nalezy
zaznaczyc¢ to w konfiguracji naszego klienta DHCP. Aby przy starcie naszego systemu operacyjnego
konfiguracja sieci byta fadowana automatycznie nalezy doda¢ odpowiedni wpis do jednego ze
skryptéw startowych, np. w systemach uniksopodobnych jest to plik rc.local . Najczesciej wystepuje on

w katalogu /etc/, badz /etc/rc.d/.
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Uwaga! Mozemy statycznie podac¢ adres IP wpisujgc komende ,ifconfig ethO 192.168.1.2 netmask

255.255.255.0 up”, gdzie ethO to nazwa interfejsu lokalnego, 192.168.1.2 to adres IP naszego

komputera. Wiekszo$¢ dystrybucji systemu Linux zawiera gotowe kreatory potgczer w Srodowisku

tekstowym bgdz graficznym, umozliwiajgce proste skonfigurowanie potgczenia podobnie, jak w MS

Windows.

Podtaczenie karty bezprzewodowej

Po skonfigurowaniu urzgdzenia mozna

réwniez podigczy¢ komputery wyposazone w Kkarty

bezprzewodowe standardu 802.11b/g/n. W tym celu uruchom aplikacje do zarzadzania kartg

bezprzewodowa i potacz sie z punktem dostepowym wbudowanym w nasz router jego nazwa SSID

domysina to ,ASMAX_BR615n".

9 potaczenie sieci bezprzewodowej

[ Zadaria sieciowe
Ty Ddéwiez liste siecl
<2 Skonfiguruj siec

bezprzemadony v damu
|k wy rmate; Firrmie

~ Zadania pokrewne

1 J Dowiedz sie wigce] o sieci
bezprzewodowe]

% Zrier kolejnost sieci
preferowanych

(g Zmier] ustavieria
zaawansowans

Wybierz siec¢ bezprzewodowa

Kliknii element na ponizsze liscie, aby potacaye sie z siecy bezprzemodows znajdujacy sie w
zasiegu lub uzyskad wisce) infarmaci,

ASMAX_BRG615n Pobieranie adresu f_\g 7]
(C ‘[TJ) sieciowego
» Sie bezprzewadoms 2 zabezpieczenianmi (WPAZ) ﬁﬁaﬁ
(« ﬁj) ASMAX_BRG615n_2
it siee bezprzewadows 2 zabezpieczeniami (WPAZ) Bﬂﬁﬁﬂ
(‘ )) klients_43
ﬁ ¥ Sieé bezpreewodona 2 sabezpieczeniomi (WPAZ) aill
Q) ASMAX_BRG15n_3
‘[T i sied bezprzewodais z zabezpieczeniami (WRPAZ) nsﬁﬁﬂ =
(« ﬁj) ASMAX_BRG15n_5
Sie bezprzeviodova niezabezpieczona Bﬂﬁﬁﬂ
(o) ASMAX_BR615n_4
ﬁ ¥ Sieé bezpreewodona 2 sabezpieczeniomi (WPAZ) il &l
Fiatacs
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Uwaga! Aby bezprzewodowa karta sieciowa mogta zobaczy¢ SSID urzadzenia, musi by¢ wiaczone
rozgtaszanie SSID w tym urzgdzeniu. Domysinie opcja jest zawsze wilgczona i nie zaleca sie jej

wylgczacé niezaawansowanym uzytkownikom.

Testowanie pot gczenia z routerem, sprawdzenie adresu fizycznego (M AC) karty
sieciowej, klonowanie adresu MAC i od $wiezanie adresu dla klienta DHCP

Poprawnos¢ konfiguracji protokotu TCP/IP potaczenia sieciowego mozna sprawdzi¢é za pomocq

polecenia: ping adres_IP_routera . Poprawne potgczenie prezentuje ponizszy rysunek:

\WINDOWS! system32’icmd.exe i =10l x|

C:5>ping 192 168.1.1
Badanie 192.168.1.1 wizyciem 32 bajtdw danych:

Odpowieds 192 .168.1.1: bajtow=32 TTL=64
Odpoviedz 192.168.1.1: bhajtow=32 TTL=64
Odpowviedz 192.168.1.1: hajtow=32 TTL=64
Odpowvieds 192 168.1.1: bhajtdw=32 czas=1ms TTL=64

Statyztyka badania ping dla 192.168.1.1:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = B (Bx straty),
Szacunkowy czas bladzenia pakietdw w millisekundach:

Minimum = 1 ms, Maksimum = 1 ms, Czas fredni = 1 ms

CoND

Kliknij w menu ,Start” na ,Uruchom” lub skorzystaj ze skrotu naciskajac (klawisz Win+R), wpisz ,cmd”,
uruchomiony zostanie wiersz polecen, tu wpisz ,ping 192.168.1.1". Efektem tego powinien byc¢
podobny wynik do tego z rysunku powyzej. Swiadczy to o poprawnej komunikacji pomiedzy routerem
a komputerem. W przypadku innego rezultatu sprawdz ustawienia protokotu TCP/IP lub, czy kabel
sieciowy jest wpiety do odpowiedniego portu LAN 1-4, a nie np. do portu WAN. Dla potaczenia

niepoprawnego, zle skonfigurowanego lub Zle podtgczonego otrzymamy:

- Uplyn at limit czasu zadania.
- Host docelowy jest nieosi  agalny.

- Btad ogoliny.

Sprawdzenie adresu fizycznego bedzie nam potrzebne pdzniej przy konfiguracji potaczenia z naszym
dostawcg Internetu (ISP). Czes¢ ISP identyfikuje swoich klientéw po adresie fizycznym karty sieciowej
(MAC). W momencie podigczenia routera Asmax BR615N, to on bedzie otrzymywat sygnat
internetowy od naszego dostawcy, a nie karta sieciowa i dlatego nie chcac czeka¢ na zmiane adresu
MAC na nowy, mozemy uzy¢ funkcji w routerze Asmax BR615N w zakladce Internet Settings ->
WAN > MAC Clone (Enable) iw polu ,MAC Address” podajemy adres MAC naszej karty sieciowej,
ktorej wczesniej uzywaliSmy do taczenia sie z Internetem w postaci np. 00:16:d3:63:07:40. Aby

sprawdzi¢ adres MAC kliknij w menu ,Start” na ,Uruchom” lub skorzystaj ze skrétu naciskajac (klawisz
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Win+R), wpisz ,cmd”, uruchomiony zostanie wiersz polecen, tu wpisz ,pconfig /all’, otrzymasz

nastepujacy wynik:

WINDOWS' system 32\ cmd.exe

C:sripoonfig <all

Konfiguracja IP systemu Windouws

Mazwa hosta . . . hsh
Sufiks podstawowej dumeny DNS o e i
Tup wezla . . . . e oom B m im Hieznany
Routing IP ulap“uny o dn E = Mie
Serwer WINS Proxy ulapnnny. N Mie

Karta Ethernet Polaczenie lokalne:

5uf1k“ DHS konkretnego pofaczenia
: HMarvell Yukon 88EBB55 PCI-E Gigabit

B-16-D3-63-807-48

Tak

Tak

122 .168.1.2

255,255 . 255.0

122 _168.1.1

192.168.1.1

122 .168.1 .1

22 marca 2009 17:25:23

1% stycznia 2038 04:14:-87

HIIUI Il!.ql.-t_.l.llll: - -
Autokonf iguracja ulacnuna
Rdres TP, o5 o 2%
Mazka podsieci. .

Brama domyslna. .

Serwer DHCP . . .
Serwery DHE . . .
Dzierzawa uzyskana
Dzievzawa wygasa.

Adres fizyczny to nasz adres MAC i jego podajemy w polu ,WAN MAC Address”. W polu ,Your
PC's MAC Address” widzimy adres MAC naszej karty sieciowej, z ktérej konfigurujemy router.

- Aby odswiezy¢ adres w przypadku klienta DHCP dla Windows 9x nalezy wybra¢ z menu Start opcje
Uruchom i wpisac¢ polecenie ,winipcfg” i klikng¢ przycisk OK. Za pomocg przycisku ,Zwolnij” oraz
,0dnéw” mozna odpowiednio zwolni¢ i odSwiezy¢ adres IP.

m Konfiguracja IP [_ |}

-Ethemet Informacie o karcie

Di-Link DIFE 52577 PCI Adapter

Adeskatty |  00-40-05.84:AD-8A
Adres IP 192.1682.2
Maska podsieci 255.255.255.0
Domysina brama 19216821
oK Zwolrij Odnow
Zwolnij wszpstko Odnow wsaystko Wiecej informacii » >

Dla Windows 2000/XP/2003/Vista
Wybieramy z menu Start opcje ,Uruchom” lub mozemy uzy¢ skrétu naciskajgc klawisze (Win+R),

wpisujemy ,cmd” i klikamy OK. Zostanie uruchomiony wiersz polecen. Nastepnie za pomocg
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polecenia ,ipconfig /release " oraz ,pconfig /renew ” mozna odpowiednio zwolni¢ i odéwiezy¢ adres
IP.

e O WINDOW S system3 2 cmd.exe
C:~ripconfig Arelease

Konf iguracja IP systemu Windows

Karta Ethernet Polaczenie lokalne:

Sufiks DHS konkretnego pulqpnenla H
Adpes IP. . . . . . . . - i
Maska podsdieci. . . . . . . . -
Brama domy£lna. . . . . . . - -

C:~*ipoconfig Areneu

Konfiguracja IP systemu Windows

Karta Ethernet Polaczenie lokalne:

Suf iks DHS konkretnego pulapnenla H

fidves IP. . . . . . . . e e e e o= 192 168.1.2
Maska podsieci. . . . I - " e |
Brama domylna. . . . e e e ow . 3 192.168.1.1

Konfiguracja routera Asmax BR615N za pomoc g przegl gdarki internetowe;j

Router Asmax BR615N jest w pelni konfigurowalny przez przegladarke internetowa. Strona
konfiguracyjna urzadzenia umozliwia pelng jego konfiguracje oraz prezentacje statusu urzadzenia.
Okno strony konfiguracyjnej sktada sie z dwoch ramek. W lewej ramce znajduje sie menu
umozliwiajace wybor funkcji konfiguracji lub statusu urzadzenia pogrupowanych w zaktadki. Prawa

ramka stanowi okno wywotanej funkcji.

Logowanie do urz gdzenia

Krok 1: Wiacz przegladarke internetowa, np. Opera, Mozilla, Internet Explorer.
Krok 2: W polu adres wpisz adres interfejsu LAN routera — http://192.168.1.1 .

Krok 3: Na ekranie wyswietli sie monit autoryzacji. Wprowadz nazwe uzytkownika i hasto. Domy$ina

nazwa uzytkownika to ,admin ” oraz hasto ,admin .
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taczenie z 192.168.00 2| x|
(== -
._r: ;}

)

A

Serwer 192,168, 1.1 wlokalizacji WebServer wymaga nazwry
uzytkownika i hasta.

QskrzeZenic: fen serwer 2gda vavstania Twoje] nazwy

ugytkowmnika i hasta w niszabezpieczony: sposch (podstawome
uwierzvtelnienie bez bezpiecznegn potaczenia).

Mazwa u2vtkownika: rﬁ -v_j

Hasto: I

[~ Zapamietaj maje hasto

OF I Anuluj I

Krok 4: Po poprawnym wpisaniu nazwy uzytkownika i hasta na ekranie zostanie wyswietlona strona

konfiguracji urzgdzenia, jak ponizej.

8- ¢ x o [Onwwunsziestimons s

| j WebServer

ASNAS @ Cablesurfer Wireless BR 615n

R

Wireless Router

[~ Select Language

IEninsh 'l Applyi

Status
Statistic
Manadgement

Lewe okno — Menu nawigacyjne.
Prawe okno — Zawarto$¢ elementu wybranego w menu nawigacyjnym.

Wizard

Funkcja ,Wizard” umozliwia prostg, podstawowg konfiguracje urzadzenia krok po kroku w celu

zapewnienia dostepu do sieci Internet.
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asmax [ Cablesurfer Wireless BR 615n

Wizard--Operation Mode Configuration

Youmay configure the aperation mode suitable foryour environment,

& Bridge:
All ethernet and wireless interfaces are bridged into a single bridge interface.

g Gateway:
The first ethernet port is treated as WAR port, The other ethernet ports and the wireless
interface are hridged together and are freated as LAN ports.

" Ethernet Converter:
The wireless interface is treated as WAN port, and the ethernet ports are LAR ports.

MAT Enabled IEnabIe vi

Mt Cancel

jawascripkgol'wizardwizard_opmode;asp;

W przypadku modutu ,Setup Wizard” uzytkownik przechodzi kolejno poprzez wszystkie funkcje menu

za pomocg przyciskéw ,Next” i ,Back”.

Aby rozpocza¢ konfiguracje urzadzenia, przeczytaj ponizej o wyborze trybu pracy naszego

urzadzenia, a nastepnie kliknij przycisk ,Next”.

Funkcja ,Operation Mode” umozliwia wybér trybu pracy urzadzenia. W celu uzyskania dostepu do
sieci Internet za pomocg potaczenia przewodowego (gniazdo WAN: stale tacze, modem kablowy,
modem ADSL) wybierz opcje ,Gateway” i kliknij ,Next". W przypadku bezprzewodowego dostepu do
sieci Internet za pomocg modutu bezprzewodowego wbudowanego w urzadzenie i mogacego
pracowac jako klient punktu dostepowego (WISP) wybierz ,Ethernet Converter” i Kliknij ,Next”. Gdy
potrzebujesz z urzgdzenia utworzy¢ most sieciowy i potaczyé, np. dwie lokalizacje w sieci
bezprzewodowo, wybierz tryb ,Bridge”, w tym trybie wszystkie porty LAN oraz interfejs
bezprzewodowy sg potaczone, a mechanizmy NAT i Firewall sg wylaczone. Aby ustawi¢ tryb mostu
ustaw w zaktadce ,Operation Mode” tryb ,Bridge”. W zdecydowanej wiekszosci bedzie to domysiny
tryb ,Gateway” . Wybieramy i klikamy ,Next”.

25



Cablesurfer Wireless BR 615n

Wizard--Operation Mode Configuration

You may configure the operation mode suitable for your environment.

& Bridge:
All ethernet and wireless interfaces are bridged into a single bridge interface.

Gi Gateway:
The first ethernet portis treated as YWAN port. The other ethernet ports and the wireless
interface are hridged together and are freated as LAM ports.

% Ethernet Comverter:
The wireless interface is treated as WAR port, and the ethernet ports are LAR ports.

Iexdt Cancel

Cablesurfer Wireless BR 615n

Wizard--Operation Mode Configuration

*fou may configure the operation mode suitable faryour environment

® Bridge:
All ethernet and wireless interfaces are hridged into a single hridge interface.

& Gateway:
The first ethernet port is treated as WAN port The other ethernet ports and the wireless
interface are hridged together and are treated as LAN parts.

© Ethernet Corverter:
The wireless interface is treated a3 WAN por, and the ethernet ports are LAN ports.

Ethermst Converter Enabled ;Disable 'i

Mexd | Cancel

mmantg
em Log

Zakofczono

Funkcja ,NTP Setting” umozliwia wybranie strefy czasowej dla protokotu NTP. Wybierz strefe czasowg

w polu ,NTP Setting” oraz opcjonalnie serwer NTP w polu ,NTP Server”, a nastepnie kliknij przycisk

,Next”. Domyslng strefg jest ,Poland”.
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asvax B Cablesurfer Wireless BR 615n

Wizard--NTP Setting

You may configure MTP Setting here.

HTP Settings

"M Logout ‘Time Zone: |§(GMT+D1:DD) Paland =

Mext i Cancel I

Wide Area Network (WAN) Settings

Zaktadka ,Wide Area Network (WAN) Settings” umozliwia okreslenie parametréw interfejsu WAN. Za
pomoca opcji ,WAN Connection Type” wybierz tryb pracy interfejsu WAN (dostepne tryby widzimy na
rysunku ponizej). Jednoczesnie mamy mozliwosé podania adresu MAC, ktéry jest zarejestrowany

u naszego dostawcy (ISP). Funkcje te byly szczegétowo opisywane juz na stronie 22.

Cablesurfer Wireless BR 615n

Wizard--Wide Area Network (WWAN) Settings

You may choose different connection type suitable for your environment. Besides, you may also
configure parameters according to the selected connection type.

VWAN Connection Type: § DHCP (Auto Confic) i 7

£ ﬂ Logout

MAC Clone STATIC (Fixed IP)
DHCF [Auto Config)
‘MAC Clone Mode PPPoE (4DSL)

L2TP ——
IMAC Address EoTE 5 Fill My MAC

Mexd | Cancel |
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Cablesurfer Wireless BR 615n

Wizard--Wide Area Network (WAN) Settings

You may choose different connection type suitable for your environment. Besides, you may also
canfigure parameters according to the selected connection type.

-] Administratio WAN Connection Type: | DHCP {Auto Config) »]
ik Logout

E MAC Clone
|MAC Clone Mode “ Enakle 'I

|MAC Address “DEI:1E:D3:E4:E|E:?9 Fill bt hAAT: |

et | Cancel |

DHCP (Auto Config) : W przypadku pracy urzadzenia jako klient serwera DHCP wybierz tryb ,DHCP
(Auto Config)”, ponizej mozesz podac zarejestrowany adres MAC i klikng¢ ,Next”. Wiekszos¢ ISP
uzywa wiasnie serwera DHCP do przypisywania swoim klientom wtasciwych parametréw potaczenia.
Pole ,Mac Clone Mode” wybieramy ,Enable”, aby uaktywni¢ funkcje klonowania adresu MAC i w polu
»,MAC Address” podac zarejestrowany adres MAC w postaci, np. 00:16:D3:64:B6:79, jak wida¢ na
rysunku powyzej. Mozemy tez klikng¢ przycisk ,Fill My MAC”, aby automatycznie zostat pobrany adres

MAC karty, z ktorej wkasnie konfigurujemy nasz router.

Static (Fixed IP): w przypadku statycznego, statego adresu IP (np. ustuga Internet DSL TPSA) nalezy
okreslic adres IP interfejsu WAN (IP Address), maske podsieci (Subnet Mask), brame domysing
(Default Gateway) oraz adres serwera DNS, a nastepnie kliknij przycisk ,Next”.

Cablesurfer Wireless BR 615n

Wizard--Wide Area Network (WAN) Settings

You may choose different connection type suitable for your erwironment. Besides, you may also
configure parameters according to the selected connection type.

WAN Connection Type: | STATIC (Fixed IF) LI
IF Address [B5.100.150.14D
Subnet hask |255.255 255 248
Default Gataway [35.100.150.137
Primary DMS Server [B5.100.150.142
ISecundary DME Server ‘188.100.150.141

MAC Clone

‘Mﬁc Clane Mode IEnabIe 'I
‘MAC Addrass ‘100:1 E:D364:B6:79 Fill by bAAC |

[ext | Cancel |
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W polu ,IP Address” podajemy adres IP uzyskany od naszego ISP, w polu ,Subnet Mask” podajemy
uzyskang maske podsieci, w polu ,Default Gateway” podajemy brame gtdwng uzyskang od ISP,
w polu ,Primary/Secondary DNS Server” podajemy preferowany i alternatywny serwer nazw, takze
uzyskane od ISP. Ponizej mozesz poda¢ zarejestrowany adres MAC i klikng¢ ,Next”. Pole ,Mac Clone
Mode” wybieramy ,Enable”, aby uaktywni¢ funkcje klonowania adresu MAC i w polu ,MAC Address”
poda¢ zarejestrowany adres MAC w postaci, np. 00:16:D3:64:B6:79, jak wida¢ na rysunku powyze;.
Mozemy tez klikng¢ przycisk ,Fill My MAC”, aby automatycznie zostal pobrany adres MAC Karty,

z ktorej wkasnie konfigurujemy nasz router.

PPPoE: W przypadku pracy jako klient serwera PPPOE wpisz nazwe uzytkownika potrzebng do
autoryzacji potgczenia w polu ,User Name” oraz hasto w polu ,Password”, potwierdz hasto w polu
LVerify Password” i kliknij ,Next”. Ponizej] mozesz podaé zarejestrowany adres MAC i klikngé ,Next”.
Pole ,Mac Clone Mode” wybieramy ,Enable”, aby uaktywni¢ funkcje klonowania adresu MAC i w polu
»,MAC Address” podac zarejestrowany adres MAC w postaci, np. 00:16:D3:64:B6:79, jak wida¢ na
rysunku ponizej. Mozemy tez klikng¢ przycisk ,Fill My MAC”, aby automatycznie zostat pobrany adres

MAC karty, z ktérej wtasnie konfigurujemy nasz router.

ASIMANX @ Cablesurfer Wireless BR 615n

Wizard--Wide Area Network (WAN) Settings

You may choose different connection type suitable faryour environment. Besides, you may also
configure parameters according to the selected connection type.

it WAN Connection Type: | FFFoE (ADSL) Li
5 Logout

PPPoE Mode

‘UserName ‘Ipppne_user

‘Password I.-.----.-.--

‘Verif\; Fassword ‘i.-.----.-.--

MAC Clone
|MAC Clone Mode || Enahle 'l

|ru1AC Address ||I]I]:1E:D3:E4:EIE:?9 Fill by kdz |

Mext | Cancel I

PPTP: W przypadku klienta PPTP wpisz nazwe uzytkownika potrzebng do autoryzacji potaczenia
w polu ,User Name” oraz hasto w polu ,Password”. Nastepnie w polu ,IP Address” okresl adres
urzadzenia, w polu ,Subnet Mask” maske podsieci, a w polu ,Serwer IP Address” adres IP serwera
PPTP. Po ustawieniu parametréw potaczenia PPTP kliknij przycisk ,Next”. Ponizej mozesz poda¢
zarejestrowany adres MAC i klikng¢ ,Next’. Pole ,Mac Clone Mode” wybieramy ,Enable”, aby
uaktywni¢ funkcje klonowania adresu MAC i w polu ,MAC Address” poda¢ zarejestrowany adres MAC

w postaci, np. 00:16:D3:64:B6:79, jak wida¢ na rysunku ponizej. Mozemy tez klikngé przycisk ,Fill My
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MAC”, aby automatycznie zostat pobrany adres MAC Kkarty, z ktérej wkasnie konfigurujemy nasz

router.

Cablesurfer Wireless BR 615n

Wizard--Wide Area Network (WAN) Settings

You may choose different connection type suitable for vour environment. Besides, yau may also
configure parameters according to the selected connection type.

L1 Administration WAN Connection Type: [PPTP =l
o ﬂ Logout
‘SENEHF‘ [foio7023

User Mame |pptp_user
Fassword I--..---.-n-
‘Veriﬂr Fassword “..........-

‘Address mode “ Static 'l
‘IF' Address “10.10.10.254
‘SubnetMask “255.255_255.0

|Deaut Gatoway [T01010253

MAC Clone
‘MAC Clone Mode |I Enable 'i

‘MACAddress ||DD:1E:D3:E4:EIE:?9 Fill i MAALC i

Mexd I Cancel l

L2TP: W przypadku klienta L2TP wpisz nazwe uzytkownika potrzebng do autoryzacji potaczenia
w polu ,User Name” oraz hasto w polu ,Password”. Nastepnie w polu ,IP Address” okresl adres
urzadzenia, w polu ,Subnet Mask” maske podsieci, a w polu ,Serwer IP Address” adres IP serwera
L2TP. Po ustawieniu parametrow potaczenia L2TP kliknij przycisk ,Next”. Ponizej mozesz podaé
zarejestrowany adres MAC i klikng¢ ,Next’. Pole ,Mac Clone Mode” wybieramy ,Enable”, aby
uaktywni¢ funkcje klonowania adresu MAC i w polu ,MAC Address” poda¢ zarejestrowany adres MAC
w postaci, np. 00:16:D3:64:B6:79, jak wida¢ na rysunku ponizej. Mozemy tez klikngé przycisk ,Fill My
MAC”, aby automatycznie zostat pobrany adres MAC Kkarty, z ktérej wkasnie konfigurujemy nasz

router.
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Cablesurfer Wireless BR 815n

Wizard--Wide Area Network (WAN) Settings

You may choose different connection type suitable for your environment. Besides, you may also
configure parameters according to the selected connection type.

: WAN Connection Type: |LeTP Rd!
|ServerIF' “W
|UserName “IEtp_user
|Passw0rd i.......-...
|Veriﬂr Password |-----------

|Address Mode ‘m

|IF' Address “W
|SubnetMask “W
|Default Gateway ‘W
|MAC Clone Mode ||m

|MAC Address |IDD:1E:D3:E4:BE:?9 Fill My MAC |

[t i Cancel I

Podstawowa konfiguracja sieci bezprzewodowej

Cablesurfer Wireless BR 615n

Wizard--Basic Wireless Settings

You could configure the minimum number of Wireless seftings for communication, such as
Metwork Mame (25100 and Security, The Access Point can be set simply with only the minimum
setting iterns.

A stration
‘Netwurk Mame(SSIm) ||ASMA><_E|F=;E15n
|Securiw Mode ||WPA2—PSK L'

|WPAAIgDrithms |f"TL<|P @ s O TRIPIAES
|F'ass Phrase |§WMM““"‘1
|KeyRenewalIntewaI “3800 seconds

Apply I Cancel




Funkcja ,Basic Wireless Settings” umozliwia okreslenie podstawowych parametréw wbudowanego
interfejsu bezprzewodowego. W polu ,Network Name (SSID)" podajemy nazwe, z jakg bedzie
rozgtaszany sygnat wbudowanego punktu dostepowego — domyslnie jest to ,ASMAX BR615n".
W polu ,Security Policy” wybieramy metode zabezpieczenia naszej sieci bezprzewodowej, zalecamy
wybranie WPA2-PSK. Ponizej wybieramy algorytm szyfrowania, np. AES i w polu ,Pass Phrase”
podajemy nasz klucz, ktéry bedziemy wpisywa¢ w komputerach chcacych podiaczy¢ sie do naszej

sieci. Po wybraniu odpowiednich parametréw klikamy ,Apply”. Urzadzenie zostanie uruchomione

ponownie i po chwili zostanie wyswietlony komunikat, jak ponizej.

Cablesurfer Wireless BR 615n

Setting Complete

Systerm reloading..

Nastepnie kliknij na zaktadke Administration =» Status, aby sprawdzi¢ stan potgczenia z ISP,
ponizej widok z trybu ,DHCP (Auto Config)”.

Cablesurfer Wireless BR 615n

System Status

Take a look atthe status of Asmax BR-614n,

System Info

ration |Software Version [v1.01.3
B ISvstem Lp Time |11 hours, 12 ming, 30 secs
!Operation hiade |Gateway Mode
Internet Configurations
|CDnnected Twpe |DHCF'
[N 1P Address l68.100.150.140
|Subnet Mask pss.255.255.245
|Derault Gateway 85150140037
|F'rimar5t Domain Mame Server |83-1UU-1 50142
{Secnndar\; Cormain Marne Serer FBJ 00.150.141
[Mac Address |00:16:03:64:86:79
[Local IP Address [192.168.1.1
|Local Netmask |255.255.255.0
[mac address |00:1E:E3:00:A0.28
Ethernet Port Status

[ ||
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WYybor trybu pracy urz gdzenia — funkcja ,Operation Mode”

Funkcja ,Operation Mode” umozliwia wybor trybu pracy urzadzenia.

i | '] WebServer = |

Cablesurfer Wireless BR 615n

Operation Mode Configuration

You may configure the operation mode suitahle foryour environment.

& Bridge:
All ethernet and wireless interfaces are bridged into a sinale hridge interface.
g Gateway:
The first ethernet port is treated as WwAN port. The other ethernet ports and the wireless
intetface are bridged together and are treated as LAN pors,
" Ethernet Converter:
The wireless interface is treated as WaAN por, and the ethernet parts are LAR paors.

MAT Enabled | Enahkle v|

Apply Cancel

* Gateway

W trybie ,Gateway”, w celu dostepu do Internetu uzywany jest interfejs WAN, do ktérego moze by¢
podigczony dodatkowo modem kablowy lub ADSL. Uzytkownicy sieci LAN dzielg jeden adres IP
otrzymany od dostawcy ISP (adres IP interfejsu WAN) i uzywajg NAT w celu dostepu do sieci
Internet.

e Bridge
W trybie ,Bridge” wszystkie porty LAN i interfejs bezprzewodowy sg potgczone. Funkcja NAT jest
wylgczona, podobnie funkcje zapory sieciowej. Aby urzadzenie dziatalo w trybie mostu sieciowego
zaznaczamy tryb ,Bridge”.

» Ethernet Converter (WISP)
W trybie ,Ethernet Converter” wbudowany interfejs bezprzewodowy pracuje jako klient punktu
dostepowego w celu potaczenia z punktem dostepowym AP dostawcy ISP. Za pomocg modutu
Wireless Settings > Site Survey” nalezy wybra¢ sie¢ bezprzewodowa, do ktérej chcemy sie
podigczy¢ i klikngé ,Connect”. Jesli wybrana sieé¢ bezprzewodowa jest zabezpieczona i wymaga
podania Klucza dostepowego to zostanie wyswietlone okienko, jak ponizej, gdzie ten klucz nalezy
podac¢. Uzytkownicy sieci LAN dzielg jeden adres IP otrzymany od dostawcy ISP i uzywajg translacji
adreséw sieciowych NAT w celu dostepu do sieci Internet. Mozemy zdefiniowa¢ klika profili dla

potaczenia bezprzewodowo z naszym ISP.
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A5 MNA

Station Site Survey

Site survey page shows information of APs nearby. ¥You may choose one of these AP s connecting
ar adding it ta profile;

Site Survey

55D BESID RSS! |Channel |Encyption |Authentication "T"fp“;’mk
; a0-23- ; WPRAPSK;
" ||klient3_43 CO-Dd-d4-44 91% ||B TEIP;, AES WEATPSIK Infrastructure
¢ |2ocrates? D18, 15% (11 AES WPAZPEK  |Infrastructure
2F-BA-0B-0C
[ ¢ |neostrada_0184 ES:CEEES 5% 110 WEP Linknown Infrastructure
C1-fill) Adrninistration — i
!'j Logout " ||klient_B_24 CO-FE-C-AC 29% |6 WEP Inknown Infrastructure
an-18-
 |artur FO-EO-E0-33 24% ||B WEP Inknawn Infrastruciure
Clisconnected Connect Fescan Add Protile

] =18l x|

| lj Ihttp:,l’,l’192.'168.1.'1,l’station,l’site_survey_connection.asp b

|SSID “Asmax_lSP

Security Mode !WPAZ—PerSDnaI 'i

RS Algorithms CTRIE *F aES

|Pass Fhrase

Apply | Cancel

Zakoriczono




Zaktadka ,Internet Settings”

W tej zakladce mozemy konfigurowaé¢/modyfikowa¢ parametry interfejsu LAN, WAN, trasowania,

serwera DHCP i okresli¢ polityke zarzadzania dostepnym pasmem.

Cablesurfer Wireless BR 615n

I |J WebServer

Wide Area Network (WAN) Settings

You may choose different caonnection type suitable foryaur environment. Besides, you may also
configure parameters according to the selected connection type.

WAN Connection Type: | OHCF [Auto Config) ;I

‘EnabledIDisable “m
‘MAC Address “DD:1E:D3:E4:EIE:?9 Fill e baC |

TTL “64

-l Ad stration
b Logout

Apphy i Cancel I

Konfiguracja zaktadki ,WAN"

Zaktadka ,WAN" umozliwia konfiguracje gtownego interfejsu urzadzenia, interfejsu za pomoca,

ktérego nasz dostawca ustug internetowych (ISP) dostarcza nam ustuge.

[ ]
POTIT @ Cablesurfer Wireless BR 615n

| | '] WebServer

" i i Wide Area Network (WAN) Settings

You may choose different connection tepe suitable forvour etvironment. Besides, you may also
configure parameters accarding to the selected connection type.

YWAN Connection Type: § DHCF (Auto Config) i = |

MAC Clone

|Enab|edIDisabIe |IEnabIe 'l PDE(DSL)
L2TP ——
[MAC Aduress 0016035458 ppre |

|'I'I'L ||E4

Apply | Cancel |
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Parametry:

WAN Connection Type — Rodzaj potaczenia z Internetem poprzez port WAN (,Static IP” — staty adres
IP, ,DHCP Klient” — klient serwera DHCP, ,PPPoE” — klient serwera PPPoE, ,PPTP” — klient serwera
PPTP, ,L2TP”- klient serwera L2TP.

Mac Clone Mode - wybieramy ,Enable”, aby uaktywni¢ funkcje klonowania adresu MAC lub ,Diable”,
aby wytaczy¢ funkcje klonowania adresu MAC.

MAC Address — Tu nalezy poda¢ adres MAC, jaki bedzie posiadat nasz interfejs WAN w routerze
w postaci 00:XX:XX:XX:XX:XX lub mozemy uzyé funkcji opisanej ponizej.

Fill My MAC — Kilikajgc na ten przycisk w polu ,MAC Address” zostanie podany adres MAC karty
sieciowej, z ktorej wkasnie konfigurujemy nasze urzadzenie.

TTL - (time-to-live), mozliwos¢ statycznego okredlenia ,czasu zycia” pakietu danych (zalecane jest

pozostawienie domysinej warto$¢), urzadzenie posiada automatyczne wbudowang funkcje TTL+1.

Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania

ustawien.

DHCP (Auto Config)
Opcja klienta serwera DHCP umozliwia prace urzadzenia jako klienta DHCP na interfejsie WAN.
Urzadzenie automatycznie otrzyma adres |P, maske podsieci, brame domysing oraz adresy serweréw

DNS z serwera DHCP umieszczonego u dostawcy ustug Internetowych ISP.

| _] WebSserver I |
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Wide Area Network (WAN) Settings

You may choose different connection type suitable foryaur environment. Besides, yau may also
canfigure parameters according to the selected cannection type.

WAN Connection Type: | DHCP (Auto Config) _'J

MAC Clone
|Enah|edIDisahIe “ Enahle vI

|ru1AC Address “DD:1E:D3:E4:BE:?EI Fill ry AT |

TTL “54

Apply | Cancel |

Parametry:

WAN Connection Type — Rodzaj potaczenia z Internetem poprzez port WAN (,,Static IP” — staty adres
IP, ,.DHCP Klient” — klient serwera DHCP, ,PPPoE” — klient serwera PPPoE, ,PPTP” — klient serwera
PPTP, ,L2TP"- klient serwera L2TP.



Mac Clone Mode - wybieramy ,Enable”, aby uaktywni¢ funkcje klonowania adresu MAC lub ,Diable”,
aby wylgczy¢ funkcje klonowania adresu MAC.

MAC Address — Tu nalezy podac¢ adres MAC, jaki bedzie posiadat nasz interfejs WAN w routerze
w postaci 00: XX:XX:XX:XX:XX lub mozemy uzy¢ funkcji opisanej ponizej.

Fill My MAC — Klikajac na ten przycisk w polu ,MAC Address” zostanie podany adres MAC karty
sieciowej, z ktorej wtasnie konfigurujemy nasze urzadzenie.

TTL - (time-to-live), mozliwosé statycznego okreslenia ,czasu zycia” pakietu danych (zalecane jest

pozostawienie domys$inej warto$¢), urzadzenie posiada automatyczne wbudowang funkcje TTL+1.

Po zakonczeniu wprowadzania odpowiednich parametréw dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczyé¢ bez zapisywania

ustawien.

Static (Fixe IP)
Opcja ,Static IP” umozliwia przypisanie urzadzeniu statego adresu IP od strony interfejsu WAN
(Internetu). Uzytkownik musi samodzielnie przypisa¢ adres IP, maske podsieci, brame domysing

(Default Gateway) oraz adresy serweréw DNS.

‘ |J WebServer | |
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Wide Area Network (WAN) Settings

You may choose different cannection type suitable foryour environment. Besides, you may alsa
configure parameters according to the selected connection type.

WAN Connection Type: | STATIC (Fixed IP) =]
[P pdoress [88.700.150.140
|Bubnet ask [255 255 255 248
inistration |DefauItGatewa\,f ‘iBEJDDJEDJS?

"l Logout

|Priman,r DN Server ‘588.1 00.150.142

|Secondaw DS Server ‘!BEH 00150141

MAC Clone
|Enab|edIDisabIe || Enahle 'I

|ru1AC Ardress |]nn:15:03:a4:35:?9 Fill rmy MAC |

TTL Setting
TTL ||54

Apphy | Cancel l

Parametry:
IP Address — Podaj adres IP uzyskany od ustugodawcy.

Subnet Mask — Podaj maske podsieci uzyskang od ustugodawcy.



Default Gateway — Parametr opcjonalny. Wpisz adres IP bramy domy$inej uzyskany od ustugodawcy.
Primary DNS/Secondary DNS — Parametr opcjonalny. Wpisz adresy IP serweréw DNS uzyskane od
ustugodawcy.

Mac Clone Mode - wybieramy ,Enable”, aby uaktywni¢ funkcje klonowania adresu MAC lub ,Diable”,
aby wytaczy¢ funkcje klonowania adresu MAC.

MAC Address — Tu nalezy poda¢ adres MAC, jaki bedzie posiadat nasz interfejs WAN w routerze
w postaci 00:XX:XX:XX:XX:XX lub mozemy uzyé funkcji opisanej ponizej.

Fill My MAC — Klikajgc na ten przycisk w polu ,MAC Address” zostanie podany adres MAC karty
sieciowej, z ktorej wiasnie konfigurujemy nasze urzadzenie.

TTL - (time-to-live), mozliwos¢ statycznego okredlenia ,czasu zycia” pakietu danych (zalecane jest

pozostawienie domysinej warto$¢) urzadzenie posiada automatyczne wbudowang funkcje TTL+1.

Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania

ustawien.

PPPOE (ADSL)
Opcja klienta serwera PPPoE umozliwia skonfigurowania urzadzenia do pracy jako klient serwera
PPPoE. Potgczenie PPPOE czesto wykorzystywane jest w bezprzewodowym dostepie do Internetu lub
w sieciach ADSL z wykorzystaniem modemu ADSL z interfejsem Ethernet RJ-45 podigczonego do

interfejsu WAN routera.

I | '] webserver I S |
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Wide Area Network (WAN) Settings

You may chaose different connection type suitable foryour enviranment. Besides, you may alsa
configure parameters according to the selected connection type.

WAN Connection Type: | PPPoE (aDSL) x|

PPPOE Motie
User Mame Ipppoe_user

Fassword i-.----.-...-

werity Passward I............

Fpsrtahions Keep Alive Mode: Redial Period [60
seconds

EnablediDisable [Enable ~]
|MAC Address ‘!UU:1E:D3:B4:BB:?9 Fill ry MAC |
|Tr|_ N

Ay | Cancel I
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Parametry:

User Name/Password — Wpisz nazwe uzytkownika i hasto uzyskane od ustugodawcy. W tych polach
wazna jest wielkos¢ znakéw.

Verify Password — Dla potwierdzenia wczesniej podanego hasta w polu ,Password” wprowadz
ponownie to samo hasto.

Operation Mode - Keep Alive — funkcja ta odpowiada za podtrzymywanie aktywnej sesji potgczenia
z serwerem naszego dostawcy ustug internetowych (ISP) w czasie, gdy ani nasz komputer, ani serwer
nie zgtaszajg zapotrzebowan na kolejne bity danych. Przyktadowo, gdy oglagdamy strone www nasze
potaczenie z serwerem, mimo ze pozostaje aktywne, nie generuje zadnego ruchu, a to moze
doprowadzi¢ do automatycznego zerwania naszego polaczenia PPPoE. Aby zapobiec takim
sytuacjom stworzono opcje ,Keep Alive”, ktéra pozwala okresli¢, co jaki czas nasz router Asmax
BR615N ma wysyta¢ do serwera naszego ISP kontrolny pakiet podtrzymujacy aktywne potaczenie.
Nasz router domysinie wysyta do serwera potwierdzenie aktywnosci co 60 sekund. Mozemy
modyfikowa¢ wprowadzajgc odpowiednig warto$¢ w polu ,Keep Alive Mode: Redial Period seconds”,
co w wyjatkowych sytuacjach moze nam poméc. Zalecamy pozostawi¢ wartos¢ domysing.

Mac Clone Mode - wybieramy ,Enable”, aby uaktywni¢ funkcje klonowania adresu MAC lub ,Diable”,
aby wytaczy¢ funkcje klonowania adresu MAC.

MAC Address — Tu nalezy poda¢ adres MAC, jaki bedzie posiadat nasz interfejs WAN w routerze
w postaci 00: XX:XX:XX:XX:XX lub mozemy uzy¢ funkcji opisanej ponizej.

Fill My MAC — Klikajgc na ten przycisk w polu ,MAC Address” zostanie podany adres MAC karty
sieciowej, z ktorej wtasnie konfigurujemy nasze urzadzenie.

TTL - (time-to-live), mozliwosé statycznego okreslenia ,czasu zycia” pakietu danych (zalecane jest

pozostawienie domys$inej warto$¢), urzadzenie posiada automatyczne wbudowang funkcje TTL+1.

Po zakonczeniu wprowadzania odpowiednich parametréw dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczyé bez zapisywania

ustawien.
L2TP

W przypadku konfiguracji potaczenia L2TP dane, takie jak: adres IP serwera, login i hasto uzytkownika

uzyskujemy od naszego ISP i wprowadzamy w pola opisane ponizej.
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Wide Area Network (WAN) Settings

You may choose different connection type suitable foryour environment. Besides, you may also
configure parameters accarding to the selected connection type.

VAN Connection Type: I L2TP _v_!
Server [P IW
ser Mame |I2tp_user
,LDQDLH: ‘Password |--.-.------

Address Mode m

IP Address [iotoinzsda

Subnet Mask [255.255.255.0

Diefault Gateway “1 01010253
[Keep Alive =]

MRgsliniede Keep Alive Mode: Redial Period [f0
seconds

Enabled/Disable [Enabie =]
(AC address 0076 D3 648679 Fill my MAC |
. s

Apphy I Cancel l

Parametry:

Server IP — Wpisz adres IP serwera lub jego nazwe uzyskang od ustugodawcy.

User Name/Password — Wpisz nazwe uzytkownika i hasto uzyskane od ustugodawcy. W tych polach
rozrézniana jest wielko$¢ znakow.

Address Mode — Wybdér metody przypisania parametrow dla potaczenia L2TP, mozemy wybraé
reczne przypisanie adresu (Static) lub automatyczne (Dynamic).

Operation Mode - Keep Alive — funkcja ta odpowiada za podtrzymywanie aktywnej sesji potgczenia
z serwerem naszego dostawcy ustug internetowych (ISP) w czasie, gdy ani nasz komputer, ani serwer
nie zgtaszajg zapotrzebowan na kolejne bity danych. Przyktadowo, gdy oglagdamy strone www nasze
potaczenie z serwerem, mimo ze pozostaje aktywne, nie generuje zadnego ruchu, a to moze
doprowadzi¢ do automatycznego zerwania naszego potgczenia L2TP. Aby zapobiec takim sytuacjom
stworzono opcje ,Keep Alive”, ktéra pozwala okresli¢, co jaki czas nasz router Asmax BR615N ma
wysyta¢ do serwera naszego ISP kontrolny pakiet podtrzymujgcy aktywne potaczenie. Nasz router
domyslnie wysyla do serwera potwierdzenie aktywnosci co 60 sekund. Mozemy modyfikowac
wprowadzajgc odpowiednig wartos¢ w polu ,Keep Alive Mode: Redial Period seconds”, co
w wyjatkowych sytuacjach moze nam pomadc. Zalecamy pozostawi¢ wartos¢ domysina.

Mac Clone Mode - wybieramy ,Enable”, aby uaktywni¢ funkcje klonowania adresu MAC lub ,Diable”,
aby wytaczyc¢ funkcje klonowania adresu MAC.

MAC Address — Tu nalezy poda¢ adres MAC, jaki bedzie posiadat nasz interfejs WAN w routerze
w postaci 00: XX:XX:XX:XX:XX lub mozemy uzy¢ funkcji opisanej ponizej.
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Fill My MAC — Kilikajgc na ten przycisk w polu ,MAC Address” zostanie podany adres MAC karty

sieciowej, z ktorej wkasnie konfigurujemy nasze urzadzenie.

TTL - (time-to-live), mozliwos¢ statycznego okredlenia ,czasu zycia” pakietu danych (zalecane jest

pozostawienie domysinej warto$¢) urzadzenie posiada automatyczne wbudowang funkcje TTL+1.

Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij

przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania

ustawien.

PPTP

Opcja PPTP umozliwia skonfigurowanie urzgdzenia do pracy jako klient PPTP. Urzadzenie zostanie

potaczone z serwerem ISP bezpiecznym tunelem PPTP. Dane umozliwiajgce autoryzacje potaczenia

PPTP otrzymasz od swojego ISP.

Cablesurfer Wireless BR 615n

Wide Area Network (WAN) Settings

You may choose different connection type suitable foryour environment. Besides, you may also
configure parameters according to the selected connection type.

WAN Connection Type: I FFTF LI

Server (P !10.10.10.123

‘UserName ﬁpptp_user

FPassword ;...........

Address Mode ! Static 'i
IP Address I1U.1U.1U.254

Subnet Magk {255 265 2560
Default Gateway |1D.1D.1D.253
‘I Keep Alive LI

Kiperatian Mutia keep Alive Mode: Redial PeriodiBD

geconds

MAC Clone

EnablediDisahle iEnabIe 'i
|ru1AC Address IUU:1B:D3:E4:EIB:?9 Fill triy BAAC |

TTL Setting

Appaly | Cancel I

Parametry:

Server IP — Wpisz adres IP serwera lub jego nazwe uzyskang od ustugodawcy.

User Name/Password — Wpisz nazwe uzytkownika i hasto uzyskane od ustugodawcy. W tych polach

rozrézniana jest wielkos¢ znakéw.

Address Mode — Wybor metody przypisania parametrow dla potaczenia PPTP, mozemy wybrac

reczne przypisanie adresu (Static) lub automatyczne (Dynamic).
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Operation Mode - Keep Alive — funkcja ta odpowiada za podtrzymywanie aktywnej sesji potgczenia
z serwerem naszego dostawcy ustug internetowych (ISP) w czasie, gdy ani nasz komputer, ani serwer
nie zgtaszajg zapotrzebowan na kolejne bity danych. Przyktadowo, gdy oglagdamy strone www nasze
potaczenie z serwerem, mimo ze pozostaje aktywne, nie generuje zadnego ruchu, a to moze
doprowadzi¢ do automatycznego zerwania naszego potaczenia PPTP. Aby zapobiec takim sytuacjom
stworzono opcje ,Keep Alive”, ktéra pozwala okresli¢, co jaki czas nasz router Asmax BR615N ma
wysyta¢ do serwera naszego ISP kontrolny pakiet podtrzymujacy aktywne potaczenie. Nasz router
domyslnie wysyla do serwera potwierdzenie aktywnos$ci co 60 sekund. Mozemy modyfikowaé
wprowadzajgc odpowiednig wartos¢ w polu ,Keep Alive Mode: Redial Period seconds”, co
w wyjatkowych sytuacjach moze nam poméc. Zalecamy pozostawi¢ wartos¢ domysina.

Mac Clone Mode - wybieramy ,Enable”, aby uaktywni¢ funkcje klonowania adresu MAC lub ,Diable”,
aby wytgczy¢ funkcje klonowania adresu MAC.

MAC Address — Tu nalezy poda¢ adres MAC, jaki bedzie posiadat nasz interfejs WAN w routerze
w postaci 00:XX:XX:XX:XX:XX lub mozemy uzyé funkcji opisanej ponizej.

Fill My MAC — Klikajac na ten przycisk w polu ,MAC Address” zostanie podany adres MAC karty
sieciowej, z ktorej wkasnie konfigurujemy nasze urzadzenie.

TTL - (time-to-live), mozliwos¢ statycznego okredlenia ,czasu zycia” pakietu danych (zalecane jest

pozostawienie domysinej warto$¢), urzadzenie posiada automatyczne wbudowang funkcje TTL+1.

Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania

ustawien.

Zaktadka konfiguracyjna podsieci LAN

Umozliwia konfiguracje interfejsu LAN urzadzenia, rozbudowanego serwera DHCP i ustug
usprawniajacych prace wewnetrznych podsieci LAN.
P @ Cablesurfer Wireless BR 615n

| d WehServer

exs Boutel Local Area Network (LAN) Settings

ation M
You may enableddizable networking functions and configure their parameters as your wish.

. P Address [192.168.1.1

4 Rauting |Suhnet Mask ||255.255.255.D

|LAN 2 | Enatle ™ Dizable

|LAN2 P &cdress ||

stration

B Logout |LAN2 Subnet Mask ||

[MAC Address |o0:1EEZ 0089 25

|DHCF‘ Type || Server "I
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|Start P Sddress ||192.1EB.1.2

|End P &ddress |I192.1EB.1.254
[Suiie bask [255 255 2550
|F‘rimar3-' DS Server ||192.'IEB.'I.'I
|Secundary DNS Server |I1 8216811
|Defauﬂ Gateway ||192,1as_1_1
|Lease Tirme |IEE4EIEI
; : MaC: |
Statically L=s=igned
e
. . Mac: |
Statically Assigned
|
. . Mac: |
Statically Assigned I
IF:

| bdore Statically.&ssignedl

|IGMF‘ Proy |I Dizable 'I
|IGMF‘ Snooping |I Dizable 'I
|LIF‘nF‘ |I Dizable Ll
|Ru:uuter Advertizement |I Dizable "I
|F‘F‘F‘DE Relay |I Dizable "I

|DNS Proxy |I Enable _'_|

Apple 1 Cancel

Parametry:

IP Address - Adres IP podstawowego interfejsu LAN (na ten adres logujemy sie w celu konfiguraciji
urzadzenia, w przypadku jego zmiany na inny nalezy o tym pamietac i go zapisac). Domyslnie jest to
192.168.1.1.

Subnet Mask - Maska podsieci podstawowego interfejsu LAN. Domyslnie jest to 255.255.255.0, co
oznacza, ze w gtéwnej (pierwszej) podsieci mamy dostepne adresy IP z zakresu od 192.168.1.2 do
192.168.1.254. W przypadku wykorzystania drugiej podsieci opisanej ponizej mozemy stworzy¢ drugg
osobng podsie¢ bez komunikacji miedzy nimi, np. 192.168.2.0/255.255.255.0 lub mozemy umozliwi¢
komunikacje dzieki podaniu odpowiedniej maski podsieci, ktérg mozemy wyliczy¢ za pomocg
dostepnych w Internecie kalkulatorow IP, np. http://42.pl/ipcalc/. Przyktad konfiguracji dla 506

klienckich adreséw IP na rysunku ponizej. Przykiad pokazuje wykorzystanie i potgczenie podsieci
192.168.0.0/255.255.254.0 i 192.168.1.0/255.255.254.0, gdzie adresy IP interfejsu LAN to
192.168.0.1 i 192.168.1.254, a zakres od 192.168.0.2 do 192.168.1.253 to adresy uzytkownikow.
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LAN Setup

P Address [192.168.0.1
Subnet Mask |255.255.254.0
LAR 2 | @ Enable © Disanle
LAMZ IP Address [192.168.1.254
LAMZ Subnet Mask |255.255.254.0
MAC Address |DD:1E:E3:DD:A9:28
DHCP Type [Server =]
StartIP Address [192.168.0.2

End IP Address [192.166.1.253
Subnet Mask |255.255.254.0
Frimary DS Server |'IEIE.'IEB.'I.254
Secondary DMS Server |192.1EB.D.1
Diefault Gateveay |192.1EB.1.254
Lease Time |EE4IIIIJ

Statically Assigned :l:ﬂcll

LAN 2 — Drugi interfejs sieci LAN, domysinie jest wytaczony ,Disable”, aby go uaktywni¢ zaznacz
.Enable”.

LAN2 IP Address — Po uaktywnieniu w polu ,LAN 2" drugiego interfejsu sieci LAN w tym polu
wpisujemy jego adres IP.

LAN2 Subnet Mask - Po uaktywnieniu w polu ,LAN 2" drugiego interfejsu sieci LAN w tym polu
wpisujemy jego maske podsieci.

MAC Address — Adres MAC interfejsu LAN

DHCP Type — Mozliwe opcje to tryb serwera DHCP (domyslnie zaznaczona opcja to ,Server”) lub
wylgczenie serwera DHCP w urzadzeniu po wybraniu opcji ,Disable”.

Start IP Address — Poczatkowy zakres adreséw IP serwera DHCP.

End IP Address — Koncowy zakres adresOw IP serwera DHCP.

Subnet Mask — Maska podsieci serwera DHCP.

Primary DNS Server — Adres IP podstawowego serwera DNS (zwykle bedzie to adres IP interfejsu
LAN, Asmax BR615N posiada wlasny prosty serwer DNS).

Secondary DNS Server — Adres IP alternatywnego serwera DNS.

Default Gateway — Brama domysina dla klientéw naszego routera.

Lease Time — Czas dzierzawy adresu IP przyznanego przez nasz serwer DHCP.

Statically Assigned — Pole powigzania danego adresu MAC z konkretnym adresem IP. W polu MAC

podaj adres MAC, a w polu IP podaj adres IP, jaki ma otrzymywac¢ dane urzadzenie.



More Statically Assigned — Kilikniecie na przycisk rozwinie dodatkows liste powigzaé MAC + IP

IGMP Proxy — Wiaczenie ,Enable” lub wytgczenie ,Disable” funkcji IGMP Proxy.

IGMP Snooping - Wiaczenie ,Enable" lub wytaczenie ,Disable" filtracji pakietdw multicast. Po
wigczeniu tej funkcji, pakiety broadcast IGMP, nie bedg wysytane do interfejsu LAN, ktory nie nalezy
do danej grupy.

UPNP - (Universal Plug-and-Play) - protokdt typu P2P (potaczenie bezposrednie) dla komputeréw
osobistych oraz urzadzen inteligentnych i bezprzewodowych. Ustuga UPnP minimalizuje konieczno$é
konfiguracji komputera lub oprogramowania do pracy w sieci. Komputer obstugujacy UPNnP
automatycznie konfiguruje swojg karte sieciowg oraz wyswietla informacje o stanie bramy sieciowej,
dzieki czemu kompatybilne z tg technologig aplikacje sieciowe mogg zostaé¢ natychmiast uruchomione
i nie wymagajg dodatkowej konfiguracji zapory sieciowej, np. otwierania portow.

Router Advertisement - Funkcja umozliwia wytgczenie ,Disable” lub wigczenie ,Enable” wysytania
w regularnych odstepach czasu komunikatéw ,Router Advertisement” w celu poinformowania o swojej
obecnos$ci w podsieci. Dodatkowo komunikat ,Router Advertisement” jest wysytany jako odpowiedz na
zapytanie komunikatu ,Router Solicitation".

PPPoE Relay — Wiacz ,Enable” lub wylgcz ,Disable” funkcje PPPoE Relay. Po wigczeniu tej funkcji
z lokalnego komputera mozna dokonac¢ bezposrednio potaczenia PPPoE w trybie bramki.

DNS Proxy - Wiacz lub wytacz funkcje serwera proxy DNS, przyspiesza tadowanie stron, poniewaz

router Asmax BR615N posiada wlasng pamie¢, gdzie zapisuje zapytania DNS.

Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania

ustawien.

DHCP Clients

Zaktadka pokazuje nam podtaczonych klientéw, ktérzy otrzymali adres IP z serwera DHCP.

| ___| WebServer I |

Cablesurfer Wireless BR 615n

DHCP Client List

You could manitor DHCF clients here.

DHCP Clients

|Hustname |MAC Address |IP Address |E}{pires in
|ocelooypis | 00:1A737C:3FDY | 192.168.0.3 | 23:05:30
|xorg | 00:16:03:83:07:40 | 192.168.0.2 | 22:05:31

_|-fill] Administration
‘B Logout
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Parametry:

Hosthame — Nazwa podigczonego urzadzenia/komputera.

MAC Address — Adres MAC podigczonego urzadzenia/komputera.
IP Address — Adres IP podigczonego urzadzenia/komputera.

Expres In — Wygasniecie dzierzawy.

Zaawansowany routing

W zakfadce ,Advanced Routing” mozemy dodawac¢ wiasne reguly trasowania pakietow. Wyswietli¢

aktualny widok tras i skonfigurowac statyczny i dynamiczny routing.

Cablesurfer Wireless BR 615n

Static Routing Settings

‘You may add and remote custom Internet routing rules, andfor enable dynamic routing exchange
protocol here.

Add Routing Rule

Destination [
Tipe [Host =]

Gateway |

s TP ||
Comment I

Apphy | Feset I

Current Routing Tahle

Mo I Destination Metmask Gateway |Flags WEEWW
1 255.255.255.2551255.255.255.25510.0:0.0 it 0 oo LAMChr)

2 |182168.0.0 265.265.264.0 (0.0.0.0 1 0 o o LAN_(er)

3 |89.200.148.0 255.265.254.0 (0.0.0.0 i 0 T WAN(eth2.2)

|4 0oono 0.0.0.0 802001481 (2 1 oo WAN(eth2.2)

Delete | Feset

Dynamic Routing Settings

Dynamic Routing Protocol

RIP Disakle =
RIF Yersion
Authentication Type

Authentication Code |

Apphy | Feset I

Dodawanie regut trasowania

Add a routing rule

Destination I

Range [Host x|

Gateway |—
Interface fLan =
comment |—

Apply | Reset |
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Parametry:

Destination — Adres docelowy reguty routingu.

Range - Mozliwos¢ wyboru hosta lub podsieci.

Gateway — Adres IP bramy dla reguty.

Netmask — W przypadku wybrania opcji ,Net” nalezy poda¢ maske podsieci.

Comment — Komentarz do dodanej reguty.

Aktualna tablica tras wyglada, jak na rysunku ponize;j.

Current Rowting Tahle

|N|:|.| Diestination | Metmask | Gateweay |FIags-|Metric|Ref|Use| [nterface |Cumment.
[ [255.255 255 755 255 255 255,255 | 0.0.0.0 5 [0 o [0 |cAN@my |

|2 [192168.00 2552662540 [0.0.0.0 1 Jo o o |Leneoy |

[3 [s9200.1480 |256256.2640 |000.0 1 Jo o jo |wanethzz)

l4 |o000 |0.0.0.0 180.200.1481 (3 |1 0 [0 |waN@eth2D|

Delete | Heset |

Funkcja dynamicznego routingu

Dynamic Routing Settings

Dymamic Routing Protocol
|RIF' “Disahle -]

Apply | Reset |

Mozna wigczy¢ ,Enable” lub wytgczy¢ ,Disable” funkcje RIP (Routing Information Protocol) w tej
czesci zakiadki. Po wigczeniu funkcji RIP, mozna odswiezy¢ swoje informacje routingu RIP i wysta¢

informacje do innych urzadzen.

Zarzadzanie pasmem - QoS

W tej zakladce mozesz zagwarantowac¢ pasmo dla poszczegdlnych ustug, jak telefonia internetowa,
gry, aplikacje. Dzieki tej funkcji mozesz wygodnie pracowac, nawet jesli kilkka komputeréow korzysta
w tym samym czasie z programoOw typu p2p i innych powodujacych przecigzenie naszego tacza do
Internetu. Funkcja Quality of Service umozliwia ham peing kontrole nad naszym tgczem do Internetu.
Dane mogg otrzymywac¢ odpowiedni priorytet gwarantujacy, ze ruch dla nas wazny, np. gry
internetowe, aplikacje wymagajace niskich op6znien (gtos, obraz) lub wazne pliki sg przesytane
z maksymalng szybkoscig nawet przy duzym obcigzeniu naszego tgcza. Posiadamy mozliwo$¢
regulacji szybkosci, z jakg poszczegoélne typy danych sa przesytane przez nasz router. Posiadamy

mozliwos¢ prostego ich klasyfikowania i przydzielania do odpowiednich grup. Mozemy tez skorzystac
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z mozliwosci szybkiej konfiguracji za pomocag gotowych regut. Wystarczy klikng¢ na jeden przycisk

i utworzony zostanie zaawansowany podziat pasma.

CQiuality of Service Settings

Sou may setup rules to provide Quality of Service guarantees far specific applications:

QoS Setup
Dwality of Service IDisahIe vI

Lpload Bandwidth; IUe:e:- jﬂ*"—':;' Bitslzec

Download Bandwidth: |L!-5:er defined ;I Bitsfsec

Zakfadka z rysunku powyzej stuzy do konfiguracji zarzadzania przepustowoscig pobierania i wysytania

danych przez interfejs WAN oraz definiowania regut zarzadzania pasmem QoS.

Parametry:

Quality of Service — Wiacz ,Enable” lub wytacz ,Disable” funkcje QoS. Domysinie funkcja QoS jest
wylaczona. Po wigczeniu funkcji QoS, mozemy ustawi¢ przepustowos$¢ wysylania i pobierania przez
interfejs WAN.

Upload Bandwidth - Mozesz samodzielnie zdefiniowaé¢ szybko$¢ swojego pasma lub wybierz
odpowiednig wartos¢ tgcza z rozwijanej listy.

Download Bandwidth - Mozesz samodzielnie zdefiniowaé szybkos$¢ swojego pasma lub wybierz

odpowiednig wartos¢ tgcza z rozwijanej listy.
Po wiaczeniu funkcji QoS i okresleniu przepustowosci pasma (np. przepustowos¢ pobierania to

128kb/s, a wysytania to 64kb/s), kliknij przycisk ,Add”, a na nastepnej stronie pojawi sie okno, jak na
rysunku ponizej.
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Quality of Service Settings

ou may setup rules to provide Quality of Service guarantees for specific applications.

oS Setup
Guality of Service |Enah|e vl

Upload Bandwidth: . 96k ¥ | Bitsizec

Download Bandwidih: Bak *| Bitslzec

Moklames Rate:10% M-’jdif}fl
Cell100%

Morarmez Fate:10% M.Udif}’l
Ceil100%

Default Rate10% Mﬂdif}fl
Ceil100%

MoMamed Rate:10% M'Jdif}’l
Ceil100%

o fName  JGowp  fmno. |
ﬂl Delete |

Load default |

Na wy$wietlonej stronie mamy 4 grupy z zagwarantowanym pasmem. Nowg regute mozemy dotaczy¢
do ktérejs grupy. Po dotaczeniu nowej reguty do grupy, minimum i maksimum dostepnego pasma sg
taki same, jak grupy. Grupy mozemy modyfikowac. Aby zmodyfikowa¢ grupe Kliknij na przycisk
»Modify” , po kliknieciu pojawi sie okno, jak na rysunku ponize;.

Group Mame |N|:|Nam95
Rate: |1D % of upload bandwidth
Ceil [100 % of upload bandwidth

MWadify |

Parametry:

Group Name — Wyswietla nazwe danej grupy, mozesz jg zmieni¢, jesli uznasz to za konieczne.

Rate - Gdy przeptyw danych jest osigaga zatozong granice, wartos¢ ta przedstawia minimalng
przepustowos¢ dla grupy. Jej zakres wartosci moze wynosi¢ od 1 do wartosci podanej w polu ,Ceil".
Ceil — Warto$¢ okreslajgca maksymalng przepustowosc¢ dla grupy. Mozemy poda¢ wartosci od 1 do
100.

49



Aby dodac¢ regute, kliknij przycisk ,Add”.

o Juame _________Joow _________Jwo

Add | Delete |

Load default |

Zostanie wyswietlona strona dodawania reguty, jak na rysunku ponizej.

Classifier Settings

Marme |
Group INnNamEE 'I
MAC Address

Dest IP address

|
|
Sre. [P address |
|

Facket Length | iex 0-128 for small packets)

DSCF I vl
Protocaol I vI

Remark DSCF as: IAutu 'I

Add

Parametry:

Name — Wprowadz nazwe reguty.

Group — Wyhbierz z listy grupe przynaleznosci dla tworzonej reguty.

MAC Address - Zrédlowy adres MAC reguty. Jesli pakiety danych zawierajg podany adres MAC,
pakiety danych sg wprowadzane do odpowiedniej grupy.

Dest. IP address - Docelowy adres IP reguty. Jesli pakiety danych zawiera podany adres IP, pakiety
danych sg wprowadzane do odpowiedniej grupy.

Src. IP address - Zrodiowy adres IP reguly. Jesli pakiety danych zawiera podany adres IP, pakiety
danych sg wprowadzane do odpowiedniej grupy.

Packet Length - Dlugosé¢ pakietu reguty. Jesli pakiety danych jest okreslonej dtugosci, pakiet danych
zostaje wprowadzony do odpowiedniej grupy.

DSCP - Znak DSCP. Jesli pakiety danych zawierajg odpowiednie znaki DSCP, pakiety danych sg
wprowadzane do odpowiedniej grupy.

Protocol - Typy protokotéw to: TCP, UDP, ICMP i aplikacje. Jesli pakiety danych sg zgodne z danym
protokotem, pakiety danych sga wprowadzane do odpowiedniej grupy. Przy wyborze TCP lub UDP,
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musisz ustawi¢ port zrodtowy i zakres portéw zrédiowych. Po wybraniu aplikacji, mozesz wybrac
wiasciwy protokot z rozwijanej listy.

Remark DSCP as - Ustawienie domysine to ,,Auto”.

Kasowanie wprowadzonych regut

Frotocol: Application
1 ssidl MoMarmes Application: armaoetron

Ingress Interface: AF13
Addl Delete |

Remark DSCF EF

Jesli istniejg reguty QoS w tabeli, a chcesz usung¢ regute QoS, mozesz wybra¢ dang reguie,

zaznaczajac jg w polu ,No", a nastepnie klikna¢ przycisk ,Delete”, aby usung¢ wybrang regute.
Szybka konfiguracja domy $Inej polityki zarz gdzania pasmem

Router Asmax BR615N posiada mozliwosé automatycznego utworzenia domysinej polityki dla

zarzadzania pasmem, aby to skorzysta¢ z gotowego rozwigzania wystarczy klikng¢ przycisk ,Load
default”.

o uame ______Joow _____________[|uho.

Add | Delete |

[ Load default | ]

Po kliknieciu na przycisk ,Load default” utworzone zostang gotowe reguly zarzgdzania pasmem dla
podstawowych ustug jak na rysunku ponize;.

51



Quality of Service Settings

You may setup rules to provide Quality of Service guarantees for specific applications.

QoS Setup

Quality of Service Enable
Upload Bandwidth: 2mM - Bits/sec
Download Bandwidth: an Bits/sec
High Rate:30% | Modify |
Ceil:100%
e Rate-20% | Modify |
Ceil:100%
Default Rate:sos | Modify |
Ceil:100%
S Fate:10% | Modify |
Ceill100%
Frotocol: ICMP
1M ICMP_HIGH High Remark DSCP "EF
Facket Length: 0 - 128
2 Small_Packel _HIGH High Remark DSCP -EF
Frotocol: Application
a[ WolP_H222 HIGH High Application: h223
Remark DSCP 'EF
Protocol: Application
4[] WolP_SIP_HIGH High Application: sip
Remark DSCP EF
Protocol: Application
5[] VolP_Skype1_HIGH High Application: skypeout
Remark DECP EF
Protocol: Application
6 [] WolP_SkypeZ_HIGH High Application: skypetoskype
Remark DSCPF :EF
Protocol: Application
¥ RTP_HIGH High Application: rtp
Remark DSCF 'EF
Frotocol: Application
a F SSH_HIGH High Application: ssh
Remark DSCP 'EF
Protocol: Application
a [ MSH_Messenger_MIDDLE Middle Application: msnmessenger
Remark DSCP (AFZ21
Protocol: Application
10 B Yahoo_MIDDLE Middle Application: yahoo
Remark DECP (AF21
Protocol: Application
11 ] PoP3_Loww Loww Application: msnmessenger
Remark DECP tAF11
Protocol: Application
12 ] SMTP_LOoWwW L oww Application: smitp
Remark DSCP -AF11
Frotocol: Application
13> P2P_eMule_LOWW Loww Application: edonkey
Remark DSCP AF11
Protocol: Application
14 O P2P_BT_LOwW Low Application: bittorrent
Remark DSCP (AF11

|Add | | Delete |

| Load default |

Po zatadowaniu domysinych regut, cztery grupy zostang ponownie zdefiniowane jako ,High”, ,Middle”,

LDefault”, ,Low”, a minimalna przepustowos¢ wartosci odpowiednich grup zmienity sie na 30%, 20%,

5% i 10%. Mozna réwniez usung¢ domysine reguty w razie potrzeby i modyfikowac¢ wszystkie grupy.

Przyktadowe ustawienia QoS

Ustawiamy predkosé wysytania i pobierania, jak na rysunku ponizej.
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QoS Setup

Quality of Senvice Enable v
Upload Bandwidth: 2M [*| Bits/sec
Download Bandwidth: 8M [*| Bits/sec

W zaktadce ,Quality of Service Settings” wlacz obstuge QoS, wartos¢ pola ,Quality of Sernice” na
+Enable” i ustaw przepustowos¢ wysytania i pobrania. Na przyktad dla wartosci wysytania ustawiamy
przepustowos¢ do 2Mbps i odpowiednio dla pobierania 8Mbps. Po zakonczeniu wprowadzania
ustawien Kliknij przycisk ,Submit”, aby zapisaé wprowadzone ustawienia.

Quality of Service Settings

You may setup rules to provide Quality of Service guarantees for specific applications.

QoS Setup

\Quality of Senice | Enable |v| |
|Upload Bandwidth: H 2M ¥| Bitsisec ‘
|Download Bandwidth: H 8M ¥ Bitsisec ‘

T T

High Rate:30% | Modify |
Ceil:100%

Middle Rate:20% | Modify |
Ceil-100%

Default Rate:5%| Modify |
Ceil:100%

Low Rate-10% | Modify |
Ceil-100%

|Add | | Delete |

| Load default |

Modyfikacja atrybutéw wybranej grupy

Po wigczeniu funkcji QoS, system ustanawia domys$lnie 4 grupy. Kliknij przycisk ,Modify” dla
odpowiedniej grupy.
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Group Mame High

Rate: 30 % of upload bandwidth
Ceil: 100 % of upload bandwidth
| Modify |

Na tej stronie, nalezy ustawi¢ wartos¢ ,Rate” do 30% maksymalnej wartosci. Jesli przepustowos¢
wysytania wynosi 2Mbps, w momencie obcigzenia, kiedy przeptyw danych jest duzy, oznacza to, ze
minimalna przepustowosc¢ tej grupy wynosi 30% catkowitej szerokosci pasma, czyli okoto 0,6 Mbps.
Gdy przeptyw danych jest maty, maksymalna przepustowos¢ wysytania tej grupy wynosi 100% tacznej

przepustowosci, czyli 2 Mbps.
Dodawanie reguty QoS

Aby dodaé regute kliknij ,Add”, wyswietlona zostanie strona, jak ponizej.

Classifier Settings

Mame |Examp|e1
Group IHiQh vI
MAC Address

Dest. IF address

|
|
Sre. IF address |
|

Facket Length I {e 0-128 for small packets)

DSCP I vI
Protocol IICMF‘ vI

Remark DSCP as: IAutn vI

Na tej stronie mozna doda¢ reguty QoS. Na przyktad, ustawimy nazwe regulty ,Examplel”, dodamy
regute go do grupy ,High” i wybierzemy protokét ICMP.
Po zakonczeniu wprowadzania ustawien, kliknij przycisk ,Add” .

) FProtocal: ICMP
1o Exarmplel High Remark DSCF ‘EF

Add| Delate |



Sieé bezprzewodowa — Wireless Settings

Zakladka ,Wireless Settings —> Basic” umozliwia konfiguracje wbudowanego modutu

bezprzewodowego oraz bezpieczenstwa transmisji bezprzewodowe;j.

Wireless Network
Radio OrfOf Digable |

‘Network Mode || 11b/g/n mixed mode _'J
Metwark Mame(SSI0h IASMAX_EIRHEn Hidden [T Jsolated [T
Multiple 55101 | Hidden [ Isolated 7
Multiple 85102 | Hidden [ 1solated [
‘ Multiple 55103 | Hidden I Isalated [
‘ Multiple 55104 |I Hidden [ Isolated I
Broadcast Metwark Mame (S510) ' Enable " Disahle
-l Administration AP Izolation C Enable @ Disakle
-l Logout MBSEID AP Isolation C Enable © Disable
BSEID 00:1E:E00:A8:38
Freguenecy {Channel |2482MH2(ChanneI11)j

HT Physical Mode
COperating Mode & Wived Wode © Green Field

Channel Bandidth 20 o
Guard Interval & Lang & autn
MCS IAutD 'I
Extensian Channel | 2442MHz (Channel 7 x|
|Aggregati0n MSDUiA-MSDU) & Dizable © Enable
|Aut0 Block ACK € Dpisable * Enable
|Dec|ine BA Reguest ® Digable 7 Enable
Apply | Cancel I

Parametry:

Radio On/Off — Wigczony lub wylgczony modut sieci bezprzewodowej. Domyslnie jest wigczony, aby

wylgczy¢ kliknij ,Disable”.

Network Mode — Tryb pracy sieci bezprzewodowej, domy$inie jest to 802.11b/g/n. Jest to tryb

mieszany umozliwiajacy wsteczng kompatybilnosé z urzadzeniami starej generacji 802.11b/g.

11b mode: Umozliwia klientom bezprzewodowym ftaczenie sie z routerem w trybie 11b
z maksymalng szybkos$cig 11 Mb/s.

11g mode: Umozliwia urzadzeniom klienckim zgodnym ze standardem 11g/11n laczenie sie
z punktem dostepowym z maksymalng szybkoscig 54 Mb/s.

11b/g mixed mode: Umozliwia urzadzeniom klienckim zgodnym ze standardem 11b/g tgczenie
sie z punktem dostepowym z szybkoscig negocjowang automatycznie, a klientom
bezprzewodowym zgodnym ze standardem 11n — z szybkoscig przewidziang w ramach
standardu 11g.

11b/g/n mixed mode: Umozliwia urzadzeniom klienckim zgodnym ze standardami

11n taczenie sie z punktem dostepowym z szybkoscig negocjowang automatycznie .
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Network Name (SSID) - (Service Set IDentifier), unikalny identyfikator (nazwa sieci bezprzewodowej),
ktéry musza dzieli¢ wszyscy klienci bezprzewodowi w ramach sieci bezprzewodowej. SSID musi by¢
identyczny we wszystkich urzgdzeniach klienckich oraz weztach bezprzewodowych. Dowolna wartos¢
alfanumeryczna do 32 znakéw uzywana dla zapobiegania przeciecia komunikacji pomiedzy dwoma
(lub wiecej) sieciami WLAN w jednej przestrzeni. Wielko$§¢ wprowadzonych liter ma znaczenie.
Multiple SSID1~4 — Asmax BR615N umozliwia utworzenie do czterech wirtualnych punktéw
dostepowych. W pola ,Multiple SSID” podajemy SSID kazdego z nich Kazdy wirtualny punkt
dostepowy umozliwia nam osobng konfiguracje, zaznaczajac opcje ,Hidden” wytgczymy rozgtaszanie
identyfikatora SSID. Opcja ,Isolated” wigcza izolacje klientéw sieci bezprzewodowe;j.

Broadcast Network Name (SSID) — Funkcja rozglaszania identyfikatora SSID, nie zalecamy
wyltgczenia tego parametru.

AP Isolation — Blokada komunikacji pomiedzy uzytkownikami sieci bezprzewodowe;j.

MBSSID AP lIsolation - Wiacz lub wylacz izolacje pomiedzy réznymi SSID. Po wiaczeniu tej funkcji,
terminale klientéw z r6znych SSID nie bedg mogli komunikowa¢ sie ze soba.

BSSID — Adres MAC interfejsu bezprzewodowego.

Frequency (Channel) — Czestotliwo$¢ (kanat) pracy interfejsu bezprzewodowego, domysinie jest to
kanat 11.

Operation Mode — Wybdr trybu pracy, domysinie jest to tryb mieszany ,Mixed Mode”.

Channel BandWidth - W tym miejscu nalezy wybra¢ przepustowos¢ kanatu, aby zwiekszy¢
wydajnosc¢ sieci bezprzewodowej. Jesli w sieci dziatajg urzadzenia klienckie zgodne ze standardami
11b/g oraz 11n, mozna wybra¢ wartos¢ 20. W przypadku sieci typu 11n mozna wybra¢ wartos¢ 20/40,
aby zwiekszy¢ przepustowosc.

Guard Interval — Okres ochronny domyslnie powinien by¢ ustawiony na ,AUTO".

MCS - Mozna wybra¢ wartos¢ MCS od 0 do 32. DomysInie MCS to ,Auto”.

Reverse Direction Grant (RDG) — Mozesz wytaczy¢ ,Disable” lub wiaczy¢ ,Enable”. Warto$¢
domyslina to ,Enable”.

Extension Chanel - W tym miejscu wybiera sie kanat rozszerzenia, ktory stuzy do zwiekszenia
szybkosci transmisji danych w sieci bezprzewodowej w trybie 11n.

Aggregation MSDU (A-MSDU) - MAC Service Data Unit Aggregation (A-MSDU) — grupuje paczki
kontrolne logicznego potaczenia (MSDU) z takimi samymi ramkami 802.11e QoS, ktore sg niezalezne
od zrédia i celu. Otrzymana ramka MAC zawiera tylko jeden nagtéwek MAC, ktory jest ,przyczepiony”
do 7935 bajtéw MSDU (pare ramek spietych w jednag).

Auto Block ACK — Funkcja redukuje liczbe paczek ACP, ktore odbiorca musi wysta¢ do adresata, by
potwierdzi¢ przybycie paczki. Typowe urzadzenia 802.11g oczekujg prawie natychmiastowej
odpowiedzi ACK na kazdg nie multicastowa/broadcastowg ramke. Z kolei urzadzenia 802.11n

akceptujg Bloki ACK, ktore potwierdzajg odebranie wielu ramek unicast.
Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij

przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczyé¢ bez zapisywania

ustawien.
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Zaktadka Advanced

Zaktadka ,Advanced” umozliwia zaawansowane konfigurowanie opciji sieci bezprzewodowe;.

Advanced Wireless Settings

—

Lse the Advanced Setup page to make detailed settings for the Wireless, Advanced Setup

i includes iterms that are not available from the Basic Setup page, such as Beacon interval, Contral
-l T Rates and Basic Data Rates,
e o e -
@ Beacon Interval W ms (range 20- 989, default 100}
5  3sic
. Data Beacon Rate (DTIM) I1_ ms irange 1- 255, default 1)
ﬂ Fragment Threshold W {range 256 - 2346, default 2346)
i a RTS Threshald [2397 | (ranae 1 - 2347, default 2347)
Fi 0
T Power ]
Short Preamble  Enable @ Disable

|F'k1_Aggregate ® Enable © Disable

‘Countwoode ‘ FL (Foland) *
Wi-Fi Multimedia

W Capakle & Enable © Disable
APSD Capable " Enable @ Disable
DLS Capahle C Enable @ Disable

‘WMM Parameters YWkdhd Configurstion |
Multicast-to-Unicast Converter

|Multicast—t0—UnicaSt | © Enable @ Dizable

Apply i Cancel I

Parametry:

BG Protection Mode - Mozesz wybra¢ ,ON”, ,OFF” lub ,Auto”. DomyslIny tryb ochrony to ,Auto”, ktory
umozliwia klientom bezprzewodowym zgodnym ze standardem 11b/g bezproblemowe taczenie sie
z sieciami w standardzie 802.11n w skomplikowanych konfiguracjach.

Beacon Interval - (20-999) - Sygnaly identyfikacji sg pakietami wystanymi przez punkt dostepu, by
zsynchronizowa¢ sie¢ bezprzewodowg. Parametr ten okresla przedziat czasowy pomiedzy
transmisjami sygnatu identyfikacji. Sygnat identyfikacji to wysytanie sygnatu o jego aktywnos$ci w sieci
przez urzadzenie bezprzewodowe. Mozliwe ustawienie to warto§¢ pomiedzy 20 a 1000 milisekund.
Domys$iny czas pomiedzy sygnatami identyfikacji to 100 milisekund.

Data Beacon Rate (DTIM) - Czestotliwos¢ pakietow DTIM to odstep czasu, w ktérym pakiety DTIM sg
rozsytane do komputeréw klienckich w sieci. DTIM (Delivery Traffic Indication Message - Informacja o
zaistnieniu ruchu). DTIM to wiadomosé rozsytana do komputeréw klienckich, dla ktérych uaktywniono
obstuge zarzadzania energig, informujgca je, ze pojawity sie dane, ktére majg zosta¢ do nich
przestane i ze w zwigzku z tym musza przejs$¢ w tryb aktywnosci, aby je otrzymac. Mniejsza warto$¢

DTIM oznacza, ze komputery klienckie nie moga zbyt dlugo pracowac¢ w trybie oszczedzania energii.
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Wyzsza warto$¢ oznacza, ze mogg przejs¢ w tryb oszczedzania energii, ale rGwnoczesnie musza
dtuzej pracowac w trybie aktywnosci, poniewaz przesytanych bedzie wiecej danych.

Fragment Threshold — (256-2346) - Prog fragmentacji okresla maksymalny poziom osiggany przez
urzadzenie podczas przesytania informaciji, zanim pakiety zostang podzielone na mniejsze fragmenty.
Problemy podczas wysylania informacji pojawiajg sie, gdy w sieci transmitowany jest inny ruch
i transmisje danych kolidujg ze sobg. Dzielgc informacje na fragmenty mozemy zapobiec temu
zjawisku. Im nizsza warto$é, tym mniejszy musi by¢ pakiet zanim zostanie podzielony na fragmenty.
Warto$¢ domysina to 2346, wtedy fragmentacja jest calkowicie wytaczona. Zalecane jest
pozostawienie tej opcji w postaci domysine;.

RTS Threshold - (1-2347) - Parametr ustalajacy gorny prog, przy ktorym beda wysytane pakiety
RTS (Request To Send) uzywane w celu unikania kolizji danych w sieciach bezprzewodowych.
Ustawienie niskiej wartosci parametru powoduje, ze czesciej bedg wysytane pakiety RTS
zajmujgc wiecej dostepnego pasma, co widocznie zmniejszy wydajnos¢ sieci. Jednakze szybsze
systemy moga odbieraé czesciej pakiety RTS z interfejsu lub kolizji. Ta warto$¢é powinna pozostaé

w ustawieniu standardowym 2347.

TX Power - Okresl moc sygnalu bezprzewodowego emitowanego przez urzadzenie. Gdy na danym
obszarze znajdujg sie inne sieci bezprzewodowe i sygnaly mogg zachodzi¢ na siebie mozna obnizy¢
poziom mocy sygnatu, aby zredukowac zakidcenia.

Short Preamble — Krotka sekwencja wstepna.

Short Slot - Pracujgca w technologii krotkich szczelin czasowych, zdefiniowana w standardzie
802.11g.

Tx Burst - Wigczenie lub wytaczenie trybu przyspieszenia ramek. Tryb ten moze nie by¢ kompatybilny
ze wszystkimi urzagdzeniami sieciowymi.

Pkt Aggregate - Pkt Aggregate moze tgczy¢ wiele pakietdw danych na rzecz poprawy efektywnosci
nadawania.

Country Code - Wybieramy kraj, w ktérym dziata nasze urzadzenie, by udostepni¢ pule kanatow
radiowych wlasciwych dla danego panstwa.

WMM Capable - Funkcja umozliwiajgca dziatanie mechanizmu Quality of Service (Qo0S),
wykorzystywanego przez aplikacje multimedialne, takie jak Voice-over-IP (VolP) oraz wideo.
Mechanizm ten umozliwia pakietom sieciowym tych aplikacji uzyskanie priorytetu wiekszego niz
zwykte pakiety sieciowe.

APSD Capable - Parametr APSD (Automatic Power Save Delivery) zarzadza uzyciem akumulatoréw
urzadzen zasilanych bateryjnie, aby w pewnych warunkach maksymalnie wydtuzy¢ czas ich pracy.
Funkcja APSD umozliwia stosowanie diuzszych czaséw pomiedzy sygnatami identyfikacyjnymi,
dopdki nie zostanie uruchomiona aplikacja wymagajgca krétkiego czasu wymiany pakietow, np.
protokét Voice Over Internet Protocol (VolP) jest aplikacja wymagajacg krotkiego czasu wymiany
pakietow. Funkcja APSD moze wydtuzy¢ czas korzystania z komunikacji radiowej i czas pracy
akumulatora tylko wtedy, gdy klient bezprzewodowy réwniez obstuguje te funkcje.

DLS Capable — Wiaczenie ,Enable” lub wytaczenie ,Disable” DLS.

WMM Parameters — Kliknij przycisk, aby wyswietli¢ strone konfiguracji parametréw WMM.
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Multicast-to-Unicast Converter — Wigcz ,Enable” lub wylacz ,Disable” Multicast-to-Unicast. Po
wigczeniu tej funkcji, jakosci transmisji bezprzewodowej strumienia multicast mozna poprawic.

Po zakonczeniu wprowadzania odpowiednich parametréw dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczyé¢ bez zapisywania

ustawien.
Wireless Security - Encryption Settings

Ta zakfadka pozwala skonfigurowaé funkcje bezpieczenstwa sieci bezprzewodowej. Mozesz ustawic
metode identyfikacji sieci, wybierajac szyfrowanie danych, wyszczegdlni¢, czy klucz sieci jest wymagany,
aby podigczy¢ sie do sieci bezprzewodowej i wybra¢ site szyfrowania. Asmax BR615N posiada wsparcie
dla: 802.1X, WPAMWPA2 (Wi-Fi Protected Access). Najnowsze standardy bezpieczenstwa sieci
bezprzewodowej, ktére w potgczeniu z wirtualnymi punktami dostepowymi, pozwalajg na uruchomienie
czterech wirtualnych punktéw dostepowych. Kazdy z takich punktéw dostepu moze mie¢ inne ustawienia
bezpieczenstwa, autoryzacji uzytkownikéw, na jednym mozna uruchomi¢ izolowanie od siebie klientéw, a na
kolejnym ukry¢ wyswietlanie SSID i wiele innych kombinaciji, ktére dodatkowo w pofaczeniu z zewnetrznym
serwerem RADIUS tworzg bardzo dobrze zabezpieczong sie¢ bezprzewodowsg. Ale Asmax BR615N
wspiera takze starsze metody zabezpieczenia przesylanych danych w sieci bezprzewodowej, jak WEP
(Wired Equivalent Privacy), WPA, co pozwala bez Zadnych problemdéw bezpiecznie laczy¢ sie
uzytkownikom, ktérzy posiadajg starsze urzadzenia klienckie. Domyslinie funkcje zabezpieczenia sieci sg
wytaczone i dostep do punktu dostepowego jest otwarty. Przed ustaleniem polityki bezpieczehstwa w Twojej
sieci rozwaz jej wielkosé, potozenie, posiadany sprzet kliencki i wtedy okresl metode zabezpieczenia sieci

bezprzewodowej. Ponizej przedstawiono opis opcji konfiguracyjnych.

ASMAX @ Cablesurfer Wireless BR 615n

Wireless Security/Encryption Settings

Setup the wireless security and encryption to prevent from unauthorized access and monitoring.

[ssiD [asMAX_BRE15n 7]
|Seu:urih.r hode || Disable j

Access Policy
|Pn|icv || Disahle 'l

|Add a Station Mac ||

Apply | Cancel

2]
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Parametry:

Select SSID — Wybierz SSID sieci, ktdrg chcesz zabezpieczyé.

Security Mode — Wybierz metode zabezpieczenia, zalecana to WPA2PSK/AES.

Access Policy — Dodatkowa kontrola poza szyfrowaniem, po wigczeniu ,Enable” tylko zdefiniowane

adresy MAC bedg mogty uzyskaé potaczenie z naszg siecig bezprzewodows.

Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij

przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania

ustawien.

WEP (Wired Equivalent Privacy) to podstawowa metoda szyfrowania, ktéra jest zazwyczaj

wykorzystywana do szyfrowania danych w sieciach bezprzewodowych przy uzyciu szeregu kluczy

cyfrowych (o diugosci 64 lub 128 bitdw). Zastosowanie tych samych kluczy we wszystkich

urzadzeniach podtaczonych do sieci bezprzewodowej uniemozliwia monitorowanie transmisji lub

wykorzystywanie zasoboOw sieci przez urzadzenia nieautoryzowane. Po wybraniu opcji ,WEPAUTO"

zostanie wyswietlone ponizsze okno.

@l Administration
E Logout

Cablesurfer Wireless BR 615n

Wireless Security/Encryption Seftings

Setup the wiraless security and encryption to prevent from unautharized access and maonitaring.

Select S5ID

[ssi0 [ASMAX_BRETEn <]

"ASMAX_BRG615n™

‘Securih,r Mode ||WEPAUTO =~

Wire Equivalence Protection (WWEP)

‘Default Key “m

|WEF' Key 1 : “ ‘m
|WEP Key2: “ ‘m
|WEP Key3: “ ‘m
|WEP Keyd: “ ‘m

WER Keys

Access Policy

Policy || Disahle vl

Add 3 Station Mae ||

Apply | Cancel




Parametry:

Security Mode - W tym polu znajduje sie menu rozwijane stuzace do wybierania odpowiednich
trybow szyfrowania.

Default Key — W tym miejscu okreslamy, ktdry z czterech skonfigurowanych kluczy ma by¢ aktualnie
dostepny.

WEP Keys 1-4 - Pola te stuzg do ustawiania kluczy szyfrowania WEP i wyboru formatu (ASCII lub
Hex). Mozna w nich wpisa¢ kod w formacie ASCII (ztozony z 5 lub 13 znakéw ASCII, przy czym
niedozwolone jest stosowanie znaku ,/”) lub 10-/26-znakowg wartos¢ szesnastkowa.

Access Policy — Dodatkowa kontrola poza szyfrowaniem, po wigczeniu ,Enable” tylko zdefiniowane

adresy MAC bedg mogty uzyskaé¢ potaczenie z naszg siecig bezprzewodowa.

Po zakonczeniu wprowadzania odpowiednich parametréw dla konfiguracji naszego potaczenia kliknij

przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania
ustawien.

WPA (WiFi Protected Access) oraz WPA2 jest zaawansowanym mechanizmem zabezpieczania sieci
bezprzewodowej opartym na wspoétdzielonym kluczu (Pre-shared key) lub autentykacji za pomoca
serwera RADIUS (802.1x). Tryb ,WPA 2 Mixed” umozliwia wspodlne uzytkowanie sieci o tym samym
SSID dla uzytkownikbw zaréwno WPA, jak tez WPA2. AES WPA2 korzysta z 256-bitowego
szyfrowania danych, co zapewnia bardzo wysoki poziom bezpieczernstwa przesylu danych przez sie¢
bezprzewodowa. WPA/WPA2 pozwala zastosowaé bardziej zaawansowane typy szyfrowania, takie
jak TKIP (Temporal Key Integrity Protocol) i AES (Advanced Encryption Standard) oraz umozliwia

dynamiczng zmiane kluczy we wszystkich autoryzowanych urzgdzeniach bezprzewodowych.

Cablesurfer Wireless BR 615n

Wireless Security/Encryption Settings

Setup the wireless security and encryption to prevent from unauthorized access and ronitoring.

IASMAX_BP\H An v|

SEID

|

"ASMAX_BRG615n"

Security Made |\WPAPSK e

|

- - Logout

|

WWPA Algarithims CTRP @ AES

Pass Phrase [12345678
Key Renewal Interval |3800 seconds

Access Policy

‘Policv “Disable 'i
Add g Station Mac “
Apply | Cancel |
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Parametry:

WPA Algorithms - W tym polu mozna wybra¢ algorytm TKIP (Temporal Key Integrity Protocol) lub
AES (Advanced Encryption Standard). Domysiny algorytm dla WPA to TKIP.

Pass Phrase - W tym miejscu nalezy wpisac klucz szyfrowania ztozony z 8-63 znakéw ASCII.

Key Renewal Interwal - W tym miejscu nalezy wskazag, jak czesto ma by¢ odnawiany klucz.

Access Policy — Dodatkowa kontrola poza szyfrowaniem, po wigczeniu ,Enable” tylko zdefiniowane

adresy MAC bedg mogty uzyskaé potaczenie z naszg siecig bezprzewodows.
Po zakonczeniu wprowadzania odpowiednich parametréw dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczyé bez zapisywania

ustawien.

WPA2-PSK

Cablesurfer Wireless BR 615n

ASMAX

Wireless Security/Encryption Settings

Setup the wireless security and encryption to prevent from unauthorized access and maonitoring.

SEID |ASMA><_BRB15n vi

"ASMAX_BRG615n"

|Securit5rnl10de “WPAE-PSK =
|WPAAIg0rithms ‘f*mp ® AES T TKIP+AES
Pass Phrase |12345678

Key Renewal Interval |SBDU seconds

Access Policy

Palicy |Disab|e vl
|Add a Station Mac |

Apply | Cancel |

|

Parametry:

WPA Algorithms - W tym polu mozna wybra¢ algorytm TKIP (Temporal Key Integrity Protocol) lub
AES (Advanced Encryption Standard). Domysiny algorytm dla WPA2 to AES.

Pass Phrase - W tym miejscu nalezy wpisa¢ klucz szyfrowania ztozony z 8-63 znakéw ASCII.

Key Renewal Interwal - W tym miejscu nalezy wskazac, jak czesto ma byé odnawiany klucz.

Access Policy — Dodatkowa kontrola poza szyfrowaniem, po wigczeniu ,Enable” tylko zdefiniowane

adresy MAC bedg mogty uzyskaé potaczenie z naszg siecig bezprzewodows.
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Po zakonczeniu wprowadzania odpowiednich parametréw dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczyé bez zapisywania
ustawien.

WPAL1/WPA2-Enterprise

Cablesurfer Wireless BR 815n

Wireless Security/Encryption Settings

Setup the wireless security and encryption to prevent from unauthorized access and monitoring.

Select 551D
[ssiD [ASMAX_BRETEn <]

"ASMAX BR615n™

‘Securiwhﬂnde ||WPA1MPA2-EnterpriseLi
- @l Administration
E Logout
‘WPAAIgDrithms |FT+<|P ®aEs O THIP+AES
‘KevRenewallnteNal ||SEDD seconds

Radius Server

P Address ||

Shared Secret ||

Session Timeout |ID
ldle Timeout |ID

Access Policy

‘F‘olicy || Disahle v!

Add 2 Station Mae ||

Apply | Cancel I

802.1X jest metodg autoryzacji uzytkownika z wykorzystaniem serwera RADIUS.

RADIUS (Remote Access Dial-In User Service) jest protokotem klient - serwer typu AAA (Authorization,
Authentication, Accounting), uzywanym do logowania klientéw dial-up (autoryzacja, autentykacja,
rozliczanie) do serwera dostepu do sieci (Network Access Server). Potgczenie sklada sie z trzech faz:
Authentication - weryfikacja nazwy uzytkownika i hasta w lokalnej bazie danych. Po pomysinej
weryfikacji nastepuje proces autoryzacji.

Authorization - okresla czy zadanie dostepu do zasobéw moze zostaé zrealizowane. Klient Dial-up
otrzymuje adres IP.

Accounting - gromadzenie informacji o potaczeniu (billing, statystyki).



Wireless Distribution System (WDS)

Funkcja ,Wireless Distributed System” umozliwia ustawienie parametréw wbudowanego w router
modutu bezprzewodowego w trybie WDS. Dla urzadzen pracujacych w trybie bridge, WDS umozliwia
komunikacje pomiedzy wszystkimi urzgdzeniami bezprzewodowymi (klienci) poprzez interfejsy
bezprzewodowe tych dwoch urzadzen. W tym celu nalezy ustawi¢ ten sam kanat transmisji
i zarejestrowa¢ adresy MAC przeciwnych stron. Jesli sg uzywane zabezpieczenia transmisji

bezprzewodowej to ustawienia musza by¢ takie same na obu urzadzeniach. bezprzewodowej. Asmax

BR615N oferuje trzy tryby pracy: bierny ,Lazy Mode”, most ,Bridze Mode”, wzmacniacz ,Repeater
Mode”.

Cablesurfer Wireless BR 6815n

ASNMNAXK

Wireless Distribution System(WDS)

Wireless Distribution Systerm allows you to make a completely wireless infrastructure. The WDs
feature allows the access points to hewirelessly connected. Marmally used in large, open areas

: where pulling a wire is restricted or not cost effective and in residential circumstances.
B X :

S Wireless Distribution System(WDSs)

f 5 ‘WDS Mode |zDisabIe x|

P 2 hle

ﬂg __ Apply | azy Mode 38|_|

Bridoge Mode

51 Fepeater Mode

Parametry:
Lazy Mode - W przypadku trybu ,Lazy Mode” ustawienia podigczone urzadzenie moze dziata¢
w trybie mostu (Bridge Mode) lub wzmacniacza (Repeter Mode), a nawigzanie potgczenia wymaga

podania identyfikatora BSSID routera.

Wireless Distribution System(NDS)
Wireless Distribution Svstern allows you to make a completely wireless infrastructure. The WDS

feature allows the access points to be wirelessly connected. Mormally used in large, open areas
where pulling 2 wire is restricted or not cost effective and in residential circumstances.

Wireless Distribution System(WDSs)

WDE Mode
Phy Made
EncrypType m
Encrp Key I
WIS 3
EncrypType mﬁ
Encryp Key I
WIS 3
EncrypType I-N—C-Jﬁﬁ
Encrvp Key |
EncrypType I—N_C-)ﬁ-ﬁ
Encryp Key I

Apply | Cancel |




Bridge Mode - W trybie mostu urzgdzenie moze sie komunikowaé tylko z innymi punktami
dostepowymi WDS. W tym trybie konieczne jest dodanie adresu MAC podiaczanego urzadzenia do

tabeli adreséw MAC punktu dostepowego routera lub wybranie go z tabeli skanowania.

Wireless Distribution System(WDS)
‘Wireless Distribution System allows you to make a completely wireless infrastructure. The WDS

feature allows the access points to be wirelessly connected. Mormally used in large, open areas
where pulling a wire is restricted or not cost effective and in residential circumstances.

Wireless Distribution System{WDS)

WDE Mode

Phy hiode

EncrypType INONE -'l
Encryp kKey I

AP MAC Address |
EncrynType INONE 'I

Enciyp Key |

AP MAC Address |
EncrypType |NONE ’I

Enchyp key |

AP MAC Address I
EncrypType |NONE vI

Encryp Key I

AP MAC Address I

Apply | “Cancel |

Repeater Mode — Tryb wzmacniacza umozliwia zwiekszenie zasiegu transmisji radiowej w sieci
bezprzewodowej. Wymaga to wzajemnego dodania adreséw MAC punktéw dostepowych do ich tabel
adreséw MAC, recznie lub przy uzyciu funkcji skanowania.

Wireless Distribution System(WDS)
Wiireless Distribution Systermn allows you to make a completely wireless infrastructure. The WDS

feature allows the access points to be wirelessly connected. Mormally used in large, open areas
where pulling a wire is restricted or not cost effective and in residential circumstances

Wireless Distribution System{A/DS)
WDS Mode |RepeaterM0de 'I

Phy Mode CCK b
EncrypType |NONE vI
Encryp Key I

AP MAC Address |
EncrypType INONE ‘FI

Encryp Key |

AP MAGC Address I
EncrypType |NONE 'I

Encryp Key |

AP MAC Address ]

EncrypType [monE =]

Encryp Key |

AP MAC Address 1
Apply I Cancel I
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Encrypt Type - W tym miejscu wybieramy szyfrowanie WEP, TKIP lub AES.

Encryp Key - W tym miejscu nalezy wpisa¢ klucz szyfrowania na potrzeby urzadzen
bezprzewodowych.

AP MAC Address - W tym miejscu nalezy wpisa¢ adres MAC drugiego (wspotpracujacego) routera

bezprzewodowego, z ktérym ma zosta¢ nawigzane potaczenie.

Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania
ustawien. Nalezy pamieta¢, aby konfiguracja w obu routerach bezprzewodowych przepustowosci,

numeru kanatu i ustawien zabezpieczen byta taka sama.

Wi-Fi Protected Setup

Funkcja ,Wi-Fi Protected Setting (WPS)” zdecydowanie przyspiesza tworzenie szyfrowanych
potaczen miedzy naszym urzadzeniem a klientami sieci bezprzewodowej, ktéry posiada sprzet
posiadajgcy funkcje WPS. Aby skonfigurowa¢ funkcje ,Wi-Fi Protected Setting” uzytkownik podaje
tylko kod PIN lub naciska przycisk WPS na tylnim panelu urzgdzenia bez koniecznos$ci recznego
wybierania metod szyfrowania i tajnych kluczy. Aby wyswietli¢ ponizszy rysunek, nalezy zaznaczy¢
.Enable” w polu WPS.

ASMAX @ Cablesurfer Wireless BR 615n

Wi-Fi Protected Setup

You could setup security easily by choosing PIN or PEC method to do Wi-Fi Protected Setup.

WPS Config

RS I Enahble 'l
Apply |

WEPS Current Status: Idie

WES Configured; Mo

|WPS SEID: ASMAX_BRETSN

WS Auth Mode: Open

WPS Encryp Type: Mone

WWPS Default Key Index; 1

WP S Key(ASCID

AR PIM: 00433044 Generate |
Feset OOB |

WPS Progress
WFPS mode e O pRC

PIM |

Aapply |

WPS Status

W3C: Idle
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Parametry:

WPS - Opcja stuzaca do wigczania ,Enable” i wytgczania ,Disable” funkcji WPS w routerze. Domysinie
opcja jest wylgczona.

WPS Summary - W tabelce widoczne sg informacje o dziataniu funkcji WPS, w tym o trybie
autoryzaciji, typie szyfrowania i kluczu domysinym.

WPS Current Statu - Wartos¢ ,ldle” oznacza, ze funkcja WPS znajduje sie w stanie bezczynnosci.
Wartos¢ ,Start MSC process” oznacza, ze proces zostat rozpoczety i trwa oczekiwanie na potgczenie.
Wartos¢ ,Configured” oznacza, ze negocjowanie miedzy serwerem a klientami zakonczyly sie
pomysinie.

WPS Configured - Wartosé ,Yes” oznacza, ze funkcja WPS jest wiaczona i aktywna. Wartos¢ ,No”
oznacza, ze funkcja nie jest uzywana. Zwykle w przypadku wigczenia zabezpieczen punktu
dostepowego wyswietlana jest wartosé ,No”.

WPS SSID - W tym miejscu widoczny jest gtéwny identyfikator SSID ustawiony w ramach funkcji
WPS.

WPS Auth. Mode - W tym miejscu znajduje sie informacja o trybie autoryzacji stosowanym w ramach
funkcji WPS. Zazwyczaj jest to tryb osobisty WPA/MWPA2.

WPS Encrypt Type - W tym miejscu znajdujg sie informacja o typie szyfrowania stosowanym
w ramach funkcji WPS. Zazwyczaj jest to AES/TKIP.

WPS Key - W tym miejscu wyswietlany jest obowigzujacy klucz generowany automatycznie przez
punkt dostepowy.

AP PIN - W tym miejscu znajduje sie stosowany domysinie kod PIN. Przyciskiem ,Generate” mozemy
wygenerowac nowy kod PIN.

Reset OOB - Klikniecie tego przycisku powoduje przejscie klienta funkcji WPS w stan bezczynnosci
i wylgczenie kontrolki WPS. Punkt dostepowy nie bedzie reagowa¢ na zadania klientéw funkcji WPS,
a ponadto zostanie przywrdcony tryb zabezpieczen WPA.

WPS Progress/WPS mode - Posiadamy do wyboru dwie opcje, konfiguracja za pomocg przycisku -
PBC i za pomocg kodu PIN.

PBC - Aby skorzystaé¢ z tej opcji, nalezy wybra¢ ustawienie PBC lub nacisna¢ i przytrzymaé przez
sekunde przycisk WPS na tylnim panelu urzadzenia. Po wigczeniu funkcji WPS kontrolka WPS miga
przez okoto 2 minuty. W tym czasie nalezy wiaczy¢ drugie urzgdzenie, aby rozpoczaé negocjowanie
potaczenia WPS w trybie PBC. Po dwo6ch minutach kontrolka WPS gasnie, co oznacza zakonczenie
nawigzywania potgczenia WPS. Aby doda¢ kolejne urzadzenia klienckie, nalezy powtérzyé powyzsze
czynnosci.

PIN - W przypadku wybrania tej opcji nalezy wpisa¢ w pustym polu kod PIN dla klienta
bezprzewodowego, a nastepnie skorzysta¢ z tego samego kodu w urzadzeniu klienckim zgodnym
z funkcjg WPS.

Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij

przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczyé bez zapisywania

ustawien.
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Station List

W ponizszej tabeli widzimy poditgczone bezprzewodowo stacje klienckie w tym informacje. takie jak
adres MAC klienta, predkosc¢ potaczenia.

Cablesurfer Wireless BR 615n

Station List

You could monitor stations which associated to this AP here.

Wireless Hetwork
| MAG Address g |FEM | MimoPs Imcs  |Bw 561 [STEC

Firewall/ MAC/IP/Port Filtering Settings

Router Asmax BR615N posiada rozbudowang zapore sieciowg, ktdra polega na kontroli parametrow
potaczen, skutecznie blokujac wszelkie ataki z Internetu oraz od strony sieci lokalnej. Dodatkowo
router umozliwia swobodng konfiguracje klientow w celu umieszczenia na nich réznego rodzaju
serweréw lub wystawnie jednego z komputerow do specjalnej strefy DMZ, gdzie bedzie on catkowicie
widoczny od strony Internetu. Mozemy ograniczy¢ dostep uzytkownikom sieci LAN na podstawie ich

adresow IP, numeréw portéw, adreséw MAC lub nazw URL.
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] r
M Operation Mode

Int e Basic Settings
\ i MAC/PIPort Filtering Rules IDisabIe 'I

Applhy | Resat I

MACAPPort Filter Settings
Select Filter Service ICustDm ACL 'I

MAC address

DestIP Address

Source [P Address

|
I
|
Pratacal INone _j
|
|

[Dest Port Range

Source Fort Range

M 2l Days

Schedule Planning(days-week) ¥ Monday ¥ Tuesday ¥ wednesday ¥ Thursday ¥ Friday
¥ saturday ™ Sunday

Sehedule Planning(Hour @ allHours T Period oftime | -f EEHHEE

Comment |I

(The maximum rule countis 32

Apply | Feset I

Current MACAP/Port Filtering Rules

A DestIP Source [P CestPort | Source Port . Pt
’E address || Address address P00 oo nge Rangs | fCuon | Comment)

Others would he accepted

i}
i
i
T
o

e Belected | Figsat |

Basic Settings

Basic Settings
MACHPIPart Filtering IDisahIe 'I

Crefault Policy -- The packet that don't match with any rules would he:

Apply Feszet

MAC/IP/Port Filtering — Wigczenie ,Enable” lub wytaczenie ,Disable” funkcji filtracji. Domy$inie
filtracja jest wylaczona.

Default Policy — Domyslnie urzadzenie bedzie akceptowa¢ wszystkie pakiety, ktére nie pasujg do
zadnej reguty.
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MAC/IP/Port Filter Settings

MACAP/Port Filter Settings

MAC address

CestIP Address

Source IP Address

Pratocol Mane =

Dest Port Range

Source Port Range

Action IAccept vl
|

Comment

T

(The maximurm rule count is 32

Applyl Reset |

Parametry:

MAC Filter — Funkcja ,MAC Filter” moze zablokowa¢ komputerom w sieci lokalnej dostep do
Internetu.

IP Filter — Funkcja ,, Filtr IP” mozna zablokowac¢ uzytkownikowi sieci dostep do Internetu.

Port Filter — Funkcja ,Filtr Port” moze blokowa¢ niektore porty wybranych adreséw IP lub ruchu na
wszystkich portach.

Gdy pakiety danych sg zgodne z opisanymi parametrami, pakiety danych bedg odrzucane.

MAC Address — Adresy MAC zawarte w pakietach danych. Mozna poda¢ docelowy adres MAC lub
zrodiowy.

Dest IP Address — Docelowy adres IP.

Source IP Address — Zrodtowy adres IP.

Protocol - Typ6w pakietow protokotu danych, TCP, UDP i ICMP.

Dest Port Range — Docelowy zakres portow z zakresu od 1 do 65535.

Source Port Range — Zrodiowy zakres portéw z zakresu od 1 do 65535.

Comment — Komentarz do reguty.

Current MACAP/Port filtering rules in system:

MAC Source Dest |Source Pl
Comment cnt

P Pat | Port
address Address Range | Range
| - |w2942345) - TCP | 80 | - |Accent| Example | -
| Others would be drapped -

DestIP

Mo. Address

Protocol Action

Delete Selected | Resetl
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Powyzszy rysunek pokazuje obecne reguty filtrow w urzadzeniu.

Virtual Server Settings (Port Forwarding)

Funkcja ,Port Forwarding” umozliwia mapowanie zewnetrznych portdw routera na okreslony host
w sieci LAN. Domyslnie na routerze dziata translacja adreséw sieciowych NAT (wszystkie porty TCP
i UDP od strony WAN urzgdzenia sg zamkniete), przez co komputery podpiete do routera w Internecie
bedg widziane jako jedna maszyna. Normanie uzytkownicy z Internetu nie mogqg dostaé sie do Twojej
sieci bedacej za routerem. Ale mozemy ustawi¢, aby taki dostep byt mozliwy, np. w przypadku, gdy na
jakimé komputerze w sieci mamy uruchomiony serwer WWW, FTP lub jakiej$ gry i chcemy, aby kto$
z poza naszej sieci lokalnej miat do nich dostep. Aby taki dostep byt mozliwy musimy przekierowac
odpowiednie porty w routerze. Po jego skonfigurowaniu, jesli router otrzyma prosbe od uzytkownika
z Internetu i zidentyfikuje dang ustuge, po czym potaczy ja z numerem portu, na ktérym ona dziala,

wtedy uzyska do niej dostep.

Cablesurfer Wireless BR 615n

ASMAX

Virtual Server Settings (Port Forwarding)

You may setup Virdual Servers to provide senvices on Internet.

Virtual Server Settings:

Virtual Server Settings ]m

IP Address [

‘F‘un Range H—l—
Protocol ] TCRALIDE _'j
Comment [

(The maximum tule countis 323

Ay | Reszet |

Current Virtual Servers
Mo, IF Address FPort Range FProtocal Comment

[Cistete i Faset |
Parametry:
Virtual Server Settings — Wybieramy, czy funkcja ma by¢ wigczona ,Enable”, czy wylgczona
,Disable”.

IP Address — Adres IP komputera/urzadzenia w sieci lokalnej, ktory bedzie miat przekierowany port
lub zakres portow.

Protocol — Wybieramy protokét, jaki bedziemy przekierowywaé (TCP, UDP albo oba TCP&UDP).

Port Range — Wpisz zakres portéw do przekierowania. Aby podac jeden numer portu wpisz ten sam
numer w obu polach.

Comment — Komentarz do reguty przekierowania.
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Najczesciej funkcje ,Port Forwarding” wykorzystuje sie celem udostepnienia lokalnego serwera WWW,
FTP, gry uzytkownikom Internetu. ROwniez, aby mdc korzystac¢ z programow p2p (peer-to-peer)
z petng przepustowoscig (High ID) lub aplikacji multimedialnych nalezy przekierowac okreslony port

lub porty.

UWAGA! Dany port mo zna przekierowa ¢ tylko dla jednego adresu IP. Je zeli zostanie
przekierowany port TCP 80 dla adresu 192.168.1.200 to nie mo zna przekierowa ¢ portu 80 dla

zadnego innego adresu IP w sieci LAN.

Aby udostepnic¢ port 88 uzytkownikowi 192.168.1.200, zaznacz opcje ,Enable” w polu ,Virtual Server
Settings”, wpisz w polu ,IP Address” adres 192.168.1.200, pole ,Protocol”, pozostaw na , TCP&UDP”
w polu ,Port Range” wpisz warto$¢ 88 lub zakres 88 — 88 i kliknij ,Apply”. Teraz wszystkie zapytania
przychodzgce z Internetu do routera na port 88 bedg kierowane na port 88 do uzytkownika
192.168.1.200.

Przyktad: Udostepnienie serwera WWW oraz ftp znajdujgcego sie w sieci LAN. Na komputerze
o adresie 192.168.1.100 jest zainstalowany serwer WWW. Na komputerze o adresie 192.168.1.110
jest zainstalowany serwer FTP. Router otrzymat od ISP od strony WAN adres IP: 88.80.100.254

Nalezy za pomocag funkcji ,Virtual Server Settings” dodac nastepujgce dwa wpisy:
( Cablesurfer Wireless BR 615n

ASMNASK

Virtual Server Settings (Port Forwarding)

You may setup Virual Servers to provide services on Internet.

Virtual Server Settings

|Virtua| Server Settings “ Enahle 'I

Omdministraton [Tz 1881110
‘B Logout |pm1 Range “21 -i?1
[Protocal [TcraUDP 7]

|Cnmment ‘if‘tp

(The maximum rule caunt is 32

Apply ! Reset |

Current Virtual Servers

|ND. P Address |PDr1Range | Protocal |Cnmment

|1 r |192.158.1.1DD | 80- 80 |TCP+UDP ‘ hitp

Delete Selected _l Resed
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Virtual Server Settings (Port Forwarding)

You may setup Wirual Servers to provide services on Internet,

Virtual Server Settings
|\Iir1ual Server Setlings || Enahble 'I

|IF' Address |]

|P0rt Fange || |
|Pr0tucul “TCP&UDP -]

|Cnmment ||

(The maximum rule count is 32

Apply 1 Reset |

Current Virtual Servers

|N|:|. | IP Address | Fort Range | Pratocal | Comment
|1 r | 192 168.1 100 ‘ 80- 80 | TGP + UDP ‘ hitp
|2 m | 1e21sa110 [ 2oz | tepeuoe | m

Delete Selectad | Reset |

Po zastosowaniu zmian i ponownym uruchomieniu urzadzenia serwery sg widoczne pod
nastepujacymi adresami:
Dla uzytkownikow sieci LAN:
ftp — 192.168.1.110, np. ftp://192.168.1.110
www — 192.168.1.100, np. http://192.168.1.100
Dla uzytkownikéw z Internetu:
ftp - 88.80.100.254, np. ftp:// 88.80.100.254
www - 88.80.100.254, np. http:// 88.80.100.254

* przy wykorzystaniu funkcji DDNS:
ftp://uzytkownik.dyndns.org i http://uzytkownik.dyndns.org

Sugestia: Uzyj mechanizmu DDNS, aby w przypadku dynamicznie przyznawanego adresu
publicznego mie¢ zawsze dostep do uruchomionych serweréw i ustug (opis funkcji w rozdziale:
DDNS).

Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij

przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania

ustawien.
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DMZ Settings

Funkcja DMZ umozliwia zarzadzanie strefg zdemilitaryzowang. DMZ (Demilitarized Zone) jest
obszarem pomiedzy chroniong za pomocag NAT siecig LAN a siecig WAN. Umozliwia ona wystawienie
hosta z sieci LAN do sieci WAN pod adresem interfejsu WAN routera. Host bedzie widoczny w sieci
LAN pod jego adresem IP w sieci LAN, natomiast w sieci WAN pod adresem WAN routera.
W praktyce oznacza to przekierowanie calego zakresu portow (1 - 65535). Aby uaktywni¢ funkcje
w polu ,DMZ IP Address” prosze podac adres IP komputera w sieci, ktéry ma by¢ widoczny od strony

Internetu. Wczesniej uaktywnij funkcje klikajaé w polu ,DMZ Settings” - ,Enable”.

Cablesurfer Wireless BR 615n

DMZ Settings

You may setup a De-militarized Zone (DM to separate internal network and Internet.

DMZ Settings
|DMZ Settings |I Enahle "'!

| edministration AR [Ta2.188.1 200
: Logout

Apply Feset |

Po zakonczeniu wprowadzania odpowiednich parametréw dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczyé¢ bez zapisywania

ustawien.

System Security Settings

Zakfadka ta pozwala skonfigurowa¢ poziom bezpieczenstwa i mozliwo$¢ zdalnego dostepu do

urzadzenia.
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System Security Settings

You may configure the system firewall to protect ARPIRouter itself from attacking.

Remote Management

‘Remnte Management fria YWAN) “ Deny "I

"t Filtering

STration

B Logout Pihg from YWAHN Filter

‘F‘ing frarm Wian Filter || Enahle "I

Stateful Packet Inspection (SPI)
‘SF‘IFirewall || Enahle 'I

Apply | Feset I

Parametry:

Remote management(Via WAN) — Wigcz ,Allow” lub wylacz ,Deny” zdalne zarzadzanie.
W przypadku wyboru opcji ,Allow” uzytkownicy w innych regionach swiata, majacy dostep do Internetu
moga konfigurowac urzadzenie (Bardzo istotne jest, aby zmieni¢ domysine hasto i nazwe uzytkownika
na trudne do odgadniecia).

WAN Ping Filter — Wigcz ,Enable” lub wylacz ,Disable” mozliwo$¢ ,pingowania" naszego urzadzenia
od strony interfejsu WAN.

SPI Firewall - Wiacza ,Enable” lub wylgcza ,Disable” funkcje zapory/firewalla SPI (Stateful Packet
Inspection). Kontroli sg poddawane wszystkie potaczenia przechodzace przez interfejs zapory. Kiedy
pakiet IP dotrze do zapory z Internetu, firewall sprawdza pakiet, aby zobaczyé, jakie potaczenia
zostaly otwarte od wewnatrz sieci do Internetu. Jesli jest otwarte potaczenie dotyczace danego
pakietu, ktéry zostat przystany z Internetu to taki pakiet jest przepuszczany, inaczej przychodzacy

pakiet zostaje odrzucony. W poréwnaniu z NAT poziom bezpieczenstwa firewall SPI jest wyzszy.
Po zakonczeniu wprowadzania odpowiednich parametréw dla konfiguracji naszego potaczenia kliknij

przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczyé¢ bez zapisywania

ustawien.

Content Filter Settings

Filtr tre§ci moze blokowa¢ dostep uzytkownikowi sieci do pewnych witryn sieci Web w Internecie.
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Content Filter Settings

fou can setup Content Filter to restrict the improper content access, Maximum is 32,

Wehs Content Filter
Filters: I proee T Java T Activex

Apply | Reset |

Webs URLSs Filter Settings

Current Webs URLSs Filters

Mo [URL

Cielete Fezet |

Add URL Filter.
URL: |

Add | Fesget |

Webs Host Filter Settings

Current Wehsite Host Filters
Mo, Hostikeyword)

Delete | Resget |

Add Host{Keyword) Filter
Hostikeyword): |

Add | Feset |

Webs Content Filter

Webs Content Filter

|Filters: FF‘rn}w ™ Java I Activex

Apply Reset |

Parametry:
Proxy - Do filtrowania stron proxy.
Java - Do filtrowania stron, ktore uzywajg skryptu Java.

ActiveX — Do filtrowania stron zawierajgych ActiveX.



Current Webs URL Filters

Current Webs URL Filters:

Mo |URL
Delete | Heset |

Powyzszy rysunek pokazuje, filtry URL juz dodane.

Add a URL filter

Add a URL filter:

|UHL: “

Add| Resst |

URL: Wpisz adres URL, ktéry musi by¢ filtrowany.

Current Website Host Filters

Current Website Host Filters:

Mo | HostiKesward)
Delete | Feset |

Powyzszy rysunek pokazuje juz dodane strony do filtrowania.

Add Host (stowo kluczowe)

Add a Host{keyword) Filter:

Kewymard “

Add| Reset |

Stowo kluczowe: Wpisz stowa kluczowe w pustym polu, podane stowa kluczowe beda filtrowane.

Po zakonczeniu wprowadzania ustawien, kliknij przycisk Dodaj, aby dodac¢ nowy filtr przyjmujacego.
Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij

przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczyé bez zapisywania

ustawien.
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System Management

Zaktadka ,System Management” odpowiedzialna jest za zarzadzanie urzadzeniem. Umozliwia
prezentacje jego statusu, konfiguracje strefy czasowej, dynamicznego DNS, zmiane parametrow
dostepu do strony konfiguracyjnej, aktualizacje oprogramowania oraz zapisywanie konfiguraciji
urzadzenia do pliku.

Settingé here._

Language Setting

nmand

HTP Settings

Current Time ISatJan 107:39:30 UTC 200 Syncwith host |

‘Time Zane: “ (GMT+01.00) Poland =

‘Select Language || English 'l

- i Appl Cancel
B PR | |
3
H dministrator Settings
R Account !admin
) Adm
B Password I

_ ﬂ Confirm Mew Password |

: g Apply | Cancel |

|

nist.goy
Sroad.mitedu

tirme. stdtirme ooty

Frimaty MNTP Server exll

‘Secundaw MTP Server “

Apply | Cancel |

DDNS Settings
Dynamic DS Provider | MNone _'_]

|Accnunt |I—
Fassward I—
DONS |

Applhy | Cancel |

Language Settings

Language Settings
Select Language IEninsh *I

Apply | Cancel |

Wybor j ezyka (Select Language) — aktualnie tylko jezyk angielski.
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Administrator Settings — zmiana loginu i hasta dost epowego

W tej czesci zakladki mo zemy zmieni ¢ domys$ing nazwe uzytkownika i domy $lne hasto
(admin/admin) na inne, jest zdecydowanie zalecane. Pozostawiaj ac domy $lne hasto nara zamy

sie na niebezpiecze hAstwo uszkodzenia urz adzenia lub inn g szkod e.

Adminstrator Settings

Account Iadmin
Fassword |-nu
Apply | Cancel
Parametry:

Account — Nazwa uzytkownika urzgdzenia, domyslnie: admin.

Password — Hasto uzytkownika urzadzenia, domysinie: admin.

UWAGA: W nazwie uzytkownika podobnie jak w hasle rozrézniane sg wielkie i malte litery.
W przypadku zgubienia hasta lub nazwy uzytkownika nalezy urzadzenie przywréci¢ do ustawien
domysinych. Nalezy przy wigczonym urzadzeniu wcisng¢ i trzymac wcisniety przycisk ,Reset” przez

okoto 10 sekund. Po tym czasie urzgdzenie uruchomi sie ponownie z domysinymi ustawieniami.

Po zakonczeniu wprowadzania odpowiednich parametréw dla konfiguracji naszego potgczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania

ustawien.

NTP Settings

Ta strona umozliwia reczne ustawienie daty i czasu routera lub pobranie danych z Internetu.

HTP Settings

Current Time |SatJan 107:38:30 UTC 200 Syncwith host I
Time Zone:; | (GhT+01:00) Foland j
Primary MTF Sener e tirme rist.ooy

ntpd.broad.mit.edu
time. stdtime. gow w

Secondary NTF Server |

Apphy I Cancel

Parametry:
Current Time - WysSwietlanie biezacego czasu systemowego. Kliknij przycisk ,Sync with host”, aby
pobrac¢ aktualny czas z Twojego komputera.

Time Zone — Wybierz swojq strefe czasowa.
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NTP Server — Wprowadz adres IP swojego serwera czasu.

NTP synchronization (hours) —  Okresl czas, w ktérym urzadzenie ma taczyc sie z serwerem czasu.

Po zakonczeniu wprowadzania odpowiednich parametréw dla konfiguracji naszego potaczenia kliknij
przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania

ustawien.

DDNS Settings

W tej zaktadce mozesz modyfikowaé ustawienia dynamicznego serwera DNS. Zakiadka DDNS umozliwia
konfiguracje parametréw klienta DDNS. DDNS (Dynamic Domain Name System) umozliwia
tlumaczenie nazwy domenowej routera na jego aktualny publiczny adres IP. Istotne zwlaszcza przy
dynamicznym publicznym adresie IP. Umozliwia to ftatwy dostep do ustug udostepnionych na
serwerach wirtualnych, czy DMZ urzadzenia pracujagcego z dynamicznym adresem IP. Router
umozliwia przypisanie domenowej nazwy hosta za pomocg serwera DDNS, np. www.dyndns.org. Aby
mozliwe bylo korzystanie z ustugi serwera DDNS uzytkownik musi wczesniej posiada¢ na nim swoje
indywidualne konto oraz zarejestrowa¢ swojg nazwe hosta. Proces rejestracji dokonuje sie poprzez

strone www jednego z powyzszych serwerow.

DDHS Settings

Crynamic DME Provider | Dwndns.arg j
Account I
Fassword |
DONS |
Apply | Cancel

Parametry:

Dynamic DNS Provider — Wybierz jednego z dostawcéw ustugi z listy (Dyndns.org, freedns.afraid.org,
www.zoneedit.com, and www.no-ip.com).

Account — Zarejestrowana nazwa konta w wybranym serwisie DDNS.

Password — Haslo do zarejestrowanego konta w wybranym serwisie DDNS.

DDNS - Nazwa domeny, wpisz nazwe domeny lub adres URL przyznany przez operatora ustugi

DDNS w postaci, np. asmax.dyndns.org.
Po zakonczeniu wprowadzania odpowiednich parametrow dla konfiguracji naszego potaczenia kliknij

przycisk ,Apply”, aby zapisa¢ wprowadzone ustawienia lub ,Cancel”, aby zakonczy¢ bez zapisywania

ustawien.
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Upgrade Firmware — aktualizacja oprogramowania

Funkcja ,Upgrade Firmware” umozliwia aktualizacje oprogramowania urzadzenia (firmware). Aby
zaktualizowa¢ oprogramowanie nalezy pobra¢ z Internetu plik zfirmware i zapisa¢ go na dysku
twardym komputera w sieci LAN. Wskaza¢ jego lokalizacje klikajac przycisk ,Przegladaj”. Po
zaakceptowaniu nazwa pliku zostanie wyswietlona w polu ,Location”. Nastepnie Kkliknij przycisk
LApply”. Proces aktualizacji moze potrwa¢ kilkka minut. W tym czasie nie wolno wylgczaé, ani
restartowaC routera. Po udanej aktualizacji oprogramowania sprzetowego wyswietlony zostanie
komunikat o sukcesie operacji, a urzadzenie automatycznie uruchomi sie ponownie. Aktualizacja

oprogramowania moze odbywac sie wylgcznie za pomoca kabla sieciowego.

Cablesurfer Wireless BR 615n

Upgrade Firmware

Lparade the Asmax BR-618n firrmware to obtain new functionality,

Ittakes ahout 3 minute to uploadiupgrade flash and be patient please.

Please keap powet an and he patient during uparading procedures

Cautiont & corrupted image or power broken off during the uparading will hang up the systerm.

Atter finished the upagrade, the cannections will be broke down when the system rebooting.

‘Lucatiun: || Frzegladaj.. |
Apply |

WAZNE: Proces aktualizacji oprogramowania trwa okoto dwie minuty, po uplywie tego czasu router
automatycznie uruchomi sie ponownie. Nie wylaczaj urzadzenia podczas uaktualniania
oprogramowania. Po aktualizacji oprogramowania zalecane jest przywrdcenie urzgdzenia do jego

ustawien domysinych i ponowne skonfigurowanie ustawien routera.
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Configuration — przywracanie ustawie nh domysinych, kopia konfiguracji
urzadzenia

Cablesurfer Wireless BR 615n

Settings Management

You might save system settings by exporting them to a configuration file, restore therm by
imparing the file, ar reset them to factory default.

Load Factory Defaults

Load Default Button ‘ Load Default |

Export Button ‘ Export I

Warning! To importthe incarrect configuration file will lose your settings (Max File Size is 2B}

Import Settings
Setling File Location “ Frzegladaj.. |

Irmpart I Cancel |

ﬂ Logout

Parametry:

Export Settings - Kliknij przycisk ,Export”, aby zapisa¢ ustawienia na Twoim komputerze.

Import Settings -  Kliknij przycisk ,Przegladaj ...”, aby wybra¢ ustawienia na komputerze, a nastepnie
kliknij przycisk ,Import”, aby zaimportowaé¢ ustawienia urzadzenia do pamieci.

Load Factory Defaults -  Kliknij przycisk ,Load Default”, aby system przywrécit ustawienia domysine.

Cata konfiguracja urzadzenia zostanie usunieta.

System Status

Zakfadka ,System Status” odpowiedzialna jest za wy$wietlanie aktualnych informacji o naszym

urzadzeniu. Umozliwia prezentacje jego statusu, konfiguracje serwera DHCP, strefy czasowej itd.



ASMAX @ Cablesurfer Wireless BR 615n

System Status

Take alook atthe status of Asmax BR-6158n,

System Info

|Snﬂware Yersion |v1.D.1.3
|System Up Time |E hours, 32 mins, 40 secs
|Operatinn tode |Gateway flode
|Cnnnected Type |DHCP
_ liAr IP Address
Co |fi|:|I;__jJ'?.af:lir|—:mlII |Subnetru1:ask
2 |Default Gateway
. |Primaw Diomain Rame Server
grn Commmand |Secundary Damain Mame Server
miLog [MAC Address |00:1EE00:A9:28
Local Network
|Local IP Address [192.188.1.1
|Local Netmask |265.256.255.0
[MAC Address |00:1E:E3.00:A9:28
Ethernet Port Status

Parametry:

System Up Time - Czas dziatania urzadzenia od jego uruchomienia.
Operation Mode - Tryb pracy urzadzenia.

Connection Type — Typ potaczenia wykorzystywany na porcie WAN.
IP Address - Adres IP sieci lokalne;j.

Subnet Mask - Maska podsieci.

Default Gateway - Adres IP domysinej bramy urzadzenia.

DHCP Server - Serwer DHCP.

MAC Address - Adres MAC interfejsu sieci lokalne;j.

Ethernet Port Status — Wys$wietla aktywne porty RJ-45

Statystyki

Zakladka wyswietlajaca informacje o stanie interfejsow routera: Wireless LAN, Ethernet LAN,

Ethernet WAN. Wyswietla, ile pakietéw dany interfejs otrzymat i ile wystat.
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ASNAX

Statistic

Cablesurfer Wireless BR 615n

Take a look atthe Asmax BR-615n statistics.

Memory

Memaory total; 134504 kKB

Memary [eft 1020kB

WUAN Rx packets 0

AN Ry bytes: 0

VAN Tx packets: 3222

WUAN T bytes: 1913868
H Lagout LAN Ry packets 5951

LA Rx hytes 777110

LA Ty packets: 11446

LAN Tt bytes: 5723012

Marne o

R Packet 14

R Byte 2224

T Packet 14

Tx Byte 2224

Mare eth2

Ry Packet 5993

R Byte 8986749

T Packet 8417

System Command

Zaktadka pozwalajgca uzytkownikowi z poziomu interfejsu graficznego przegladarki wprowadzaé

komendy z uprawnieniami uzytkownika root.

Cablesurfer Wireless BR 615n

System Command

Run a system command as raot

Systemn command
Cormmand: iifconfig b

bro Link encap: Ethernet Hwaddr 00:1E:E3:00:49:28
inetaddr:192.168.1.1 Becast192.168.1.255 Mask: 255.255.255
UP BROADCAST RUNNING MULTICAST MTLE1500 Metric:1
R packets:6238 errors:0 dropped: 0 overruns: 0 frame: 0
T packets: 11888 errors: 0 dropped:0 overruns: O carrier.0
collisions: O trqueuelen:0

R bytes: 811807 (7927 KiB) T bytes: 6021067 (5.7 MIB)

4 | =
Apply i Cancel i

Pepest Last Command |




System Logs

Zakiadka prezentujgca doktadne informacje o stanie urzgdzenia.

Cablesurfer Wireless BR 615n

System Logs

Record log information of the system

Retfresh I Clear i

Enable
IP Address
Jan 1 00:00:14 {none) user.debug kernel: ethz.l: add 01:00:5e:00:00:01 mcast ad;l
Jan 1 00:00:14 inone) user.debug kernel: ethzZ.Z: add 01:00:5e:00:00:01 mcast ad
Jan 1 00:00:14 {none) user.debug kernel: ethz.3: add 01:00:5e:00:00:01 mcast ad
Jan 1 00:00:14 (none) user.debug kernel: ethz.4: add 01:00:5e:00:00:01 mcast ad
Jan 1 00:00:14 (none) user.debug kernel: ethzZ.5: add 01:00:5e:00:00:01 mcast ad
Jan 1 00:00:14 (none) user.info kernel: device ral entered promiscuous mode
Jan 1 00:00:14 {none) user.info kernel: eth2.l: dev_set_promiscuity{master, 1}
Jan 1 00:00:14 (none) user.info kernel: device eth2 entered promiscuous mode
Jan 1 00:00:14 {none) user.info kernel: device ethZ.l entered promiscuous mode
Jan 1 00:00:14 (none) user.info kernel: eth2.3: dev_set promiscuity(master, 1)
Jan 1 00:00:14 (none) user.info kernel: dewice eth2.3 entered promiscuous nmode
Jan 1 00:00:14 (none) user.info kernel: eth2.4: dev_set promiscuityimaster, 1)
Jan 1 00:00:14 (none) user.info kernel: device ethi.d entered promiscuous nmode
Jan 1 00:00:14 (none) user.info kernel: ethZ.5: dev_set promiscuityimaster, 1)
Jann 1 00:00:14 (none) user.info kernel: dewvice ethi.5 entered promiscuous node
Jan 1 00:00:14 inone) user.info kernel: br0: port S{eth2.5) entering learning s
Jan 1 00:00:14 inone) user.info kernel: br0: port 4({eth2.4] entering learning s
Jann 1 00:00:14 inone) user.info kernel: br0: port 3({eth2.3) entering learning s
Jan 1 00:00:14 inone) user.info kernel: br0: port Z({eth2.l] entering learning s
Jan 1 00:00:14 inone) user.info kernel: br0: port l{ral) entering learning stat
Jan 1 00:00:14 (none) wuser.warn kernel: RT305x_ESW: Link Status Changed
Jan 1 00:00:14 (none) user.warn kernel: RT305x_ESW: Link Status Changed
Jan 1 00:00:2Z (none) user.info kernel: br0: topology change detected, propagat
Jan 1 00:00:2Z (none) user.info kernel: brO: port 5(ethZ.5) entering forwarding
Jan 1 00:00:2Z% (none) user.info kernel: br0: topology change detected, propagat
Jan 1 00:00:22 (none) user.info kernel: brO: port 4(eth2.4] entering forwarding
Jan 1 00:00:2% (none) user.info kernel: br0: topology change detected, propagat
Jan 1 00:00:22 {none) user.info kernel: br0: port 3(eth2.3] entering forwardine
Jan 1 00:00:22 {none) user.info kernel: br0: topology change detected, propagat
Jan 1 00:00:2% {none) user.info kernel: br0: port 2(eth2.1] entering forwardine
Jen 1 00:00:22 {none) user.info kernel: br0: topology change detected, propagat

Parametry:

Remote System Log Configuration — Wigczenie zdalnego logowania zdarzen.

System Reboot

W zakfadce ,System Reboot” mozemy zapisa¢ wszystkie wprowadzone ustawienia i uruchomic
ponownie urzadzenie. Kliknij przycisk ,Apply”.

ASIMAX Cablesurfer Wireless BR 615n

System Reboot
Ittakes about 1 minute to reboot,

Wiiill the system reboot now?

Apply
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Logout

Po zakonczeniu konfiguracji urzadzenia przejdz do zaktadki ,Logout” i kliknij ,Apply” , aby sie

wylogowa¢ z urzadzenia. Tylko jeden uzytkownik moze by¢ zalogowany jednoczesnie.

Rozwi

Cablesurfer Wireless BR 615n

The pages log out.

Yau really log out?

Apply |

tem Command

tem Log
ot

azywanie podstawowych probleméw

Brak pot aczenia z urz adzeniem

Sprawdz, czy poprawnie swiecg diody urzadzenia

sprawdz fizyczne potgczenie komputera z urzgdzeniem

sprawdz za pomocg polecenia ipconfig swoj adres IP, od$wiez adres za pomocg polecenia
ipconfig /release oraz ipconfig /renew w systemach Windows 2000/XP, a poleceniem
winipcfg w systemie Windows 98SE

jezeli posiadasz prawidtowy adres IP sprawdz, czy router odpowiada na polecenie ping (np.
ping 192.168.1.1).

sprawdz ustawienia zapory sieciowej systemu Windows lub programowego firewall'a (jezel
jest zainstalowany), czy nie jest zablokowane potgczenie

sprawdz ustawienia przegladarki internetowe;j

Dioda LAN 1 - 4 nie swieci

sprawdz, czy podigczony jest komputer za pomocg kabla sieciowego RJ-45 do urzadzenia
sprawdz, czy posiadasz sprawng, poprawnie zainstalowang karte sieciowg

sprawdz, czy swieci sie dioda LINK w karcie sieciowej komputera

jezeli dioda LINK na karcie sieciowej ani w urzadzeniu nie $wiecg sie moze by¢ uszkodzony

kabel sieciowy
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Dioda WAN nie $wieci

= sprawdz, czy podigczony jest gidwny kabel sieciowy z sieci WAN, modemu kablowego lub
modemu ADSL

= sprébuj wymienié kabel sieciowy RJ-45 na inny

Dioda WLAN nie swieci

= sprawdz, czy wiaczony jest wbudowany modut bezprzewodowy w urzadzeniu zaktadka
Wireless Settings = Basic - parametr ,Radio On/Off” powinien wigczony.
= sprawdz, czy podigczona jest prawidtowo antena

= przywrdé ustawienia fabryczne urzadzenia

Nie pami etam nazwy u zytkownika i hasta
= Domyslna nazwa uzytkownika to ,admin”. Domyslne hasto to ,admin”. W polach nazwy
uzytkownika i hasta wielkie i mafe litery sg istotne. Upewnij sie, ze wpisujesz wlasciwg nazwe
uzytkownika i hasto, uzywajgc odpowiednich wielkich i matych liter.
= Jesli zapomnisz hasta dostepowego do routera, nalezy przywrdci¢ ustawienia fabryczne
routera. Uzyj przycisku RESET: Nacisnij przycisk RESET i trzymaj wcisniety przez okoto 6
sekund, a nastepnie zwolnij przycisk i poczekaj az router zostanie uruchomiony ponownie.

Gry i aplikacje sieciowe nie dzialaj a

= musisz przekierowac¢ port/porty aplikacji za pomoca funkcji ,Firewall/Virtual Server”

= sprawdz, czy aplikacja dziata w przypadku uaktywnienia opcji DMZ

Skad mog e dowiedzie ¢ sie o0 nowszych wersjach oprogramowania wewn  etrznego (firmware)?
= Informacje o nowych wersjach oprogramowania sg umieszczane na stronie
http://www.asmax.pl. Natomiast z serwera ftp://ftp.asmax.pl/pub/sterowniki mozna je
bezptatnie pobrac.

Czy jest istotna r0 znica w pracy urz adzenia przy stosowaniu statycznej adresacji IP
w poréwnaniu z adresacj @ dynamiczn g?
= Nie, nie ma zadnej rbéznicy w pracy urzadzenia. Stosowanie  serwera

DHCP utatwia  jedynie konfiguracje komputerow  pracujgcych w naszej
sieci lokalnej. Przy  wylgczonym serwerze DHCP wszystkie parametry
protokotu IP musimy wprowadzaé recznie:

- adres IP komputera

- maska podsieci

- adres IP bramki

- adresy serwerow DNS
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Parameter Specyfikacja

Specyfikacja systemu
Chipset
SDRAM

Flash
Wiasciwo s$ci

Protokoty

Wspierane systemy

Modulacja
Szyforwanie
QoS

Moc nadawania
SNMPV2 lub v3
Interfejs LAN

Diody

Pobér mocy

Wymagania $rodowiskowe
Temperatura pracy
Temperatura przechowywania
Wilgotnos¢ pracy

Wilgotno$¢ przechowywania
Zasilacz

Certyfikaty
Zgodnosé z przepisami

Przepisy bezpieczenstwa
Ochrona srodowsika
Wymiary/waga

Wymiary

Waga

RT 3050
16 MB
4 MB

IEEE 802.11b

IEEE 802.11g

IEEE 802.11n

RFC768 User Datagram Protocol (UDP)

RFC791 Internet Protocol ( IP)

RFC792 Internet Control Message Protocol (ICMP)
RFC793 Transmission Control Protocol (TCP)
RFC826 Address Resolution Protocol (ARP)
RFC2516 PPP over Ethernet (PPPoE)

RFC2131 Dynamic Host Configuration Protocol (DHCP)
ALG

Windows 98SE, Windows 2000, Windows ME, Windows XP, Windows
Vista, Windows 7, Linux

Wspracie dla 256/64/16/8-QAM, QPSK, BPSK, MCS0 ~ MCS15
4/128 bit, WEP, 802.1x, WPA, i WPA2

Wsparcie grup i ustug

15+1.5dBm@119,18+1.5dbm@11b, 15+1.5dBm@11n

Wspiera

4 porty x RJ45 dla 10/100 LAN Ethernet

1 port x RJ45 dla 10/100 WAN Ethernet

® Power
WLAN
WPS
WAN
LAN 1~4

AW (max)

0°C~45°C

-20°C~70°C

10%~90%, bez kondensacji
5%~90%, bez kondensaciji

® Wejscie: 100-240VAC, 50/60Hz
® Wyjscie:12VDC/500mA

® FCC Part 15 Class B
e CE

uL
RoHS

PCB Dtugosé x Szeroko$¢ x Wysokosé: 98 mm x 103.5 mm x 1.6 mm
200g
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Stowniczek podstawowych poj eé

802.11b

Standard 802.11b cechuje potaczenie bezprzewodowe o predkosci 11Mbps, wykorzystujgce
technologie bezposredniego modulowania nosnej sekwencjg kodowg (DSSS) w nielicencjonowanym
pasmie radiowym o czestotliwosci 2.4GHz, z zabezpieczeniem w postaci szyfrowania WEP. Sieci
802.11b bywajg nazywane sieciami Wi-Fi.

802.11¢g

Standard 802.11g cechuje potaczenie bezprzewodowe o predko$ci 54 Mbps, wykorzystujgce
technologie bezposredniego modulowania nosnej sekwencjg kodowg (DSSS) oraz modulacje OFDM
w nielicencjonowanym pasmie radiowym o czestotliwosci 2.4GHz, kompatybilne wstecznie
z urzadzeniami IEEE 802.11b oraz z zabezpieczeniem w postaci szyfrowania WEP.

Ad-hoc Network

Sie¢ Ad-hoc jest grupg komputeréw wyposazonych w adaptery bezprzewodowe, potaczonych
w niezalezng, bezprzewodowg sie¢ LAN 802.11. Komputery bezprzewodowe w sieci Ad-hoc dziatajg
w oparciu o potagczenia peer-to-peer, komunikujgc sie bezposrednio ze sobg, z pominieciem punktu
dostepowego. Tryb Ad-hoc jest réwniez nazywany Independent Basic Service Set (IBSS), lub trybem
peer-to-peer i jest przydatny w skali poszczegolnych dziatéw w segmencie SOHO.

DHCP

DHCP (ang. Dynamic Host Configuration Protocol - protokét dynamicznego konfigurowania weztéw) to
protokét komunikacyjny umozliwiajacy komputerom uzyskanie od serwera danych konfiguracyjnych,
np. adresu IP hosta, adresu IP bramy sieciowej, adresu serwera DNS, maski sieci. W sieci opartej na
protokole TCP/IP kazdy komputer ma co najmniej jeden adres IP i jedng maske podsieci; dzieki temu
moze sie komunikowac¢ z innymi urzadzeniami w sieci.

DSSS

(Direct-Sequence Spread Spectrum) - Bezposrednie modulowanie nosnej sekwencjg kodowag. DSSS
generuje niepotrzebne, niewielkie ilosci bitdw, dla wszystkich przesytanych danych. Nazywane sg one
,chip” (lub ,chipping code”). Nawet w przypadku uszkodzenia jednego lub wiekszej ilosci bitow
w chipie podczas transmisji, wbudowana w odbiornik technologia Statistics, moze odtworzyé
oryginalng posta¢ danych, bez konieczno$ci ponownej transmisji. Dla ,niewtajemniczonego”
odbiornika, DSSS jest niskiej mocy szerokopasmowym szumem ijako taki jest odrzucany
(ignorowany) przez wiekszosé odbiornikow pracujgcych w waskich pasmach. Jednak przez odbiornik
~wtajemniczony” (np. inng koncowke bezprzewodowej sieci LAN), sygnat DSSS jest rozpoznawany
jako jedyny prawidtowy sygnat, a wszelkie zakiécenia sa w odpowiedni sposdb odrzucane
(ignorowane).

Ethernet

Ethernet to technologia, w ktérej zawarte sg standardy wykorzystywane w budowie gtdwnie lokalnych
sieci komputerowych. Obejmuje ona specyfikacje kabli oraz przesytanych nimi sygnatéw. Ethernet
opisuje rowniez format ramek i protokoty z dwdch najnizszych warstw Modelu OSI. Jego specyfikacja
zostala podana w standardzie 802.3 IEEE. Ethernet jest najpopularniejszym standardem w sieciach

lokalnych.
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Firewall

Firewall jest aplikacjg lub urzadzeniem chronigcym lokalng sie¢ przed zagrozeniami pochodzacymi
zaréwno z Internetu, jak i samej sieci lokalnej. Tylko potaczenia, ktére beda posiadaty dostep do sieci
bedg mogty zosta¢ zrealizowane poprzez Firewall. Zazwyczaj potaczenie jest inicjowane z sieci LAN,
np. poprzez przegladarke internetowa, klienta poczty elektronicznej czy gre sieciowa. Firewall
umozliwia ograniczenie uzytkownikom dostepu do pewnych zasobow sieci.

Gateway

Brama sieciowa (ang. gateway) — maszyna podigczona do sieci komputerowej za posrednictwem
ktérej komputery z sieci lokalnej komunikujg sie z komputerami w innych sieciach. Brama sieciowa
moze trasowaé pakiety miedzy sieciami TCP/IP lub innych protokotéw trasowanych — jest wtedy
routerem. W sieci TCP/IP domys$ina brama (sieciowa) (ang. default gateway) oznacza router, do
ktérego komputery sieci lokalnej majg wysyla¢ pakiety o ile nie powinny by¢ one kierowane w sie¢
lokalng lub do innych, znanych im routerow. W typowej konfiguracji sieci lokalnej TCP/IP wszystkie
komputery korzystajg z jednej domysinej bramy, ktdra zapewnia im tgcznosé z innymi podsieciami lub
z Internetem.

Idle Timeout

Funkcja automatycznego przerwania potaczenia z Internetem, jesli przez okreslony czas nie
wystepuje zaden ruch w obrebie potgczenia Internetowego.

IEEE 802.11 Standard

802.11 to grupa standardéw IEEE dotyczacych sieci bezprzewodowych sporzadzonych przez grupe
11 z IEEE 802. Czasami okre$lenia 802.11 uzywa sie tez w stosunku do pierwszego standardu z tej
rodziny. Standardy 802.11 stanowig podstawe certyfikatow Wi-Fi.

Infrastructure

Sie¢ LAN, w ktérej kazda stacja bezprzewodowa komunikuje sie z siecig poprzez punkt dostepowy
(AP). Transmisja i odbiér danych przez kazda stacje bezprzewodowg jest realizowana poprzez punkt
dostepowy (AP).

IP Adres

Adres IP — liczba nadawana interfejsowi sieciowemu, grupie interfejséw (broadcast, multicast), badz
catej sieci komputerowej opartej na protokole IP, stuzgca identyfikacji elementéw warstwy trzeciej
modelu OSI — w obrebie sieci oraz poza nig (tzw. adres publiczny). Adres IP nie identyfikuje
jednoznacznie fizycznego urzadzenia.

ISP

Internet Service Provider - Dostawca Ustug Internetowych. Rodzaj dziatalnosci handlowej polegajacy
na dostarczaniu potaczen z Internetem dla odbiorcéw indywidualnych lub innego rodzaju odbiorcow.
Local Area Network (LAN)

Sie¢ lokalna (ang. Local Area Network stad uzywany takze w jezyku polskim skrét LAN) (wewnetrzna
sie€) — najmniej rozlegta postac sieci komputerowej, zazwyczaj ogranicza sie do jednego budynku lub
kilku pobliskich budynkéw (np. blokéw na osiedlu).Technologie stosowane w sieciach lokalnych
mozna podzielic na rozwigzanie oparte na przewodach (kable miedziane, $wiattowody) Iub

komunikacji radiowej (bezprzewodowe). W sieciach lokalnych przewodowych najczesciej uzywang
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technologia jest Ethernet (za posrednictwem kart sieciowych i urzadzenia posredniczacego huba tzw.
koncentratora funkcje te moze petni¢ réwniez przetacznik). Czasem sa to takie urzadzenia, jak np. port
szeregowy, port rownolegly czy port podczerwieni. W sieciach lokalnych bezprzewodowych
najczesciej uzywang technologiag jest WLAN, zwany takze Wi-Fi, okreslony standardami IEEE 802.11.

MAC Address

MAC (Media Access Control) — Kontrola Dostepu do Medium Transmisyjnego. Adres urzadzenia
podigczonego do sieci. Jest to unikalny identyfikator urzadzen z interfejsem Ethernet. Sklada sie
zdwoch czesci: 3 bajtow danych zwigzanych z ID Producenta (odrebny identyfikator kazdego
producenta), oraz kolejnych 3 bajtéw, czesto uzywanych jako numer seryjny producenta.

NAT

Network Address Translator — Translator Adreséw Sieciowych. Umozliwia wszystkim komputerom
w sieci lokalnej postugiwanie sie jednym publicznym adresem IP. Korzystajac z tej wkasciwosci NAT,
mozesz uzyskaé dostep do Internetu z jakiegokolwiek komputera sieci loklanej, bez potrzeby
wykupienia dodatkowych adreséw IP u dostawcy ustug internetowych.

Port

Z portow korzystamy w celu odrézniania jednych protokotéw aplikacji sieciowych od innych. Numery
portow reprezentowane sg przez liczby naturalne z zakresu od 0 do 65535. Niektore numery portéw
(od 0 do 1023) sg znane i zarezerwowane na standardowo przypisane do nich ustugi takie, jak np.
WWW czy poczta elektroniczna. Dzieki temu mozemy identyfikowa¢ nie tylko procesy, ale ogélnie
znane ustugi dziatajace na odlegtych systemach. R6zne ustugi moga uzywaé tych samych numeréw
portéow pod warunkiem, ze korzystajg z innego protokotu TCP albo UDP, niektére ustugi korzystajg
jednoczesnie z danego numeru portu i obydwu protokotéw (DNS korzysta z portu 53 za pomocg TCP
i UDP jednoczes$nie). Zdarza sie takze, ze jedna ustuga moze korzysta¢ z dwoch réznych portéw

uzywanych do innych zadan np. FTP czy SNMP.

DNS - 53

Finger — 79

FTP — 20, przesytanie danych
FTP — 21, przesytanie polecen
Gopher — 70

HTTP — 80

Proxy - 3128, 8080
HTTPS — 443

IMAP — 143

IMAP3 — 220

IRC - 6667

XMPP - 5222

XMPP — 5223

LDAP — 389

LDAPS - 636

MySQL — 3306

NNTP - 119

POP3 - 110

SPOP3 - 995
PostgreSQL — 5432
Rsync — 873

SMTP - 25

SSH -22

Syslog — 514

Telnet — 23

TFTP - 69

X11 - od 6000 do 6007
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PPPoE

Point-to-Point Protocol over Ethernet. Protokét Point-to-Point, to metoda bezpiecznej transmisji
danych, poczatkowo stworzona dla potgczen typu dial-up; PPPoOE przeznaczony jest do potgczen
Ethernet. PPPOE opiera sie na dwéch szeroko akceptowanych standardach, Ethernet i Point-to-Point
Protocol. Jest to protokét komunikacyjny do transmitowania informacji przez Ethernet pomiedzy
réznymi wytworcami.

Radius

(Remote Access Dial-In User Service) jest protokotem klient - serwer typu AAA (Authorization,
Authentication, Accounting) uzywanym do logowania klientéw dial-up (autoryzacja, autentykacja,
rozliczanie) do serwera dostepu do sieci (Network Access Server). Potgczenie skiada sie z trzech faz:
Authentication - weryfikacja nazwy uzytkownika ihasta w lokalnej bazie danych. Po pomysinej
weryfikacji nastepuje proces autoryzacji. Authorization - okresla czy zadanie dostepu do zasobdéw
moze zosta¢ zrealizowane. Klient Dial-up otrzymuje adres IP. Accounting - gromadzenie informacji
o potaczeniu (billing, statystyki).

Router

Router jest to sieciowe urzadzenie trasujace (przekaznik), odpowiedzialne za przesytanie pakietéw
miedzy dwoma odlegtymi od siebie komputerami. Router (lub routery - gdyz im wieksze odlegtosci
miedzy komunikujgcymi sie komputerami tym wiecej tego typu urzadzen posredniczy
w przekazywaniu informacji) faczy dang sie¢ komputerowg WAN z inng, tworzac pomost dla
przesytanych informacji. Z uwagi na to, ze w duzych sieciach droga z jednego komputera do drugiego
(i z powrotem) moze przebiega¢ przez wiele réznych alternatywnych Sciezek, router ma za zadanie
skierowa¢ nadchodzacy pakiet zawsze ta Sciezka, ktéra wdanej chwili rokuje najszybszy i/lub
najlepszy transfer do miejsca docelowego lub nastepnego wezta komunikacyjnego -routera. Tablice
routingu monitorujgce na biezgco wszystkie potaczenia zawierajg nieustannie aktualizowane dane
o stanie potgczonych sieci na podstawie, ktérych router dokonuje wyboru dalszej drogi dla
nadchodzacego pakietu.

Simple Network Management Protocol (SNMP)

Simple Network Management Protocol (ang. Prosty Protokét Zarzadzania Siecig) — standard
protokotu uzywanego do nadzoru i zarzgdzania ré6znymi elementami sieci telekomunikacyjnych, takimi
jak routery, przetgczniki, komputery czy centrale telefoniczne.

Spread Spectrum

Technologia rozproszonego widma. Spread Spectrum jest szerokopasmowg technikg wykorzystujaca
czestotliwosci radiowe, stworzong przez wojsko do uzytku w zaufanych, bezpiecznych
i 0 decydujacym znaczeniu systemach komunikacyjnych. Zostata ona stworzona w celu wykorzystania
mozliwosci catego pasma z zachowaniem pewnosci, bezpieczenstwa iintegralnosci. Innymi stowy,
wykorzystywana jest wieksza czes¢ pasma, niz w przypadku transmisji waskopasmowej, ale w zamian
otrzymuje sie sygnat mocniejszy, bedacy w efekcie fatwiejszy do wykrycia, pod warunkiem, ze
odbiornik zna parametry danego sygnalu czestotliwosci, sygnat szerokopasmowy jest przez niego
postrzegany jako niewielki szum w tle. Direct Sequence Spread Spectrum (DSSS) oraz Frequency

Hopping Spread Spectrum (FHSS) to dwie podstawowe alternatywy.
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SSID

Service Set Identification. Jest to maksymalnie 32-znakowy klucz alfanumeryczny, identyfikujacy
bezprzewodowa sie¢ LAN. By moéc sie ze sobg komunikowa¢ w jednej sieci bezprzewodowej,
wszystkie urzadzenia muszg by¢ skonfigurowane z uzyciem tego samego SSID. Jest to typowy
parametr konfiguracyjny dla bezprzewodowej karty PC. Ma on zwigzek z ESSID w bezprzewodowym
punkcie dostepu i z nazwa sieci bezprzewodowej. Zobacz rowniez Nazwa Sieci Bezprzewodowej oraz
ESSID.

Subnet Mask

Maska Podsieci, ktéra moze by¢ czescig informacji TCP/IP, dostarczonej przez dostawce ustug
internetowych, to zbiér czterech liczb (np. 255.255.255.0) skonfigurowanych jak adres IP. Uzywana
jest do utworzenia liczb adresu IP tylko w obrebie konkretnej sieci (w przeciwienstwie do waznych
liczb adreséw IP rozpoznawanych przez Internet, ktére musza by¢ przypisane przez InterNIC).
Transmission Control Protocol / Internet Protocol ( TCP/IP)

TCP/IP (ang. Transmission Control Protocol / Internet Protocol) jest pakietem najbardziej
rozpowszechnionych protokotéw komunikacyjnych wspéiczesnych sieci komputerowych. Nastepca
protokolu NCP. Najczesciej obecnie wykorzystywany standard sieciowy, stanowigcy podstawe
wspoéitczesnego Internetu. Nazwa pochodzi od dwéch najwazniejszych jego protokotéw: TCP oraz IP.
TCPI/IP jest standardem komunikacji otwartej. Otwartos¢ oznacza tu mozliwosci komunikacji miedzy
dowolnymi typami urzadzen, bez wzgledu na ich fizyczng r6znorodnos¢. TCP/IP zwany jest takze
stosem protokotow ze wzgledu na strukture warstwowa, w ktorej ramka protokotu wyzszej warstwy jest
zawarta jako dane w protokole warstwy nizszej.

TTL

TTL (Time To Live) jest parametrem okreslajgcym czas zycia pakietu IP. Kazdy pakiet IP wysytany
jest od nadawcy do odbiorcy z okreslong wartoscig TTL (np. 64). Pakiet przechodzac przez dowolny
router po drodze (w procesie routingu) ma zmniejszany za kazdym razem parametr TTL o 1. Pakiet
z TTL rownym 0 jest usuwany i nie przesytany dalej. W ten spos6b zapobiega to tworzeniu sie petli
w sieci Internet. Aby ograniczy¢ mozliwosé rozdzielania tacza we wlkasnym zakresie przez abonentéw,
dostawca ustug Internetowych moze ustawia¢ wartos$¢ parametru TTL pakietow IP na 1. W ten sposéb
po dotarciu do routera jest on usuwany. Funkcja TTL umozliwia zwiekszenie wartosci TTL o 1 przed
jej odjeciem przez router. W konsekwencji powoduje to, ze pakiety przechodzace przez router nie
majg zmienianych wartosci TTL.

Web-based management Graphical User Interface (GUI)

Wiele urzadzen obstuguje interfejs uzytkownika graficznego, ktéry oparty jest na wyszukiwarce
sieciowej. Oznacza to, ze uzytkownik moze postugiwaé sie rodzing Netscape lub Microsoft Internet
Explorer w celu kontrolowania, konfigurowania lub monitorowania obstugiwanego urzadzenia.

WEP (Wired Equivalent Privacy)

Mechanizm ochrony danych, oparty na 64-bitowym, 128-bitowym Ilub 152-bitowym algorytmie
wspotdzielonego klucza, opisany w punkcie Standard IEEE 802.11.

93



Wi-Fi

Nazwa handlowa standardu bezprzewodowego 802.11b, nadana przez Wireless Ethernet
Compatibility Alliance (WECA, zobacz http://www.wi-fi.net), organizacje zajmujacq sie standardami
przemystowymi, promujacg kompatybilnos¢ wszystkich urzadzen 802.11b. WLAN (Wireless Local
Area Network) — Grupa komputerow i skojarzonych urzadzen, komunikujacych sie ze sobg
bezprzewodowo, z ograniczong lokalnie grupa

uzytkownikow.

Wide Area Network (WAN)

Sie¢ WAN (z ang. Wide Area Network, rozlegta sie¢ komputerowa) — sie¢ komputerowa znajdujgca sie
na obszarze wykraczajgcym poza jedno miasto (badz kompleks miejski).

WPA/WPA2 — WPA

(ang. WiFi Protected Access) to standard szyfrowania stosowany w sieciach bezprzewodowych
standardu IEEE 802.11. WPA jest nastepcg mniej bezpiecznego standardu WEP. Standard WPA
zostat wprowadzony przez organizacje WiFi. WPA zostat wprowadzony jako standard przejsciowy
pomiedzy WEP a zabezpieczeniem 802.11i czyli WPA2 w celu zwiekszenia bezpieczenstwa
uzytkownikéw sprzetu majacego na state zaimplementowany WEP bez koniecznosci ich wymiany.
Osiagnieto to przez cykliczng zmiane klucza szyfrujagcego WEP, co przy odpowiedniej czestotliwosci
zmian uniemozliwia jego ztamanie pomimo istniejgcych podatnosci. Takze dzieki temu zabiegowi
wyposazenie systemu lub urzadzenia w WPA jest mozliwe bez zmiany sprzetu - wystarczy zmienié
oprogramowanie (sterownik w przypadku kart sieciowych, a w przypadku punktéw dostepowych
firmware). WPA dzieli sie na: Enterprise — korzysta z serwera RADIUS, ktéry przydziela r6zne klucze
do kazdego uzytkownika i Personal - nie dzieli kluczy na poszczegélnych uzytkownikéw, wszystkie
podigczone stacje wykorzystujg jeden klucz dzielony (PSK - Pre-Shared Key).Najwazniejsza réznicg
pomiedzy WPA a WPA2 jest uzywana metoda szyfrowania. Podczas, gdy WPA wersji pierwszej
korzysta z TKIP/RC4 oraz Michael (MIC), WPA2 wykorzystuje CCMP/AES. Uwierzytelnienie
w protokole WPA-PSK jest podatne na ataki stownikowe. Szyfrowanie TKIP w WPA jest takze podatne

na atak kryptoanalityczny o ograniczonym zasiegu.
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Informacje kontaktowe

Aby uzyska¢ pomoc dotyczgcq instalacji lub obstugi urzgdzenia Asmax BR615N, prosimy o kontakt
z infolinig Asmax pod numerem 0801-324-084. Sterowniki i instrukcje do pobrania z ftp://ftp.asmax.pl

Storna internetowa:  http://www.asmax.pl

Informacja dla u zytkownikbw o pozbywaniu si e urzadzen elektrycznych i elektronicznych
(dotyczy gospodarstw domowych)

Przedstawiony symbol umieszczony na produktach lub dotgczonej do nich dokumentacji informuje,
ze niesprawnych urzadzen elektrycznych lub elektronicznych nie mozna wyrzucaé razem z odpadami
gospodarczymi. Prawidliowe postepowanie w razie koniecznosci utylizacji, powtdrnego uzycia lub
odzysku podzespotéw polega na przekazaniu urzadzenia do wyspecjalizowanego punktu zbiérki,
gdzie bedzie przyjete bezplatnie. W niektérych krajach produkt mozna oddaé lokalnemu
dystrybutorowi podczas zakupu innego urzadzenia. Prawidiowa utylizacja urzadzenia umozliwia
zachowanie cennych zasobdw i uniknigcie negatywnego wpltywu na zdrowie i srodowisko, ktére moze
by¢ zagrozone przez nieodpowiednie postepowanie z odpadami. Szczegdlowe informacje
0 najblizszym punkcie zbiorki mozna uzyska¢ u whadz lokalnych. Nieprawidlowa utylizacja odpadéw
zagrozona jest karami przewidzianymi w odpowiednich przepisach lokalnych. W razie koniecznosci
pozbycia sie urzadzen elektrycznych lub elektronicznych, prosimy skontaktowaé sie z najblizszym

punktem sprzedazy lub dostawca, ktérzy udzielg dodatkowych informaciji.
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