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Aby wszystkie opcje zwigzane ze zdalnym dostepem dziataty prawidiowo nalezy kazdemu
komputerowi/urzadzeniu, ktéry jest podpiety do routera przewodowo lub bezprzewodowo nadaé
staly adres IP w naszej sieci LAN. Gdy tego nie zrobimy, podigczone do routera
komputery/urzadzenia otrzymajg losowe adresy IP z dostepnej puli serwera DHCP routera
i w takiej konfiguracji nie uzyskamy dostepu do podigczonych zasobéw, poza dostepem do
zdalnej konfiguracji routera. Nalezy tez pamieta¢, ze w przypadku tacz ADSL zwykle otrzymujemy
dynamiczny (zmienny) publiczny adres IP, ale dzieki ustudze DDNS opisywanej ponizej, zmienny
publiczny adres IP nie stanowi problemu.

Krok 1

Po zalogowaniu sie na strone konfiguracyjng urzadzenia (dokfadny opis, jak to wykonaé

znajdziemy w rozszerzonej instrukcji obstugi) przechodzimy do konfiguracji zaktadki interfejsu

LAN (Advanced Setup -> LAN). W tej zakladce mozemy dokona¢ modyfikacji ustawien lokalnej

podsieci LAN i parametrow serwera DHCP. Nas interesuje cze$¢ konfiguraciji dotyczaca serwera DHCP
dokladnie cze$¢ pozwalajgca rezerwowa¢ adresy IP dla konkretnych komputeréw/urzadzen

(Reserve IP Address ). Klikamy na przycisk Edit Reserved IP Address List, wysSwietlone zostanie

okno interfejsu powigzania adresu IP z adresem MAC urzadzenia. Widok interfejséw i opis parametrow

ponize;.
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L'-. L@ Local Area Network (LAN) Setup

Configure the DSL Router IP Address and Subriet Mask for LAN interface. Save button enly saves the LAN configuration
mizke the rnew configuration aeffective.

IP Address: [ts2.168.1.254
Subrnet Mask: |255.255.255.D |
Host Mame: Inetiabox
Security Domain Mame: |p|
Ciglity of Service
Routing ¥ Enable UPnP
DS
DSt [T Enzble IGMP Snocping
‘Diagno: & standard Mode
Management ' Blocking Mode
° Disable DHCP Server
% Enable DHCP Server

Start IP Address: W
End IP Address: IW
Subnet Mask: W
Leased Time (hour):lﬁi

Reserve 1P Address

Choogse "Edit Reserved IP Address List” to configure Reserved IP Address List.
MOTEL:You can max reserve 10 ipaddress and special mac.
MNOTE2:When you added 3 new reserve ip.You must reboot system to active .

{ | Edit Reserved 18 Addrass List I ]

™ Configure the second IP Address and Subnet Mask for LAN interface

‘Save | | Sava/Rebout




Parametry:

IP Address : Adres IP interfejsu LAN

Subnet Mask : Maska podsieci

Host Name: Nazwa domenowa naszego urzadzenia

Domain Name: Nazwa domeny

Enable IGMP Snooping: Wigczenie funkcji IGMP Snooping (filtracja pakietéw multicast)

Disable DHCP Server: Serwer DHCP jest wylgczony

Enable DHCP Server: Serwer DHCP jest wigczony

Start IP Address: Poczatek puli adreséw IP podsieci, z jakiej nasz serwer DHCP korzystat

End IP Address: Koniec puli adreséw IP podsieci, z jakiej nasz serwer DHCP korzystat

Subnet Mask: Maska podsieci

Leased Time (hour): Czas dzierzawy adresu IP otrzymanego z serwera DHCP

Reserve IP Address: Statyczne wpisy dla serwera DHCP, urzadzenie otrzyma zawsze ten sam adres
IP, ktéry zostanie powigzany z adresem MAC danego urzadzenia

Edit Reserve IP Address: Edycja statycznych wpiséw serwera DHCP, mozemy doda¢ lub usunagc¢
dany wpis serwera DHCP. Wpis w tablicy to adres MAC urzadzenia klienckiego powigzany

z konkretnym adresem IP z naszej puli lokalnej

Reserved IP Address List:

You can reserve one specific IP address for a certain PC by adding the mapping entry
between MAC addrass and IF address,

MAC Address IP Address Delete

Aby doda¢ wpis klikamy przycisk ,Add” i wpisujemy adres MAC urzadzenia, ktére ma mie¢ zawsze
taki sam adres IP i dany adres definiujemy ponizej. Wpisy akceptujemy klikajac na przycisk ,,Apply”.

Mozemy zdefiniowa¢ 10 statycznych wpiséw serwera DHCP.

Add a new reserved IP address entry

PC's MAC address: |
(eig,,00:90:08:01:28:38)

Assigned IP Address: |
ie.3.,192,1628.1.2]

=Back | Ay |

Krok 2

W tabeli Reserved IP Address List dodajemy nasze komputery lub urzadzenia. Przyktad ponizej.



Przyktad:

Posiadamy w domu/biurze dwa komputery, jeden posiada adres MAC: 00:50:8D:70:AD:C5 i chcemy,
aby komputer z tym adresem MAC zawsze otrzymywat ad res IP 192.168.1.10. Komputer drugi
posiada karte sieciowg o adresie MAC: 00:23:CD:B5:B8:70 i adres IP, jaki ma zawsze otrzym ywaé
to: 192.168.1.11.

Sprawdzenie adresu MAC karty sieciowej

Aby sprawdzi¢ adres MAC kliknij w menu Start na Uruchom lub skorzystaj ze skrétu naciskajac
(klawisz Win+R), wpisz cmd, uruchomiony zostanie wiersz polecen, tu wpisz ipconfig /all ,

otrzymamy podobny wynik, jak ponizej:

WINDOWS: system32", LeH I 10| =|
C:\ﬁjpcunfig sall J
Konf iguracja IP systemu Windows

Mazwa hosta . . . E test_as
Sufiks podstawvowej dumeny DHS . N

Typ wezla . . . ER T T E Peer—to—Feer
Routing IP ulqphunu e e . - . Tak

Serwer WINS Proxy ulap“uny. B Mie

Lista przeszukiwania sufiksdw DNS pl

Karta Ethernet Polaczenie zieci bhezprzewodowej b6:

Stan nofnika . . . . . . Moénik odXaczony

Qpisz . . Realtek RTLB187E Wireless B8B2.11g 54
Mhps USH 2 5] Netuurk ﬂdapter #3

fdres fizyceEny. . . . . . . B8-06-4F-74-3B-88

Harta Ethernet Polaczenie lokalne: j

pl
UIA Metworking Uelocity—Family Giga-—

BR-5A-8D—-78-AD-Ch
DHCE wiqt‘_:zuut: . T = Tak

( pdres IP. . 192.168.1.3 )

5 g = s |
Brama domyglna. E 1922 .168.1.254
Serwer DHCP . - 192 .168.1.254
Serwery DNE . E 192 .168.1.254
Dzierzawva uszyzkana. . b maja 2818 B5:19:29
Dzierzawva wygasa E 7 maja 2018 B5:19:29

Karta Ethernet Polaczenie lokalne 4:

Sufiks DHS konkretnego polaczenia =
Opis . & o & & & = = = = = = = = Windows Mohile—based Device
fidres fizyceEny. . . . E 8A—-BR—6B-BF-E3—08
DHCP wilac=one . . . . Tak
Autokonf igurac ja ulac“ E Tak
fidves IP. . . . . . - 169 .254_2 2
Maska podsieci. . . E 255 255 _255.8
Brama domy£lna. . . .
E 169.254.2 .1

Serwer DHCP . . . . :
. b maja 26818 B9:41:13

Dzierzawva uzyzkana.
Dzierzawa wygasa. . 5 czerwca 2010 09:41:13

e onon o a. '
Poron oo g. '

Jak wida¢ na wyswietlonym powyzej przykiadzie, komputer ma kilka kart sieciowych, wiasciwg
rozpoznamy po aktualnie przypisanych parametrach z serwera DHCP routera — na przykladzie
aktualnie nadany adres IP to 192.168.1.3.



Gdy juz posiadamy adresy MAC komputeréw lub urzadzen klikamy na przycisk Edit Reserved IP
Address List i w wyswietlonym oknie klikamy na przycisk Add. Wyswietlone okno interfejsu posiada
dwa wpisy do uzupetnienia: adres MAC i adres IP. Dla komputera 1 wpisujemy:

/2 http://192.168.1.254,/addbindmac.html - Windows Internet Ex o ] 4
|g hiktpe /192,168, 1,254 addbindmac. html @
Pl Edycija Widok Ulubione  Marzedzia  Pomoc
i} Ulubione ﬁ - E = [ g%g ~ Strona = Bezpieczenstwo ~  Marzedzia - @v >
Add a new reserved IP address entry
PC's MAC address: [00:50:8D:70:AD:C5
(e.g.,00:90:96:01:24:3B)
Assigned IP Address: [192.168.1.10
(e.0.,192.168.1.2)
<Rack | Apph-rl
=
[T [ [ [ [ [éinteret [“5 = [® 100w - 4

Po wpisaniu i sprawdzeniu poprawnosci adresu MAC klikamy przycisk Apply, aby zastosowaé. Po

zastosowaniu widzimy w tabeli dodany wpis dla komputera 1. Aby dodaé wpis dla komputera 2
klikamy ponownie przycisk Add.

'/192.168.1.254/dhcpbind.coi?action=add&:bindMacAddr - |EI|5|
£ | http:)f192.168. 1. 254/dhephind. cgi?action=add&bindMacAddr=00:50:80: 70: AD: CS&bindIps b
Plil:  Edwcja  widok  Ulobione  Marzedzia  Pomog
‘fj Ulubione ﬁ - E =[] a&a = Strona »  Eezpieczenstwo = Marzedzia - l@lv >»
Reserved IP Address List:
You can reserve one specific IP address for a certain PC by adding the mapping
entry
between MAC address and IP address.
MAC Address IP Address Delete
00:50:8D:70:AD:C5 192.168.1.10 []Tﬂ
Add | Close |
kol [ [ [ [ | [€hntemet [“a - [®mw - 4




/= http:/ /192.168.1.254 /addbindmac.html - Windows Internet E i [m] 4
Iﬁ, http: /192,168, 1,254 addbindmac. html @
Pli.  Edycja  Widok Ulubione  Marzedzia  Pomoc
'ﬁf Ulubione ﬁ - E = [ é; » Strona »  Bezpieczenstwo = Marzedzia « @v »
Add a new reserved IP address entry
PC's MAC address: [o0:23:co:B5:B8:70
(e.g.,00:90:96:01:24:3B)
Assigned IP Address: |192.168.1.11
(e.g.,192.168.1.2)
<Back | Apphy |
T T T T [@meme 73~ R -

Widok tabeli po dodaniu wpisu dla komputera 1 i 2 ponizej. Jesli nie chcemy dodawa¢ kolejnego
wpisu, klikamy na przycisk Close i w gléwnej zaktadce Advanced Setup -> LAN na samym dole
klikamy na przycisk Save/Reboot w celu zastosowania wprowadzonych wpiséw w serwerze DHCP
routera. Urzadzenie zostanie uruchomione ponownie i po okoto trzech minutach mozemy przej$¢ do
odswiezenia parametrow potaczenia komputerow.

/= http://192.168.1.254/dhcpbind.cgi?action=add&bind™acAdd i [m] ]
£ | http:ff192.168. 1,254 dhcpbind, cgivaction=addabindMacAddr=00: 23:C0:BS:BE: 708bindIpac @
Plil. Edycja Widok Ulubione Marzedzia Pomog
i‘f‘ Ulubione & - E = [ é; ~ Strona * Bezpieczenstwo »  MNarzedzia = @- >
Reserved IP Address List:
You can reserve one specific IP address for a certain PC by adding the mapping
entry
between MAC address and IP address.
MAC Address IP Address Delete
00:50:8D:70:AD:C5 192.168.1.10 [m]
00:23:CD:B5:B8:70 192.168.1.11 [ﬁ]]
Add | Close |
G T T [ [@memes 73~ [Rwm -

Aby dodany komputer 1 i 2 pobraty przypisany powy  zej nowy adres IP zalecamy uruchomi ¢
komputer ponownie lub wybieramy z menu Start opcje Uruchom, Ilub mozemy uzy¢ skrotu



naciskajgc klawisze (Win+R), wpisujemy cmd i klikamy ENTER. Zostanie uruchomiony wiersz
polecen. Nastepnie za pomocg polecenia ipconfig /release oraz ipconfig /renew mozna

odpowiednio zwolni¢ i odSwiezy¢ adres IP.

WINDOWS' system32hcmd.exe:.
C:n¥ipconfig ~release )

Konfiguracja IP systemu Windows

Mie moZna przeprgwadzié zadnej operacji na karcie PoYfaczenie sieci bezprzewodowe
i b, poniewaz noinikrskabel tej karty Jjest odiaczony.

Karta Ethernet Polac=zenie sieci hezprzewodowej b=
Stan noznika . . . = . .« « =« .« « % MofEnik odXaczony
Karta Ethernet Polaczenie lokalne:
Sufiks DMS konkretnego polaczenia
Adres TP i T e T e e T T e e

Maska pudsieci. e R
Brama domy&lna. . . . . . .

-B.8.6
.B.8.8

C:\{ipcunfig /Penewj

Konfiguracja IP sysztemu Windows

Hie moZzna przeprowadzié Zadnej operacji na karcie Polaczenie sieci bezprzewodowe
i 6. poniewaz nofnik-skabel tej karty jest odlaczony.

Karta Ethevnet Polaczenie szieci hezprzewodowej b=
Stan nofnika . . . - . . . . . . % Mognik odXaczony
Karta Ethernet Polaczenie lokalne:
( adres IP. 192.168.1.18 |

aszka p 5 2 =
Brama domy£lna. 1922.168.1.254

Krok 3

Kolejna czynnoscig, jakg wykonamy to zatozenie konta DDNS (dynamiczny DNS) na przyktadowym
serwisie dyndns.org. Aby mozliwe byto korzystanie z ustugi serwera DDNS uzytkownik musi wczesniej
posiada¢ na nim swoje indywidualne konto oraz zarejestrowa¢ swojg nazwe hosta. Proces rejestracji
dokonuje sie poprzez strone WWW dostawcy ustugi DDNS. Ponizej przyklad zatozenia konta
w serwisie dyndns.org. W przegladarce internetowej wpisujemy adres: www.dyndns.org i po

wyswietleniu strony dostawcy ustugi musimy zatozy¢ konto w serwisie.



f_." DynDNS.com - Free Domain Name, Managed DNS, Email Services - Windows Internet Explorer

@‘_ o [T ttpssi oo dyndns.coml )

Pl Edycia ‘Widok Ulubione Marzedzia  Pomoc

Jlﬁ #x 3\ o &ing

7. Ulubiore. ™ DynDNS.com - Fres Domain Hame, Managed DNS, Em... { I 2 - B - [ g - Stror
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Why DynDNS.com? Services & Pricing Suppart Have an account?
Username
Access Devices From Anywhere

Password
ynnect to your home om
ras, download

. Don't pay fo ic IP Login
atically. - 2
W  Eorgot Your Password?

Get a FREE S Unleash the Power Protect and speed up Safeguard your

by
Domain MName Yo ome computer your internet Emai

Why DynDNS.com? Services & Pricing Support

My Account Create an account or log in to continue

Create Account

Login 1 Username:) [ssmnat Already Registered?

Lost Password? Z (P &) [oes
Username I
7 My Cart Confirm p d: |on |
54 Ditems Password I
-@' email@ygmail.com
I 4 Log in |

Confirm email: | | email@gmail.com
[;) I ey 5 Forgot vour password?

Subscribe to: [ DynDNS.com newsletter
(1 or 2 per menth)
[T Dyn Inc. press releases

Powered by &ﬁ Dyn

-\ TRUSTe

[T Remove HTML formatting frem email

Security Image:

Enter the numbers from the above image: } 6

[Ismza
[l‘&" I agree with the acceptable use policy (AUP) and privacy policy.

[ [ceashocom | |

/ 8

il having ity creating your account, for any reason, feel fr

colntact us.
1. Wopisujemy naszg nazwe uzytkownika.
2. Wopisujemy nasze hasto do konta DDNS.

3. Ponownie wpisujemy hasto do konta DDNS w celu weryfikaciji.



4. Whpisujemy adres e-mail, na ktéry otrzymamy link z aktywacja konta po podaniu wszystkich

danych.

5. Ponownie wpisujemy adres e-mail w celu weryfikacji.

6. Przepisujemy kod zabezpieczajacy z pola Security Image.

7. Akceptujemy polityki prywatnosci i zaznaczamy puste pole.

8. Przyciskiem Create Account tworzymy konto uzytkownika, ktore aktywujmy linkiem w otrzymanym

mailu w nastepnym kroku.

Why DynDNS.com?

Services & Pricing Support Have an account?

7]
We've sent an email to email@gmail.com | to verify your account. Please check your inbox and dlick on 4
the confirmation link. B 7\\\ ‘?
If you do not receive the email in the next few minutes you can try resending it. _'/i

Thanks for choosing DynDNS. com!

Na podany wyzej adres e-mail otrzymamy wiadomosé weryfikujaca konto i zawierajacg link aktywujacy

nasze konto w serwisie DDNS (wiadomos$¢ powinnismy otrzymac w ciggu kilku minut). Po aktywacji konta

linkiem zawartym w otrzymanej wiadomosci e-mail mozemy sie zalogowac na swoje konto w celu dodania

ustugi DDNS.

o DY"DN S:‘i‘.‘-’f‘

wihy DynDRNS.com?

Iy Account

Create Account
Login

Lost Password?

My Cart
/ 1 fberns

Services 8 Pricing Support Hawe an account?

Account Confirmed

The account asmver has been confirmed, You can
now login and start using your account,

Getting Started

« Surf without the sharks and browse



C DynDNS

Why DynDKS.com? Services & Fricing Suppart

My Account

AR Please log in to access private
Create ACcourt f Yiew, modify, purchase, accolnt data,
¢

and delete your services.

Login [Username lm ]
Lost Password? iy ZonesDomains 2 [Passwnrd |hasln j
My Cart Add Zone/Domain Services _Login |
0 iterns Iy Hosts Eorgot your password?
Add Host Services Creale new aciount s
Dynamic DHS Pro
i o Dyn Internet Guide

Yk DynDMS. corm? Services & Pricing Suppart

' Welcome asmver (FREE)

__ Anti-malware -
- Fasterweh experience - L=
_ Nometworksettings needed ! -

S AT-SHYWATE One-click install =
My Accaunt My Services Billing Account Settings
My Services ik Wigw, rmodify, purchase, $! Update vour billing Update your email address,
¥ and delets your services. é_ information, complete a set preferences, and delete
Account Settings purchase, and wisw oL SCCOUt,
Billing Iy Zones/Domains THOESS: Change Email Address
add FoneDomain Services Wiew Shopping Cart Change Password
Py Hosts 1 BCtvemeyient Change Usernatme

Ad Host Services Ordler Histor Contact Manager

Dynamic DNS Pro Billing Profile and Youchers il Cists
Powered by ‘ Dyn
Internet Guide Renew Services Move Services

Po zalogowaniu sie na utworzone konto uzytkownika, klikamy jak widzimy na rysunku wyzej na opcje Add
Host Services i przystepujemy do wlasciwego zatozenia dynamicznego hosta dla routera. Po kliknieciu
Add Host Services wyswietlony zostanie interfejs, jak ponize;j.

10



Add New Hostname

Mote: You currently don't have any active Dynamic DMS Pro in your account, You cannot use some of our Host
Faying for an Dynarmic DNS Pro will make this form fully functional and will add several other features.

1 [ Hostname: | . | isargeck.com = ]

Wildcard Status: Digabled [Want Wildcard support? ]

Service Type: o Hostwith IP address [2]
£ \WebHop Redirect [7]
¢ Offline Hosthame [2]

[ IP Address: I ]
3 [:‘r‘uur current location's 1P address is 81.219.165.161 :1

TTL value is 60 seconds, Edit TTL.

Mail Routing: [ “es, let me configure Email routing, [2]

What do you want to use this host for?
Select services and devices you would like to use with this hosthame.

Waork From Home Office or WPR:

[vpn | | remote file access | rermote desktop | | mail server | | web server |

[ chat server | !F_tp backup“.: I;sh | !.-d_atab.;lén_e_! i'_voip“i

Hosting and Design For Web Sites and Blogs:

Remote Access For Devices:

| dvr ! : wiehcam ! : data storage i | Ciche ! ! printer ! | alarrm and security |

T | = A n I_ g .I :_._m—.'
| thermostat | | weather station | | game server | | home automation |

4
[ Add ToCart | ]

1. Whpisujemy naszg nazwe i wybieramy z listy domene.

2.  Wpisujemy nasz aktualny publiczny adres IP (Device Info > WAN -> IP Address) lub patrz nizej
punkt 3.

3. Woyswietlony zostaje nasz publiczny adres IP i wystarczy tylko klikng¢ myszka i zostanie on podany

w polu IP Address.
4. Klikamy przycisk Add To Cart, aby doda¢ naszego hosta DDNS.

Po kliknieciu przycisku Add To Cart wys$wietlone zostang ponizsze okna interfejsu. Tam klikamy Next.
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Wby DynDNS. com? Services & Pricing Stipport Welcorie asmver [Free)

My Account: Shopping Cart

Iy Services

ACCoUNt Settings Host asmaxver.ath.cx added to cart. Finish FREE checkout to activate,

Billing
four cart containg free services only. ou will not be asked for credit card information,
Active Services
Auto Renew Settings - =
- Upgrade Options
Order History
Eilling Profile

Free accounts allow anly five Dynamic DNS hosts,

+ To get Dynamic DNS for your own domain, use Custom DHS.

Powered by 0 Dyn

Dynamic DNS Hosts

astnasver.ath.cx remove £0.00

Please enter coupons in the box below and click "Add Coupaon®.

l— . i B I Sub-Total: $0.00

Order Total: $0.00

Would yvou like to print an estirmate fouote?

)

Wby DynDNS . com? Services & Pricing Support Weltorme asmyer [FREE)

Iy Becount Free Services Checkout

My Services

Arcount Settings Once you have confirmed the contents of your cart your services will be instantly activated,

Billing Service Period Price
Active Services Dynamic DNS Hosts
Auto Renew Settings
Order Histary asmaxver.ath.cy - £0.00
Billing Profile

Sub-Total: $0.00

yowstet iy o Dyn [ Activate Senices > | }

Po kliknieciu Activate Services wyswietlone zostanie podsumowanie: nazwa hosta i aktualny adres IP
publiczny. Widok interfejsu, jak ponizej.
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C DynDNS...

By Dynamic Network Senvic

Wthy DynDMNS, carm? Services & Pricing Support Mielcome asmver (FREE)

My Accourt Host Services
Iy Services

Dynarmic DNS Pro Hnstname. _Service Details Last lipdated

IS”Lt:met Glide [asmaxver.atﬁ.cx Host B1.218.165.161 May. 08, 2010 7:46 &M

Premier Support !
» Host Update Logs Add New Host
Zone Level Services

Domair registration nd

transfer, DMS hasting,

MailHop services

Host Services
Drynamic DMS hosts, WebHop
URL Forwardinig
Join the discussion in the DynDNS Cormrmunity for tips and fricks, demos, suggestions, user help and much more.

Teraz, gdy posiadamy juz potrzebne dane (nazwe hosta, login i hasto ) przechodzimy do konfiguracji
routera: wchodzimy do zakladki Advanced - DNS - Dynamic DNS

Zaktadka Dynamic DNS umozliwia konfiguracje parametrow klienta DDNS. DDNS (Dynamic Domain
Name System) umozliwia ttumaczenie nazwy domenowej routera na jego aktualn  y publiczny
adres IP, istotne zwlaszcza przy dynamicznym publicznym adresie IP. Ustuga umozliwia tatwy
dostep do ustug udostepnionych na serwerach wirtualnych, czy DMZ urzadzenia pracujacego
z dynamicznym adresem IP. Router umozliwia przypisanie domenowej nazwy hosta za pomocag

serwera DDNS, np. www.dyndns.org lub www.tzo.com.

/2 DSL Router - Windows Internet Explorer =1Ex]
mv |g‘ hitp: /192, 168.1. 254/ ﬂ:&u‘ﬂix:lbﬁ.nq P

Pl Edvojs  Widok Udbione Marzedsia  Pomog

- Uibiore. gDSL Reike [ E - B - L0 s - Strons - Decpieczefictun - Narzadsia - @)~
. i & (@
net a r- m-wl ﬁﬁ- ﬂﬂm ﬁ u‘=
M o™ ‘iaxdu;-. &E.}é‘

Dynamic DNS

The Dynaimic DNS service allows you to alias 3 dynamic IP address to 3 static hostname in any of the many domains, 2lowing yeur DSL router to be more easily accessed from various
locations on the Inter

Davice Info
Quick Setup Choose Add or Remaove to'configure Dynamic DNS.
Advanced Setup

H: ‘ ‘ Service ‘ f: | Remove |

Add| _Remove

Quality of Service

Routing

DNS.

DNS Server

DSL

Paort Mapping

Psec

Cestificate
Wireless
Diagnostics
Managerment

[Gotawe [

[T [@mterrer Fa - [®wmw - 4

Kliknij ,Add" ,aby skonfigurowa¢ ustawienia serwera DDNS.
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=lsix]
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Add dynamic DDNS

Devce It This page allows you to add a Dynamic DNS address from DynDHS.org or TZO.

Quick Sstup D-DNS provider DynDNS.org j"

Advanced Setup

Hostname l—
Interface I PPRORIID 35 2/ppp 0703 1 H
: DynDHS Settings
Quality of Service Usemame I
Routing
o Password '—

DNS Server
Dynamic DNS
DSk
Port Mapping Save/ Apply
PSec
Certificate
Wireléss:
Diagnostics
Managemerit

Gotawe I B~

[¥a -=|Qruu't_’{g 4
Przyktad konfiguracji poni  zej:

G sl RO

[ s o S

L.
T Gl

Add dynamic DDNS

netl%

WOLNOSE WYBORU

i mamic DS T Y
Bavice Tnfo 4 This page allews you to add a Dynamic DS address from DynDNS.org or TZ0

Quick Setup [D-DNS provider |DynDNS.orgu\‘_i'l J

Advanced Setup

WARN 5 asmaxver.ath.ot

Security DynDNS Settings
funily o pene £ 7 (Username |nazwa_uzvtkownika | )
Routing
e 8 (Password [esase )
DNS Server
Eynamic DMS
DSL g

Port Mapping

IPSec

Certificate
Wireless
Diagnostics
Managerment

‘Save/Apply

4. D-DNS provider: Ustugodawca (DynDNS lub TZO). Zgodnie z wyzej zatozonym kontem wybieramy
DynDNS.org.

5. Hostname: Petna nazwa domenowa, np. asmaxver.ath.cx.

6. Interface: Interfejs WAN (zostawiamy domysiny).

7. Username: Nazwa uzytkownika dla utworzonego konta w serwisie dyndns.org (nazwa podawana

przy logowaniu na konto w serwisie dyndns.com).
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8. Password: Hasto uzytkownika dla utworzonego konta w serwisie dyndns.org (hasto podawane przy
logowaniu na konto w serwisie dyndns.com).

9. Zapisujemy wprowadzone ustawienia klikajac na przycisk Save/Apply.

Uwaga: Po klikni eciu przycisku Save/Apply nie ma potrzeby ponownego uruchomienia routera.

Zmiany zostan g wprowadzone automatycznie.

Krok 4

Management -> Access Control —> Services — Dost epne ustugi od strony LAN i WAN

Kliknijj Management - Access Control -> Services, aby wyswietlic zakladke. W tej zaktadce, je $li
mamy t gczy ¢ sie zdalnie w celu konfiguraciji routera, sprawdzaniaj  ego stanu/ lub logéw, musimy
witaczy € potrzebny nam dost ep poprzez: FTP, HTTP, ICMP (ping), SSH, TELNET i TF TP. Konfiguracja
jest oddzielna dla LAN i WAN. Domysinie od strony LAN mozemy sie logowac na strone zarzgdzania
routerem i odpowiada¢ na pakiety ICMP (ping) . Od strony WAN wszystkie ustugi s @ domy slnie

zablokowane.

Llaixi
@:}v |g bt /192, 168.1,254/ = ')(_' |b‘3i“q ‘EE‘
Plk Edvcjs Widok Ulbione Marzedzia  Pomoc
o Ukbione | @ DL Router | 3 or B v () sh - Stona - Bezpieceeristwo v Nagedda v @+
) E. :.:m.i :& '1@ P@j ] 1
netia |, 95", .::';* "%“I' ,e
E&:I WKMUUH-.

o b

' _ = @ Access Control - Services

A Service Control List {"SCL") enables ar disables services from being used.

Device Info

Quick Setup

Advanted Setup Services | LAN WAN

Wireless

Diagnostics

Management HTTP
Settings
System Log cMp

FTP Enable Enable

v Enable Enable

V¥ Erable Enable

i (i
v r
~ [
SNMP Agent
TR-069 Clent SHMP | [T Enable| [T Enzble
i (i
(] i
r [

Intemet Time o

Access Control

Services TELNET

Enable Enable

Enable Enable

1P Addresses
Passwords
Update Software

SavefReboot Save/Apply

TFTP Enable Enable

- T [Fa - [®wme -

Nastepnie przed wyborem, ktére ustugi i od ktérej strony beda wtaczone, koniecznie musimy

zmieni ¢ domy $ine hasta dost epu dla wszystkich trzech u  zytkownikéw (admin, guest, support).
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Przechodzimy do zakfadki: Access Control —> Passwords. W tej zaktadce mozemy zarzadzac

hastami uzytkownikéw.

s
m £ |g‘ hitp: /192, 168.1. 254/ =1 @fﬂ'i)(: IbB.nq \PE‘
Pl Edvojs  Widok Udbione Marzedsia  Pomog
15 Ulbions §D5L Router | Fp - B v 0 g= - Shons - Bezpieczenstwo v Mawzedzia - @~
pl r- r F
netia W"
WOLNCSE WYBORU J&sr

LG, i

' L@ Access Control - Passwords
Access to your DSL router is contralied through three user accounts: admin, support, and user.
Davice Info
Quick Setup
Advanced Setup The user name "support” is used to alow an ISP tech
Wireless
Diagnostics
Management Use the fields below to enter up to 16 characters and click "Apply” to change or create passwords. Note: Password cannot cont

Settings
Username: "']

The user name "admin" has unrestricted access to change and view configuration of your DSL Router.

n to access your DSL Router for maintenance and to run disgnostics.

The-user name "user” can access the DSL Router, view configuration settings and statistics, as wel as, update the router's sof

System Log
SNMP Agent
TR-069 Client
Intemnet Time
Access Control

Confirm Password:
Services . Save/ Apply.

1P Addresses
Update Software
Save/Reboot

I [T [@mterrer Fa - [®wmw - 4

IFi]|

Dostep do routera DSL jest kontrolowany przez trzy konta uzytkownikdw : admin, support

i user. Nazwa uzytkownika admin ma nieograniczony dostep do zarzadzania i zmiany konfiguracji
urzadzenia. Uzytkownik support jest u zywany w celu umo zliwienia uzyskania zdalnego dost epu
do urz adzenia. Jesli przyktadowo chcemy uzyska é zdalnie dost ep do routera po odblokowaniu
opcji w zakladce Services -> WAN - HTTP i polaczymy sie zdalnie z naszym urzgdzeniem podajac
w przegladarce internetowej nazwe DDNS naszego hosta, w oknie logowania logujemy sie nie jako
uzytkownik admin, tylko uzytkownik suport . Dlatego koniecznie musimy zmieni¢ wszystkie domysine
hasta. Uzytkownik user moze uzyska¢ dostep do potaczenia DSL i przeglagdania statystyk.
Uzyj ponizszych pol, aby wprowadzi¢ nowe hasta dostepowe, zawierajgce do 16 znakdéw i po

wprowadzeniu kliknij przycisk Save/Apply , aby wprowadzone zmiany zostaly zapisane.

Uwaga: Hasto nie mo ze zawieraé spacji. Koniecznie zmie n domy slne hasta dost epowe do
urzadzenia. Domy sIne hasto dla u zytkownika admin to admin, uzytkownika user to hasto user,
a dla uzytkownika support tak ze posiadaj acego uprawnienia administracyjne, domy  slne hasto

to support.
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Access to your DSL router is controfled through three user accounts: 2dmin, support, and user.

Access Control -- Passwords

The user name "sdmin” has unrestricted access to change and view configuration of your DSL Router.
The user name "support” is used to gllow an ISP technickn to access your DSL Router for maintenance-and to run drgnostics.
The user name "user’ can access the DSL Router, view configuration settings and statistics, as well as, update the router's software.

Use the fields below to enter up to 16 characters and click "Apply” to change or create passwords. Mote: Password cannot contain a space.

_CNHD Agent Username:
ntemet Time 0ld Password:

Arcass Contral Newy Passward:

Iﬁ il 3 Confirm Password:
Addreszes

Password
Update Software
Save/Reboot

Po zmianie domysinych haset dostepowych dla wszystkich uzytkownikéw mozemy odblokowac
potrzebny nam dostep od strony WAN. Dla przykfadu odblokujemy dostep do panelu konfiguracyjnego
http, odpowiedzi na ping i dostepu do SSH. Przechodzimy ponownie do zakladki Access Control -
Services i zaznaczamy wybrane ustugi. Zmiany zapisujemy klikajac na przycisk Save/Apply .
oy analia Ayt w@rr’km-‘ s
netia l' g My ws i il

WOLNOSE WYBORU [ Fhors | ﬂJ é ﬁ [:]
& ASHAX Hlﬂﬂ-‘l‘..
L@ 1= =

L@ Access Control — Services

_. A Service Control List ("SCL") enables or disables services from being used.
Device Info
Quick Setup
Advaricad Setup Services | LAN J bwm J
Wireless -
Dinrvstes FTP [T Enable Enable
Managgment HTTP j ¥ Enzble [IV Enable
Settings
System Log 1CMP j ¥ Enable [|7 Enable
SNMP Agent
TR-060 Cliant SHNMP [T Enable| [T Enable
Internet—ﬂrne 55H J [T Enable |[M Enable
Access Control
Services TELMET | ¥ Enable| [T Enable
IP Addresses
Pssniaris TFTP [T Enable| [T Enable

Update Software

Save/Reboot Save/Apply I

Efekty wigczenia powyzszych ustug widzimy ponizej (zawsze jako adres routera DSL podajemy naszg
nazwe hosta DDNS np. asmaxver.ath.cx).
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Categony:

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame {or P address) Port
asmaver.ath.cx| 22
I Connection type:

Baw () Telnet Rlogin @ SSH Serial

Load, save or delete 3 stored session
Saved Sessions

‘.- Colours TPafa f Gt e
i Default Settings
=1 Connection |£l
-~ Data | Save |
- Proogy =
-~ Telnet | Delste |
Rlogin
B~ 55H
e Close window on exit:
Always "1 Mever @ Only on clean exit
L 1
| About | | Open | l Cancel |

= -

¢ asmaxver.ath.cx - pUTTY_IIﬂ:P::| o | e S|
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v

B8 C\Windows\system32\emd exe . g
B CAWindows\system32icmd exe X

c:%rping asmaxver.ath.cx

Badanie asmaxver.ath.cx [81.21?.165.1611 = 32 bajtami danvych:
0dpuu1ed“ 81.219.165.161: haJtuu—32 czaz=44mz TTL=5%
Odpouieds 81.219.165.161: bajtow=32 czas=58ms TTL=5%5
Odpowieds 81.219.165.161: bajtdw=32 czas=42ms TTL=55
Odpowieds 81.212.165.161: bhajtdow=32 czas=48ms TTL=55

IStatystyka hadania ping dla 81.2179.165.161:

Pakiety: Wyslane = 4, Odebrane = 4. Utracone = 8
(B straty).
Szacunkowy czas bhladzenia pakietdw w millisekundach:
MHinimum = 42 m=z. Maksimum = 5B ms. Czas dredni = 46 ms

e o |

Ulubione | o5 @8 Sugerow

v | Galeria obiektov -

j.j + | {_! Trwa taczenie... 3 -'!iGngIE

Sie¢ Grafika Wideo Mapy Wiadomosci Ksigzki Gmail wiece] ¥

1Googl
- . Sz
iGoogle =
Zabezpieczenia systemu Mndm! h e ]
SErwerw' lokalizacji DSL Router wymaga nazwy
uzytkownika 1 hasfa.
Ostrzezenie: ten serwer Zada wystania Twojej nazwy uzZytkownika i hasta w
niezabezpieczony sposdb (podstawowe uwierzytelnienie ber bezpiecznego
potaczenial,
support |
Reklamuj sie z Goody | ----"-"-| | lleogle it
[[] Zaparnietaj moje poéwiadczenia
‘ aK AnuluJ |
\
Trwa oczekiwanie nd_http:/fasmawver.ath.od.. L5 ] @ Internet |
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Krok 5

NAT - Virtual Servers — Przekierowanie portow

W zaktadce Virtual Servers mozesz zmodyfikowaé¢ ustawienia wirtualnego serwera, usung¢ wirtualny
serwer i doda¢ nowy wirtualny serwer. Domysinie router pracuje z wigczonym mechanizmem translaciji
adresow NAT, komputery lub urzadzenia podpiete do routera w Internecie beda widziane jako jedna
maszyna. Normanie uzytkownicy z Internetu nie mogg dosta¢ sie do naszej sieci lokalnej
(192.168.1.0/24) bedacej za routerem. W przypadku, gdy na jakim$ komputerze w sieci mamy
uruchomiony serwer WWW lub FTP i chcemy, aby kto$ z poza naszej sieci lokalnej (z Internetu) miat
do nich dostep, mozemy uzyé funkcji Virtual Server lub DMZ. Po skonfigurowaniu funkcji Virtual
Server lub DMZ w momencie, gdy router DSL otrzyma prosbhe od uzytkownika z Internetu
i zidentyfikuje dang ustuge, potaczy ja z numerem portu, na ktérym dana ustuga jest uruchomiona. Na

przykiad port TCP 21 standardowo jest portem ustugi serwera FTP. Topologia jest nastepujaca:

192.168.1.254
{(LANIF Address)

B ~—mmm o R

192.168.1,10 203.70.212.52 192.168.1.20
‘Wab Sarvar) (WARN IP Address) (FTP Sarver)
Internet
Hitp://203.70.212.52 Ftp/i203.70.212.52
{Ramotae PC using (Remote PC using
Web Server) FTP Sarver)

Opis:

Adres publiczny IP WAN routera DSL to 203.70.212.52 (amsaxver.ath.cx). Na komputerze 1
192.168.1.10 jest uruchomiony serwer WWW,; komputer_2 192.168.1.20 jest serwerem FTP. Te dwa
serwery majg na celu udostepnia¢ uzytkownikom z zewnatrz swoje ustugi. Szczegobtowe Kkroki

konfiguracji sg nastepujace:

Kliknij ,Add”, aby wyswietli¢ kolejng zaktadke.
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NAT — Virtual Servers Setup

o= ASat A1 100

Virtual Server allows you to direct incoming traffic from WAN side (identified by Protocel and External port) to the Int
i external port needs to be converted to a different port number used by the server on the LAN side. & maximum 32
Device Info
Quick Setup
Advancad Setup
WAN
LAN
WAT
Virtual Servers
Port Triggering
DMZ Host
ALG
Security
Quality of Service
Routing
DNS
DSL
Port Mapping
IPSec
Certificate
Wireless
Diagnostics
Management

Sarver Name | External Port Start | External Port End | Protocol |Interna| Port Stari

Po kliknieciu przycisku Add wys$wietlony zostanie ponizszy interfejs, w czesci Selekt a Sernice
mozemy wybra¢ gotowe reguly dla aplikacji lub gier, ale my zalozymy, ze chcemy utworzy¢ swojg
nowa regute dla serwera HTTP i FTP. W tym celu zaznaczymy opcje druga Custom Server.

MAT - Virtual Servers

Select the service name, and enter the server IP address and click "Save/Apply" to forward IF packets for this service to the
the same as "External Port End™ normally and will be the same as the "Internal Port Start” or "External Port |
Remaining number of entries that can be configured:32

Server Nama:
& Select a Service: |Select One =]

' Custom Server:

Active Warlds
Server TP Address: |A9® of Empires

Age of Empires Expansion: The Rise of Rome
Age of Empires |l Expansion: The Conguerors

Age of Empires ll: The Age of Kings I
Age ofKings SolAely
Age of Wonders 2

External Port Startjf Aliens vs. Predator rtinternal Port End| Remote Ip
AOL Instant Messenger :
Audiogalaxy Satellite
AUTH

Baldur's Gate

BattleCom

Battlefield Communicator
Black and White

Blizzard Battle.net

[
1
[
[
[
r Buddy Phone
r
I_
I_
[
[
[

Bungie.net

Camerades

CART Precision Racing

Close Combat for Windows

Close Combat|ll: The Russian Front

Close Combat A Bridge Too Far _
Combat Flight Simulator 2: WW!I Pacific Theater
Combat Flight Simulator: WWII Europe Series
Crimson Skies

CuSeeMe

Dark Reign 2

I, - i Force 2 A
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NAT -- Virtual Servers
_l L@

Select the service name, and enter the server IP address and click "Save/Apply" to forward IP packets for this service
same as "External Port End” normally and will be the same as the "Internal Port Start” or "External Port

Deven i Remaining number of entries that can be configured:32
Quick Setop
Advanced Setup Server Mame:
VAN { select a Service: | Select One =
LAN [ &' Custom Server: |5erwer_HTTP J 4
MAT
Virtual Servers [ Server IP Address: [192.168.1.10 ] 5
Port Triggering
DMZ Host :
=5 A
ALG 6 g 8 Save/Apply |
ZECTS"" o External Port Start|External Port End internal Port Startiinternal Port End|_Remote Ip
uality of Service ;
- B & (=]
Routing 80 ) [/\ 80 J [ TCP v Isu a0
DNS TCP ﬂ
L TCP >
Port Mapping
. TCP -
IPSec J
Certificate TCP ¥
Wirahass TCP ﬂ
Drgnostics :
= TCP >
Management J
TCP =
TCP =
TCP =]
TCP =
TCP =~

9 (sswrmon]

4. Custom Server: Kliknij, jesli chcesz dodac¢ nowy serwer (nowg wtasna regute).

5. Server IP Address: Wopisz adres IP komputera lokalnego z uruchomiong ustuga, w tym przyktadzie
192.168.1.10 (serwer HTTP port 80 TCP).

6-7. External Port Start/End: (Zewn etrzny zakres portow) . W pole 6 i 7 wpisz numer portu ustugi
(80). W przypadku zakresu portéw, np. od 8000-9000, w polu 6 wpisz poczatkowy zakres (8000),
w polu 7 koniec zakresu (9000).

8. Protocol: Wybierz wtasciwe protokoty dla ustug TCP, UDP lub oba TCP/UDP.

Internal port start/end: (Wewn etrzny zakres portdw) Numer portu ukaze sie automatycznie

Remote IP — Zdalny adres IP — to pole pozostawiamy puste.

UWAGA: Po kliknieciu przycisku Save/Apply w przypadku wykorzystania domysinych portéw routera
DSL (port TCP 80 — panel zdalnego zarzadzania routerem, FTP routera DSL i inne) jak ma to miejsce
w przypadku naszego serwera HTTP, ktory ustawiliSmy na porcie TCP 80. Wyswietlony zostanie
komunikat o zmianie domysinego portu dla zarzadzania zdalnego routerem DSL za pomocg panelu
konfiguracyjnego z portu 80 TCP na port 8080 TCP. Aby potwierdzi¢ zmiane kliknij OK.

Komunikat ze strony sieci Wah' - E[

" Since port 88 s used, the DL router
WEB setver port will be moved ko B080,
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Po zmianie widzimy w tabeli dodang regute dla serwera HTTP.
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NAT - Virtual Servers Setup

Virtual Server allows you to direct incoming traffic from WaN side (identified by Protocol and External port) to the Intemnal server with private IP address on the LAN side. The Internal port s
Device Tnfo external port needs to be converted to 3 different port number used by the server on the LAN side, A maximum 32 entries can be configured.

Quick Setup aad| eemove
Advanced Setup ‘

WAN
LAN
NAT
Virtual Servers
Port Triggering
DMZ Host
ALG
Security
Quality of Service
Routing
DNS
DsL
Port Mapping
PSec
Certfficate
Wireless
Dizgnostics
Management

Seiver Name | External Port Start | External Port End | Protocol | Internal Port Start | Internal Port End | Server IP Address | Remote Host | Remove

serwer_HTTP | 80 BO TP 80 80 192.168.1.10 -

Komputer_2 (192.168.1.20): FTP Server

Server Marme!

% Select 3 Service: I FTF Server j

& Custom Server: I

Sarver IP Address: l 92 168.1.20

: Saxre,.".ﬁ.E' p1£ I

External Port StartExternal Port End Pratocol Internal Pork Stack[Internal Port End| Remote Ip
21 21 TCP j 21 21

I

TCF__ ]

2

TP

2

I

e o

o> 3

e o

-

TCP -

s I

UWAGA: Po kliknieciu przycisku Save/Apply w przypadku wykorzystania domysinych portéw routera
DSL (port TCP 80 — panel zdalnego zarzadzania routerem, FTP routera DSL i inne) jak ma to miejsce

w przypadku naszego serwera FTP, ktory ustawiliSmy na porcie TCP 21. WysSwietlony zostanie
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komunikat o zmianie domysinego portu dla zarzadzania zdalnego routerem DSL za pomocg panelu
konfiguracyjnego z portu 21 TCP na port 2121 TCP. Aby potwierdzi¢ zmiane kliknij OK.

Komunikat ze strony siecidehs x|

] Since port 21s used; the DSL pauker
FTF server pork wil he moved to 2121,

- o = @-i st
net'a r-n;t‘_r-wﬂ{éﬁn En r:é;l' 'g 8
My I' et Ly gy 1

NAT — Virtual Servers Setup

Virtual Server allows you to direct imcoming traffic from WAN side (identified by Protocol and External port) to the Internal server with private TP address on the LAN side. The Internal port is

Deuee tnfo external port needs to be converted te a different pert number used by the server on the LAN side. A maximum 32 entries can be configured.
ce

Quick Setup
Advanced Sstup Add| Remove
WAN
LA
NAT serwer_http |80 80 TCP 80 a0 192.168.1.10 (]
Virtual Servers
Port Triggering
DMZ Host
ALG
Security
Quality of Service
Routing
DNS.
DSk
Port Mapping
IPSac
Certificate
Wireless
Diagnostics
Management

Server Name | External Port Start | External Port End | Protocol | Internal Port Start | Internal Port End | Server IP Address | Remote Host | Remove

FTP Server |21 21 TP 21 21 192.168.1.20 i}

Jesli chcesz usung¢ wirtualny serwer mozesz go zaznaczy¢ i klikngé Remove, by usung¢ ustuge. Gdy
wirtualny serwer juz jest skonfigurowany uzytkownicy z Internetu mogq uzyska¢ dostep do wirtualnego

serwera. Muszg uzy¢ publicznego adresu IP, (adres IP nadany przez ISP), na przykiad:
http:// 203.70.212.52 i ftp:// 203.70.212.52
przy wykorzystaniu funkcji DDNS:

http://uzytkownik.dyndns.org i ftp://uzytkownik.dyndns.org

Router przekieruje zapytanie do miejscowego serwera, ktéry jest za NAT- em.

Sugestia: Uzyj mechanizmu DDNS, aby w przypadku dynamicznie przyznawanego adresu
publicznego mie¢ zawsze dostep do uruchomionych serweréw i ustug. W przypadku problemu
z dostepem zdalnym do panelu zarzadzania po przekierowaniu portu 80 dla serwera HTTP nalezy

zmienic port dla serwera http na inny niz 80.
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Wykorzystanie funkcji NAT - DMZ Host

Kliknij DMZ Host, aby wyswietli¢ interfejs. Ta zaktadka umozliwia skonfigurowanie funkcji DMZ.

s
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NAT -- DMZ Host

L"@. = l'
Itz =y

Device Info
Quick Setup
Advanced Setup Clear the TP address field and dick "Apply” to deactivate the DMZ host.

WAN
e DMZ Host TP Address:
NAT
Virtual Servers savaaoiy |

Paort: Triggering
ALG

Sacurity

Quality of Service

The DSL router will forward 1P packets frem the WAN that do not belona to any of the applications configurad in the Virtual Servers table to the DMZ host computer.

Enter the computer's IP address and click "Apj ko actvate the DMZ host:

Port Mapping
Psec
Certificate

Wireless

Diagnostics

Management

[Gotowe [T (@t

[#a - [®wow -

Funkcja DMZ umozliwia zarzadzanie strefg zdemilitaryzowang. DMZ (Demilitarized Zone) jest
obszarem pomiedzy chroniong za pomocg NAT siecig LAN a siecig WAN. Umozliwia ona
wystawienie hosta z sieci LAN do sieci WAN pod adresem interfejsu WAN routera. Host bedzie
widoczny w sieci LAN pod jego adresem IP w sieci LAN, natomiast w sieci WAN pod adresem WAN
routera. W praktyce oznacza to przekierowanie catego zakresu portéw (1 - 65535) dla wybranego
komputera w naszej sieci lokalnej. Mozemy wykorzysta € ta funkcj @ zamiast wy zej opisanej
funkcji Virtual Server tylko dla jednego adresu IP w naszej sieci lokalnej. Zalecamy aby
Swiadomie korzysta¢ z funkcji DMZ z powodu bezpieczenstwa w sieci. Nalezy pamieta¢, ze dla
podanego adresu IP wszystkie porty (1-65535) bedg wystawione do Internetu. Taki komputer, ktory
posiada adres IP okreslony w DMZ powinien zosta¢ odpowiednio zabezpieczony przed atakami

Z Internetu.

Aby uaktywni¢ funkcje w polu DMZ Host IP Address prosze poda¢ adres IP komputera w sieci
lokalnej, ktéry ma by¢ widoczny od strony Internetu. Nastepnie klikng¢ przycisk Save/Apply , by

aktywowac ustawienia.
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NAT - DMZ Host
The DSL router wil forward 1P packets from the WAN that do not belong to any of the applications configured in the Virtual Servers table to the DMZ host computer.
Enter the computer's IP address and click "Apply" to actvate the DMZ host,

Clear the IP address field and click "Apply” to deactivate the DMZ host.

DMZ Host IP Address: |192.159,1,w
Save/Apply |

Fullcone NAT

W przypadku gdy mamy problem z jakim$ urzgdzeniem podigczonym do routera DSL zalecane jest
zaznaczenie domysinie wytgczonej funkcji Enable Fullcone NAT . Wszystkie pakiety z lokalnego adresu
IP i porty s mapowane do zewnetrznego adresu IP i portu. Jest to zalecane ustawienie w przypadku
korzystania z urzadzen VolP podtaczonych do routera DSL. Aby wiaczyé funkcje FullconeNAT wejdz do
zaktadki Advanced Setup -> WAN. W prawej czesci okna widzimy tabele z domysinie dwoma lub trzema
wpisami (PVC). Powyzsze wpisy to konfiguracje potaczen ADSL, zaleznie od tego czy posiadamy ustuge
BSA (linia innego operatora PCV 0/0/35) czy jest to linia nalezaca do firmy Netia (0/8/35). Gdy posiadamy,
np. linie BSA - pierwszy wpis w tabeli (0/0/35 pppoa_0_0_35_2) klikamy przycisk Edit (jesli dopiero
tworzymy nowe potfaczenie, a tabela jest pusta klikamy przycisk Add) . Widok interfejsu jak ponizej.

=" R T
netia . E-ii““i . 5 ARhESL
Sl T Co-tht MR P

L@ =
Wide Area Network (WAN) Setup

B

Device Info

Choose Add, Edi, or Remove to configure VAN interfaces.
Choose Save/Reboot to apply the changes and reboot the system.

Quick Setup
Advanced Setup bon
WAN - [ 0/0/35 off 1 LBR pppoa_0. 0 35 2 |ppp_0.0_35 1| PPPoA |Disabled | Disabled Enahledj = EET'rtl

Port{/Vpi/Vel | VLAN Mux | Con. 1D | Category Service Interface Protocol | Igmp QoS State | Remowve | Edit

LAN
(

NAT btia - 0/8/35 Off hE UBR pppoe_0_8 35 2 |ppp_0_8 35 1| PPPoE |Disabled | Disabled | Enabled [ Edit

Security

Quality of Service _ Relmiove ‘Sava/Reboot I

Routing /\
20 EDYCJA ISTNIEJACESD
D5k POLACZENIA,
Pait Mapping DODAME NOWEGO
PSer POLACTENIA
Certificate

Wireless

DRgnostics

Management

Dla przyktadu edytujemy pierwszy wpis PPPoA 0/35, klikamy przycisk Edit. Widok interfejsu ponizej.
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Device Info

ATM PVC Configuration
This screen allows you to canfigure an ATM PVC identifier (PORT and YPI and VCI} and select 3 sen

enable i
Quick Setup
Advanced Setup VPL: [0-255] |D_
WWAN
LAN VCL: [32-65535] |35
MAT
Security VLAN Mux - Enable Multinle Protocols Over 2 Single PvC T

Quality of Senvice
Routing

Service Categur,f:' UBR Without PCR ﬂ

DMS

DSL Enable Quality Of Service

Port Mapping

PSec Enabling packet level QoS for a PVC improves performance for selected classes of applications. QoS
Certificate therefore the number of PYCs will be reduced. Use Advanced Setup/Quality of Service to assig

Wireless
Diagnoskics
Manzgement

Enable Qualty Of Service [T

Back, |

Nic nie zmieniamy podobnie jak ponizej klikamy przycisk Next. Widok interfejsu ponizej.

1 T T,
T.. et L

;e

Connection Type

Selact the type of network protocol and encapsulation moda over the ATM PVC that your ISP has i

Device Info MER and Bl:dglng.

Quick Setup

Advanced Setup @ ppp over ATM (PPPaA)
WWAMN
LAN € PPP over Ethernet (PPPOE)
MAT
Security " MAC Encapsulation Routing {MER)
Quality of Service
Enpatie e " 1P gver ATM [IPoA)
Routing
DMS

' Bridgin

DSL el
Port Mapping
IPSec Encapsulation Mode
Certificate [vemux |

Wireless
Dagnostics
Manzgement

Nastepnie wyswietlony zostanie juz wlasciwy interfejs. Widok interfejsu ponizej. W otwartym oknie
zaznacz funkcje Enable Fullcone NAT i kliknij przycisk Next. Pozostate opcje pozostawiamy bez

zmian.
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PPP usuzlly requires that you have 2 user name and passwerd o establish your conmection. In the t

Device Info
Qui’ku%;up PPP Usernama: [ umn@webnet24.
,Ad\raﬁced Sehip PPP Passwiord: I.'""“'
YAN Authentication Methad: |AUTO -
AN
NAT MTU[1-65535]: |1492
Security :
Quality of Service I Ensble Fullcone MAT ]
Rowting
BNS ) ) o ) )
DL [ Dial on dermend {with idie timeout timer)

Part Mapping
IP5ec

Certificate [T PRPIP extension
Wireless
Diagniostics [T Use Static IP Address
Management

[T Retry PPP passwaord an authentication error

o

Enzhle PPP Debug Mode 2

Nastepnie po kliknieciu na przycisk Next zostang wyswietlone kolejne okna kreatora potgczenia

PVC, klikamy tylko przycisk Next, reszte opcji pozostawiamy bez zmian.

o i, RO B
L*‘;"“:““;“_ _' “‘ﬁrmmm.- 1. I'., L

_. L@ Enable IGMP Multicast, and WAN Service

Device Info Enahle IGMP Multicast [T
Quick Setup
Advanced Setup

WAN

LAN

MAT

Security

Quality of Service

Routing

DMS

DsL

Port Mapping

IP5ec

Certificate
Wireless
Diagnostics
Management

Enabile WAN Service [

Service Narme Ipp_pua__ﬂ__ﬂjﬁ_z_
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W oknie interfejsu ponizej klikamy na przycisk Save. Widok interfejsu ponize;j.
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WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP,

Davice Info -
Quick Setup PORT [ VPI /VCE (0/0/ 35
Advanced Setup Connection Type: |PPPoA

WAN Service Hame: pppoa_0_0 35 2

LAN Service Category: |UBR

MAT

S 1P Address: Automatically Assigned

CUeY =

Quaity of Service Service State: Enzbled

Routing NAT: Enablad

DNS Firewall: Enzbled

{51 S

Ll IGMP Multicast: | Disabled

Port Mapping —— - .

PSac Quality Of Service: | Disabled

Certificate
Wireless
Diagnostics
Management

Click "Save" to save these settings. Click "Back” to make any modffications.
MNOTE: You need to reboot to activate this WAN interface and further configura services over this interface.

W ostatnim oknie interfejsu potwierdzamy wprowadzone zmiany klikajgc przycisk Save/Reboot .

Urzadzenie wykona restart i po kliku minutach bedzie gotowe do pracy.

2 R e R
4 P & fi%:kes
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Wide Area Network (WAN) Setup

Choose Adg, EdE, or Remove to configure WaAN interfaces:
Choose Save/Reboot to apply the changes and reboot the system.

Device Info
Quick Setip = = 3 .
ad ity Port/Vpi/Vci | VLAN Mux | Con. 1D | Category Service Interface |Protocel| Igmp | QoS | State |Remove | Edit
Advanced Setup

WAN 0/0/35 off 1 LER pppoa_0_0.35°2 |ppp_0_0_35_1| PPPoA |Dissbied | Disabled | Ensbled = Edit
LAN

NAT 0/8/35 off 1 UBR pppoe_0 8 35.2|ppp_0_8 35 1| PPPoE |Disabled | Disabled | Enzbled = Edit

Securty

Quality of Service

Routing

DNS

BSL

Port Mapping

PSec

Certificate
Wireless
Diagnostics
Management

_Add| _Remove
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